
AZƏRBAYCAN RESPUBLİKASI TƏHSİL NAZİRLİYİ 

SUMQAYIT DÖVLƏT UNİVERSİTETİNİN NƏZDİNDƏ  

SUMQAYIT DÖVLƏT TEXNİKİ KOLLECİ 

 

    

  

 

«İNFORMASİYA SİSTEMLƏRİNDƏ  

TƏHLÜKƏSİZLİYİN TƏMİNİ»  

 

fənnindən mühazirələr  

  

 

 

Orta İxtisas Təhsil müəssisələrində  

fənnin tədrisi üçün nəzərdə tutulub  

 

 

 

 

 

 

 

SUMQAYIT-2020  

 



MÖVZULARIN ADLARI 

 

1. Giriş. İnformasiya təhlükəsizliyi haqqında məlumat  

2. İnformasiya təhlükəsizliyinin problemi və onu xarakterizə edən amillər 

3. Kompüter sistemlərində və şəbəkələrində informasiyanın sızması yolları 

4. İnformasiya təhlükəsizliyinə olan təhdidlərin təsnifatı 

5. Təhlükələr və onların pozulmasının nəticələri 

6. İnsident və onun növləri 

7. İnformasiya təhlükəsizliyi probleminə kompleks yanaşma 

8. İnformasiya təhlükəsizliyinin təmin edilməsi 

9. İnformasiya mühafizəsinin təşkili 

10. İnformasiya mühafizəsi üçün aparat – proqram metodları 

11. İnformasiya mühafizəsi üçün proqram sistemləri 

12. Kompüter virusları informasiya təhlükəsizliyinə təhdid kimi 

13. Virusların yayılması yolları 

14. Ziyankar proqram təminatı 

15. Viruslarla mübarizə proqramları 

16. Kompüter cinayətkarlığı və kiberterrorçuluq sahəsində əsas anlayışlar 

17. Kompüter hücumları - kiberhücumlar 

18. Kiberterrorçuluq cinayətlərinin xüsusiyyətləri 

19. Kiberterrorçuluğa qarşı mübarizə mexanizmləri 

20. Kibercinayətlərin gizlədilməsi üsulları 

21. Müxtəlif sahələrdə olan kibernetik cinayətlər 

22. Kibernetik cinayətlərə qarşı mübarizə sahəsində qanunvericilik bazası 

23. Kompüter cinayətlərinə qarşı mübarizə işinin təşkili 

24. Kriptoqrafiyanın meydana gəlməsi. Kriptoqrafiyanın məqsədləri əsas anlayışları 

25. Şifrlərin təsnifatı  

26. Kriptoqrafik protokollar və onların növləri 

27. Rəqəm imzası və ona qoyulan tələblər 

28. Rəqəm imzası sxemləri 

29. Rəqəm imzası sistemlərinə hücumlar 

 

 

 

 

 

 

 

 

 



1. Giriş. İnformasiya təhlükəsizliyi haqqında məlumat  

 

Cəmiyyəti mühüm məlumat və biliklərlə təmin edən informasiya eyni zamanda 

cəmiyyətə müəyyən ziyanlar da vura bilər. ona görə də, informasiyanın cəmiyyətdə 

rolunu bilmək üçün ona iki aspektdən yanaşmaq lazımdır. 

 Mənfi – neqativ informasiyanın yayınmasının qarşısının alınması. 

 Informasiyanın özünün qorunması. 

İnformasiya və informasiya texnologiyaları hər bir ölkənin milli təhlükəsizliyinin 

təmin olunması üçün mühüm vasitədir. Informasiyalaşdırma cəmiyyətdə müxtəlif neqativ 

halların yaranmasına səbəb oldu. Kompüter cinayətkarlığı – qeyri-qanuni informasiya 

mənbələrinə daxil olmaq, viruslar yaymaq, banklardan “elektron pul” oğurlamaq, 

“elektron şpionluq” kimi mənfi halların sürətlə yayılmasına başladı.  

Hal-hazırda düzgün, keyfiyyətli informasiyaları seçmək və yalan informasiyaların 

yayılmasının qarşısının alınması problemi yaranmışdır. Ona görə də, şəxsiyyətin, dövlətin 

təhlükəsizliyini qorumaq üçün daha mükəmməl qanunlar işlənib hazırlanmalıdır.  

Təhlükəsizlik – şəxsiyyətin, cəmiyyətin, dövlətin daxili və xarici təhlükələrdən 

qorunması kimi başa düşülür.  

Şəxsiyyətin təhlükəsizliyi – onun hüququ və azadlıqlarının qorunmasıdır. 

Cəmiyyətin təhlükəsizliyi – onun maddi və mənəvi dəyərlərinin qorunmasıdır. 

Dövlətin təhlükəsizliyi - konstitusion quruluşunun, suverenliyinin və ərazi 

bütövlüyünün qorunmasıdır. Dövlət bu işləri, icra orqanları, məhkəmə qanunverici 

orqanları vasitəsilə həyata keçirir.  

İnformasiya təhlükəsizliyi – informasiya mühitində neqativ informasiyalardan 

qorunmaqla inkişafın təmin olunmasıdır. İnformasiya təhlükəsizliyi dövlətin müdafiə, 

ekoloji, iqtisadi təhlükəsizlik kimi formaları ilə yanaşı durur. Ona görə də, informasiya 

həm hüquqi, həm texniki tərəfindən müdafiə olunmalıdır.  

İnformasiya təhlükəsizliyi – həmçinin televiziya, radio, çap, şəbəkə vasitəsilə 

cəmiyyət həyatında dövr edən neqativ informasiyalardan qorunmaqla da təmin 

olunmalıdır. Bunun üçün hüquqi qanun bazaları da yaradılmalıdır. Bu qanunlarda 

informasiyaların oğurlanması, itirilməsinin, dəyişdirilməsinin, qeyri-qanuni məhv 

edilməsinin, surətinin götürülməsinin qarşısının alınmasının təmin edilməsi maddələri 

əks olunmalıdır.  

Informasiyanın qorunması üçün müxtəlif üsullar mövcuddur. Müxtəlif xidməti 

qurumlar və bu informasiyaları tam məxfiliyini, yarımməxfiliyini müəyyənləşdirməklə 

onun təhlükəsizliyini təmin etməlidirlər. Texniki tərəfdən informasiyanın qorunması 

EHM-lərin təhlükəsizliyinin qorunması, parolların qoyulması, kriptoqrafik müdafiə 

vasitələri ilə həyata keçirilir. İnformasiya təhlükəsizliyi inkişaf etmiş dövlətlər tərəfindən 

yüksək səviyyədə həyata keçirilir. Bu isə onların informasiya müharibəsində, 

kommersiya məxviliklərində mühüm rol oynayır.   



2. İnformasiya təhlükəsizliyinin problemi və onu xarakterizə edən 

amillər 

 

Kompüter sistemlərində və şəbəkələrində informasiya təhlükəsizliyinin 

pozulmasının bütün mümkün hallarını, əsasən 3 kateqoriyaya ayırmaq olar: 

1. İnformasiyanın məxfiliyinin pozulması təhlükəsi 

2. İnformasiyanın tamlığının pozulması təhlükəsi 

3. Sistemin iş qabiliyyətinin pozulması (xidmətin göstərilməsindən imtina)   

    təhlükəsi 

Məxfiliyin pozulması təhlükələri məxfi informasiyanın və ya sirlərin açılmasına 

yönəlmiş olur. Bu növ təhlükələr reallaşdıqda informasiya ona giriş hüququ olmayan 

şəxslərin əlinə keçə və ya onlara bəlli ola bilər. Kompüter sistemlərində və şəbəkələrində 

saxlanılan və ya ötürülən məxfi informasiyaya hər dəfə icazəsiz giriş əldə edildikdə və ya 

buna cəhd göstərildikdə onun gizliliyinin pozulması təhlükəsi yaranır.  

Kompüter sistemlərində və şəbəkələrində saxlanılan və ya ötürülən 

informasiyanın tamlığının pozulması təhlükələri onun təhrif olunmasına, keyfiyyətinin 

pozulmasına və ya tam məhvinə gətirib çıxaran dəyişikliklərin edilməsi ilə xarakterizə 

olunur. Informasiyanın tamlığı ziyankar şəxslərin düşünülmüş fəaliyyəti, eləcədə ətraf 

mühitin obyektiv təsiri nəticəsində pozula bilər.  

Sistemin iş qabiliyyətinin pozulması (xidmətin göstərilməsindən imtina) təhlükəsi 

müəyyən düşünülmüş hərəkətləri, eləcə də təsadüfi hadisə və proseslər nəticəsində 

kompüter sistemlərinin və şəbəkələrinin fəaliyyətinin pozulmasına, iş qabiliyyətinin 

zəifləməsinə, informasiya resurslarına icazəli və ya qanuni girişin məhdudlaşdırılmasına, 

tamamilə bağlanmasına gətirib çıxaran vəziyyətlərin reallaşdırılmasına yönəlmiş olur.  

Kompüter sistemlərinin və şəbəkələrinə, onların informasiya resurslarına 

yönəlmiş bu təhdidlərin təsnifatına uyğun olaraq onların qarşısının alınması və 

informasiya təhlükəsizliyinin təmin edilməsi məsələsinə də, əsasən 3 aspektdən baxılır. 

Bu istiqamətlər informasiya təhlükəsizliyinin üç əsas baza prinsipini müəyyən edir: 

 informasiyanın gizliliyinin təmin edilməsi; 

 informasiyanın tamlığının təmin edilməsi; 

 informasiyaya əl yetərliliyin təmin edilməsi (informasiyaya icazəli  

 girişin təmin edilməsi və ya informasiyanın təcrid edilməsinin    

      qarşısının alınması). 

İnformasiyanın gizliliyinin təmin edilməsi dedikdə informasiyaya giriş hüququ 

olan istifadəçilər qrupunu müəyyənləşdirilməsi, informasiyaya, onun saxlandığı, emal 

olunduğu, ötürüldüyü sistem və şəbəkələrə kənardan, ələlxüsus icazəsiz müdaxilələrin və 

müdaxilə cəhdlərinin qarşısının alınması başa düşülür. İnformasiya gizliliyi – onun 

məzmununu icazəsi olmayan digər istifadəçilərdən və kənar şəxslərdən gizli saxlanılması 

xassəsidir.  



İnformasiyanın tamlığının təmin edilməsi – sistemdə saxlanılan, emal olunan və 

ötürülən informasiyanın təhrif olunmamış (yəni onun hər hansı qeyd olunmuş vəziyyətinə 

münasibətdə dəyişilməmiş) şəkildə mövcud olmasının təmin edilməsini özündə ehtiva 

edir. Informasiyanın bu xassəsi onun icazəsiz olaraq qəsdən və ya təsadüfən 

dəyişdirilməsinə, korlanmasına, bloka salınmasına və ya məhv edilməsinə, eləcə də 

informasiyanın itirilməsinə gətirib çıxaran proqram – texniki nasazlıqlar və sıradan 

çıxmalar kimi təhlükələrdən də qorunmasını tələb edir. 

İnformasiyaya icazəli girişin təmin edilməsi – informasiyanın saxlanılması, emalı 

və ötürülməsi sistemlərinin etibarlılıq və sıradan çıxmalara davamlılıq xassələrinə 

qoyulan başlıca tələb olub, informasiya və sistem resurslarına icazəli girişə rədd 

cavablarının verilməsinin qarşısının alınması, istifadəçilərin onları maraqlandıran və giriş 

hüquqları olan bütün informasiya resurslarına maneəsiz və vaxtında girişinin təmin 

edilməsi qabiliyyətini xarakterizə edir.  

İnformasiyaya icazəli girişin təmin edilməsi prinsipini onun sahibindən, qanuni 

icazəsi olan şəxslərdən təcrid edilməsinin qarşısının alınması, başqa sözlə informasiyaya 

əlyetərliliyin təmin edilməsi kimi də başa düşmək olar.  

Kompüter sistemlərində və şəbəkələrində təhlükəyə məruz qala biləcək obyektlər 

sırasına texniki vəsaitlər (serverlər, istifadəçi kompüterləri, telekommunikasiya qurğuları 

və rabitə xətləri), onların proqram təminatı, məlumat bazaları və digər informasiya 

resursları daxildir.  

İnformasiya təhlükəsizliyi konsepsiyası – müasir texnologiyalar və tendensiyalar 

nəzərə alınmaqla İnformasiya təhlükəsizliyi probleminə və onun həll edilməsi yollarına 

rəsmi qəbul edilmiş baxışlar sistemidir.  

Konsepsiyada milli və korporativ maraqlar, İnformasiya təhlükəsizliyinin təmin 

edilməsi üsulları və saxlanması prinsipləri müəyyən edilir, eləcə də onların 

reallaşdırılması məsələləri formalaşdırılır. 

İnformasiya təhlükəsizliyi konsepsiyasının işlənib hazırlanması, adətən bir neçə 

ardıcıl mərhələlərdə həyata keçirilir. 

Birinci mərhələdə, qorunması tələb olunan qiymətli İnformasiya resursları, o 

cümlədən istehsal prosesləri, proqramlar, məlumatlar massivi, fayllar və s. təsnif edilir, 

bu resursların əhəmiyyətlilik dərəcələri müəyyən olunur, yəni qoruma vasitələrinin 

tətbiqinin tələb olunması səviyyəsinə uyğun olaraq qruplara bölünür. 

Ikinci mərhələdə, qorunan İnformasiya resurslarına münasibətdə baş verə biləcək 

potensial cinayətkar hərəkətlər araşdırılır və təsnif edilir. Iqtisadi casusluq, terrorçuluq, 

sabotaj, oğurluq və s. kimi geniş yayılmış real təhlükələrin səviyyəsi müəyyən edilir, 

qorunan əsas İnformasiya resurslarına qarşı daha çox ehtimal olunan ziyankar hərəkətlər 

təhlil olunur.  

Üçüncü mərhələdə, İnformasiya təhlükəsizliyinin təmin edilməsi üzrə mövcud 

vəziyyət, təşkilatdaxili səciyyəvi şərait, istehsal prosesləri, eləcə də İnformasiya 

resurslarının qorunması üçün tətbiq oluna biləcək üsul və vasitələr araşdırılır. 



İnformasiya təhlükəsizliyi strategiyası – İnformasiya təhlükəsizliyi sahəsində 

fəaliyyətinin təşkilinin ümumi istiqamətlərini müəyyən edir. İnformasiya təhlükəsizliyi 

strategiyası müvafiq sahədə obyektiv tələbatlar, strategiyanın həyata keçirilməsinin 

potensial mümkün şərtləri və təşkilinin mümkünlüyü nəzərə alınmaqla işlənib hazırlanır.  

İnformasiya təhlükəsizliyi strategiyası informasiyanın etibarlı qorunması 

sisteminin qurulmasının məqsədini, kriterilərini, prinsiplərini və prosedurlarını özündə 

əks etdirir.  

Əsas üç qorunma strategiyası vardır: 

- Müdafiə strategiyası – artıq məlum olan təhdidlərdən avtonom şəkildə, 

İnformasiya sisteminə əhəmiyyətli təsir göstərmədən qorunma.  

- Hücum strategiyası – bütün mümkün potensial təhdidlərdən qorunma.  

- Qabaqlayıcı strategiya – İnformasiya təhdidlərin meydana gəlməsi üçün 

şəraitin mövcud olmadığı İnformasiya mühitinin yaradılması.  

İnformasiya təhlükəsizliyi siyasəti – İnformasiya resurslarının təhlükəsiz idarə 

olunması, qorunması və paylanması məsələlərini nizamlayan normalar, qaydalar, praktiki 

üsullar və tədbirlər toplusunu əks etdirən sənəddir. İnformasiya təhlükəsizliyi siyasəti 

İnformasiya resurslarının hansı təhlükələrdən, necə və hansı səviyyədə qorunmasını, bu 

resurslardan istifadə etmək hüququ olan istifadəçilər dairəsini, onların hüquq və 

səlahiyyətlərinin hüdudlarını, resurslara icazəli və icazəsiz girs hüquqlarını və 

mexanizmlərini müəyyən edir.  

Təhlükəsizlik siyasətində girişə nəzarət, identifikasiya, uçot, qeydiyyat, nəzarət 

jurnalının aparılması, etibarlılıq, diqqətlilik və s. məqamlar mütləq öz əksini tapmalıdır.  

İnformasiya təhlükəsizliyi siyasəti işlənib hazırlanarkən qorunması tələb olunan 

İnformasiya resursları, onların təyinatı və funksiyaları müəyyən edilir, potensial rəqibin 

bu resurslara maraq dərəcəsi, təhlükələrin və hücumların baş verməsi ehtimalları, həyata 

keçirilməsi yolları və vasitələri, eləcə də onların vura biləcəyi ziyan qiymətləndirilir.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 



3. Kompüter sistemlərində və şəbəkələrində informasiyanın sızması 

yolları 

 

Kompüter şəbəkələrində informasiya təhlükəsizliyi baxımından zəif yerlər 

dedikdə kompüter və şəbəkə resurslarının, o cümlədən proqram-texniki və informasiya 

təminatının, rabitə kanallarının təhlükəsizliyinin pozulmasının daha çox ehtimal edildiyi, 

sistemə və şəbəkə resurslarına qanunsuz və icazəsiz daxilolmaların mümkün olduğu 

yerlər (qovşaqlar, komponentlər) başa düşülür. 

Kompüter şəbəkələrində təhlükəsizliyin pozulmasına daha asan və tez-tez məruz 

qala biləcək əsas funksional struktur komponentlərə aşağıdakılar aid edilir: 

- işçi stansiyalar – istifadəçilərin avtomatlaşdırılmış iş yerlərinin reallaşdırıldığı 

ayrı-ayrı kompüterlər  və ya uzaq məsafədə yerləşən terminallar; 

- serverlər – böyük həcmdə məlumatların toplanması, saxlanılması, emal 

edilməsi, istifadəçilərə müxtəlif xidmətlərin göstərilməsi funksiyalarını 

reallaşdıran, böyük yaddaşa və sürətə malik olan kompüterlər; 

- telekommunikasiya qurğuları – informasiyanın emalı və ötürülməsi 

şəbəkələrində və ya onlar arasında müxtəlif qarşılıqlı əlaqə protokolları ilə 

işləyən, bir neçə seqmentin birləşdirilməsini təmin edən elementlər 

(şəbəkələrarası körpülər, şlüzlər, kommutatorlar, kommutasiya mərkəzləri  

və s.); 

- rabitə kanalları – lokal, telefon və optik rabitə xətləri, radio və peyk kanalları. 

              İnformasiyanın sızmasının və ona icazəsiz girişin əldə olunmasının əsas yolları 

aşağıdakılardır: 

- şəbəkə avadanlıqlarına və rabitə xətlərinə qoşulma; 

- elektromaqnit şüalanmalarının tutulması; 

- uzaq və yaxın məsafədən şəkilçəkmə; 

- qulaqasma qurğularının tətbiq edilməsi; 

- informasiya daşıyıcılarının, çap olunmuş vərəqələrin və istehsal məsrəflərinin 

oğurlanması və məhv edilməsi; 

- icazəsi olan istifadəçilər sistemdə işləyən zaman onun “ələ keçməsindən” 

istifadə edərək onun adı altında sistemə qoşulma; 

- qeydiyyatdan keçmiş istifadəçilərin terminallarından icazəsiz istifadə 

edilməsi; 

- istifadəçi səlahiyyətindən istifadə etməklə digər istifadəçilərin informasiya 

massivlərindən məlumatların oxunması; 

- informasiya daşıyıcılarında olan məlumatların köçürülməsi; 

- kompüter viruslarına bilmədən yoluxma və ya qəsdən yoluxdurma; 

- tətbiqi proqram təminatının, informasiya resurslarının və məlumatların qəsdən 

korlanması, sistemin parametrlərinin dəyişdirilməsi və s. 



Kənar şəxslərin sistemə müdaxiləsinin, sistemə təsir edən və ya edə biləcək 

hadisələrinin və informasiyanın sistemdən kənara sızmasının bütün mümkün hallarını 

ümumi halda iki yerə bölmək olar: 

- birbaşa müdaxilə; 

- dolayı yolla müdaxilə. 

Birbaşa müdaxilə zamanı ziyankar bilavasitə sistemin komponentlərinin 

yerləşdiyi yerə daxil olur. Birbaşa müdaxilə sisteminin komponentlərində dəyişiklik 

etmədən və ya onları dəyişdirmək yolu ilə baş verə bilər. 

Dolayı yolla müdaxilə zamanı isə informasiyanın əldə edilməsi və ya sıradan 

çıxarılması üçün sistemin komponentlərinin yerləşdiyi yerə girmək tələb olunmur.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



4. İnformasiya təhlükəsizliyinə olan təhdidlərin təsnifatı 

 

Təhlükəsizliyin pozulması təhlükəsi (təhdidlər) dedikdə, ayrı-ayrı şəxslərin və 

ya təşkilatların maraqlarına ziyan vurulmasına gətirib çıxaran, informasiyanı təsadüfən 

və ya düşünülmüş şəkildə (qəsdən) məhv edilməsi, şəbəkədə və ya kompüterlərdə 

saxlanılan, emal olunan və ötürülən, eləcə də qorunan informasiyaya qeyri-qanuni və 

icazəsiz girişin əldə olunması imkanlarını yaradan mümkün potensial hadisələr, 

hərəkətlər və təsirlər başa düşülür.  

Kompüter şəbəkələrində mümkün potensial təhlükələri onların əmələgəlmə 

təbiətinə görə iki kateqoriyaya ayırmaq olar: 

- təbii təhlükələr; 

- süni təhlükələr. 

 Təbii təhlükələr – insanlardan asılı olmadan baş verən obyektiv fiziki 

proseslərin və ya təbiət hadisələrinin kompüter sistemlərinə və şəbəkələrinə, onların 

elementlərinə təsiri nəticəsində yaranan təhlükələrdir. Təbii təhlükələri təbii fəlakətlər 

və təsadüfi amillər kimi iki qrupa bölmək olar: 

- Təbii fəlakətlərə yanğın, su basma, zəlzələ, ildırım, torpaq sürüşməsi və s. aid 

edilir. Bu təhlükələrin qarşısını almaq üçün kompüter sistemləri və şəbəkələri, 

eləcə də onların yerləşdiyi bina və ya otaqlar layihələndirilən zaman bəzi 

məqamlar nəzərə alınmalıdır.  

- Təsadüfi təhlükələr İnformasiyatəhlükəsizliyinin pozulmasının daha tez-tez 

rast gəlinən formalarıdır. Bu növ təhlükələrə nümunə kimi gərginliyin 

gözlənilmədən qalxması və düşməsi, elektrik cərəyanının kəsilməsi, maqnit 

sahəsinin təsiri, birləşdirici kabellərin, qurğuların və sərinlətmə sisteminin 

sıradan çıxması və s. kimi hadisələri göstərmək olar. Elektrik nasazlıqları 

yarandıqda ağır nəticələrin qarşısını almaq üçün texniki vəsaitlər, qurğular və 

avadanlıqlar elektrik xəttinə sabitləşdirici qurğular (stablizatorlar) və ya 

gərginlik filtrləri, eləcə də fasiləsiz qidalanma mənbələri vasitəsilə qoşulur.  

Süni təhlükələr - kompüter sistemlərində və şəbəkələrində insanların fəaliyyəti 

və təsiri nəticəsində meydana çıxan təhlükələrdir. Yaranma səbəblərini və hərəkətlərin 

əsaslarını nəzərə alaraq süni təhlükələri iki yerə ayırırlar: 

- Qəsdən törədilməyən (qərəzsiz və ya təsadüfən baş verən) təhlükələr - 

kompüter sistemlərinin və şəbəkələrinin, eləcədə onların elementlərinin 

layihələndirilməsi, proqram- texniki təminatının işlənib hazırlanması 

prosesində, işçi personalın fəaliyyətində və s. səhlənkarlıq, səriştəsizlik və 

təcrübəsizlik səbəbindən edilən səhvlər nəticəsində yaranır. Belə təhlükələr 

informasiyanın sahibinə ziyan vurmaq məqsədi daşımır. 

- Qəsdən törədilən (qərəzli) təhlükələr – insanların (ziyankarların) bəd niyyətli  

                  fəaliyyəti nəticəsində yaranan təhlükələrdir.  



              İnformasiya təhlükəsizliyinə qarşı yönəlmiş qəsdən törədilən təhlükələr 

informasiya resurslarına, onların saxlandığı, emal olunduğu, ötürüldüyü sistemlərə 

icazəsiz girişin əldə olunmasına yönəlmiş olur və iki qrupa bölünür: 

- Kompüter sistemlərinin və şəbəkələrinin, informasiya resurslarının, ayrı-ayrı  

                 kompüterlərin və digər avadanlıq və qurğuların qanuni istifadəçiləri     

                 tərəfindən törədilən təhlükələr. 

- İstifadəçi olmayan kənar şəxslər tərəfindən həyata keçirilən təhlükələr.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



5. Təhlükələr və onların pozulmasının nəticələri 

 

Hesablama sisteminin (HS) təhlükəsizliyi bir və ya bir neçə potensial təhlükə nəticəsində 

pozula bilər. təhlükə dedikdə, hesablama sistemində saxlanılan və emal olunan 

informasiyanın, o cümlədən proqramların təhlükəsizliyinin pozulmasına gətirən, qəsdən 

və ya təsadüfən baş verən əməliyyat başa düşülür.  

Təhlükələrin əsas növləri aşağıdakılardır: 

1. HS-nin resurslarından icazəsiz istifadə edilmə: 

- verilənlərdən istifadə edilmə (surətçəxarma, dəyişdirmə, silmə, çapetmə,...); 

- proqramların surətlərinin çıxarılması və dəyişdirilməsi; 

- sistemə həmlə etmə məqsədi ilə proqramların araşdırılması. 

2. HS-nin resurslarından düzgün istifadə edilməməsi: 

- tətbiqi proqramların əsas yaddaşın onlara aid olmayan bölmələrinə təsadüfən 

müraciət etmələri; 

- disk yaddaşının sistem bölmələrinə təsadüfi müraciətlər; 

- verilənlər bazasında səhvən dəyişikliklər edilməsi (səhv verilənlərin daxil 

edilməsi, verilənlərin istinad tamlığının pozulması); 

- istifadəçilərin və xidmətçi heyətin səhv hərəkətləri.  

3. Proqram və aparat vasitələrində səhvlərin aşkar edilməsi. 

4. Rabitə xətlərində və ötürmə sistemlərində verilənlərin ələ keçirilməsi. 

5. Elektromaqnit şüalanmaların icazəsiz qeydə alınması. 

6. HS-nin qurğularının, informasiya daşıyıcılarının və sənədlərin 

oğurlanması.  

7. HS-nin komponentlərinin informasiyasının ötürülmə vasitələrinin 

tərkiblərinin icazəsiz dəyişdirilməsi və ya sıradan çıxarılması.  

  Təhlükəsizliyin pozulmasının mümkün nəticələri aşağıdakılar ola bilər: 

- məxfi məlumatın ələ keçirilməsi; 

-  sistemin məhsuldarlığının azalması və ya sistemin bütövlükdə dayanması; 

- əməliyyat sisteminin yüklənə bilməməsi; 

- maddi ziyan; 

- faciəli nəticələr. 

  Mümkün təhlükələrdən asılı olaraq mühafizəsinin 3 əsas məsələsini ayırmaq 

olar: 

- informasiyanı oğurlamaqdan mühafizə etmək; 

- informasiyanı itgilərdən mühafizə etmək; 

- hs-ni nasazlıqdan və dayanmalardan mühafizə etmək.  

  İnformasiyanın oğurlamaqdan mühafizə edilməsi – informasiyanı saxlayan 

qurğuların və daşıyıcıların fiziki oğurlanmasının, informasiyanın icazəsiz alınmasının 

(surətinin çıxarılması, baxış, ələ keçirilməsi və s.) və proqramların icazəsiz yayılmasının 

qarşısının alınması nəzərdə tutulur.  



  İnformasiyanın itgilərdən mühafizə edilməsi – informasiyanın 

düzgünlüyünün və tamlığının (fiziki, məntiqi və semantik baxımdan) qorunması nəzərdə 

tutur. İstifadəçilərin və proqramların (o cümlədən virusların) icazəsiz müraciətləri, 

istifadəçilərin, proqramların və xidmətçi heyətin səhv əməliyyatları səbəbindən və 

həmçinin hesablama sistemindəki nasazlıqlardan və dayanmalardan informasiya itirilə 

bilər.  

  HS-nin nasazlıqdan və dayanmalardan mühafizə edilməsi – sistemin normal 

fəaliyyətinin vacib şərtlərindən biridir. Sistemin nasazlıqlardan və dayanmalardan 

mühafizəsinin əsas yükü aparat – proqram komponentlərinin –prosessorun, əsas və xarici 

yaddaş qurğularının, daxiletmə - xaricetmə qurğularının və həmçinin əməliyyat 

sisteminin proqramlarının üzərinə düşür.  

  Etibarlıq dedikdə, hs-nin öz funksiyalarını dəqiq və vaxtında yerinə yetirməsi 

qabiliyyəti başa düşülür. Proqram təminatının etibarlıq dərəcəsi yaradılma prosesinin 

avtomatlaşdırılmasının keyfiyyəti və səviyyəsi ilə və həmçinin onun müşayətinin təşkili 

ilə təyin olunur. Etibarlığı yüz faiz təmin etmək mümkün olmadığından nasazlıqları və 

dayanmaları aradan qaldırdıqdan sonra proqramların iş qabiliyyətlərinin tez bərpa 

edilməsi üçün vasitələr nəzərə alınmalıdır.  

  HS-də informasiyanın kompleks mühafizəsinin təşkili üçün ümumi halda 4 

mühafizə səviyyəsi nəzərə alına bilər: 

1. HS-nin yerləşdiyi bütün ərazini əhatə edən xarici səviyyə. 

2. HS-nin qurğularının və rabitə xətlərinin yerləşdiyi ayrı – ayrı ərazilər 

səviyyəsi. 

3. HS-nin komponentlərinin və informasiya daşıyıcılarının səviyyəsi. 

4. İnformasiyanın saxlanması, emalı və ötürülməsi texnoloji proseslərin 

səviyyəsi. 

  Birinci 3 səviyyədə çəpərləmə, siqnalvermə sistemi, keçid rejiminin təşkili, 

məftillərin ekranlaşdırılması və s. yolları ilə informasiya təhlükəsizliyi fiziki olaraq təmin 

edilir. Sonuncu səviyyə isə informasiyaya fiziki müraciət mümkün olan halda onu məntiqi 

mühafizə etməyi nəzərdə tutur.  

 

 

 

 

 

 

 

 

 

 

 



6. İnsident və onun növləri 

 

“İnformasiya təhlükəsizliyi insidenti” anlayışının müxtəlif təriflərinə rast 

gəlmək mümkündür. Geniş mənada informasiya təhlükəsizliyi insidenti informasiya 

sistemində baş verən istənilən qanunsuz, icazə verilməyən (o cümlədən, informasiya 

təhlükəsizliyi siyasəti ilə) və ya qəbul edilməz hərəkətlərə deyilir. İnformasiya 

təhlükəsizliyi insidentlərinin idarə edilməsi üzrə ISO/IEC TR 18044 standartında insident 

anlayışı bir qədər dar mənada işlədilir. Bu standartda informasiya təhlükəsizliyi hadisəsi 

anlayışı daxil edilir və onun vasitəsi ilə informasiya təhlükəsizliyi insidenti anlayışına 

tərif verilir:  

İnformasiya təhlükəsizliyi hadisəsi  sistem, xidmət və ya şəbəkənin 

informasiya təhlükəsizliyi siyasətinin mümkün pozuntularını və ya mühafizə tədbirlərinin 

sıradan çıxmasını göstərən müəyyən vəziyyətinin məlum təzahürü, yaxud da 

təhlükəsizliklə bağlı ola biləcək, əvvəllər məlum olmayan vəziyyətinin meydana 

çıxmasıdır.  

İnformasiya təhlükəsizliyi insidenti  bir və ya bir neçə arzuolunmaz və ya 

gözlənilməz informasiya təhlükəsizliyi hadisəsinin nəticəsi olan və biznes-əməliyyatları 

nüfuzdan salma və informasiya təhlükəsizliyinə təhlükə yaratma ehtimalı böyük olan 

hadisədir.  

Təhlükəsizlik insidenti - İnformasiya təhlükəsizliyi insidentlərinin aşağıdakı 

kateqoriyalarını və misal olaraq aşağıdakı hadisələri göstərmək olar. Qeyd edildiyi kimi, 

ISO/IEC 18044 standartında “informasiya təhlükəsizliyi hadisəsi” – “informasiya 

təhlükəsizliyi insidenti” xəttinə baxılır. ITU-T E.409 standartında isə “yalançı siqnal” – 

“hadisə” – “insident” – “informasiya təhülikəsizliyi insidenti” – “fəalkət, böhran” məntiqi 

ardıcıllığına baxılır. ITU-T E.409 standartına görə: İnsident – ciddi olmayan hadisə və 

epizoda gətirib çıxara bilən hadisədir. Təhülkəsizlik insidenti – nəticəsində 

təhlükəsizliyin hər hansı aspektinin təhdidə məruz qala bildiyi istənilən arzu edilməyən 

hadisədir. İnformasiya-kommunikasiya şəbəkələrinin (İKŞ) təhlükəsizlik insidenti – İKŞ-

nin təhlükəsizliyinə qarşı istənilən faktiki və ya güman edilən arzuolunmaz hadisədir. 

Daha bir neçə vacib terminə də baxaq. İnsidentlərin emalı (ing. incident handling), 

insidentlərin cavablandırılması (ing. incident response), insidentlərin idarə edilməsi (ing. 

incident management) kimi terminlər tez-tez işlədilir. İnsidentlərin emalına insidentlərin 

aşkarlanması (hadisələr, insidentlər, həyəcan siqnalları haqqında məlumatların alınması 

və analizi), sistemləşdirmə (insidentlərə prioritetlərin verilməsi), analiz (nə baş verib, 

ziyan nə qədərdir, hansı təhdidə səbəb ola bilər, dəf etmək və bərpa üçün hansı addımlar 

lazımdır) və insidentlərin cavablandırılması (planlaşdırma, koordinasiya və həyata 

keçirilmə, koordinasiya və informasiyanın yayılmasının, əks əlaqənin və dərs 

çıxarmanın) daxildir. İnsidentlərin idarə edilməsi təkcə insidentlərin emalı və 

insidentlərin cavablandırılmasını deyil, onların qarşısının alınmasına yönəlik fəaliyyəti 



də bildirir. Bu fəaliyyətə boşluqların idarə edilməsi, artefaktların idarə edilməsi, 

istifadəçilərin təlimi və məlumat səviyyəsinin artırılması daxildir.  

İnsidentlərin effektiv idarə edilməsi üçün təşkilatlar insidentlərin müəyyən 

edilməsi metodikasına malik olmalı, onların əməkdaşları isə hansı hadisələrin insident 

hesab edildiyini bilməlidirlər. Bu informasiya təhlükəsizliyi insidentləri üçün xüsusilə 

vacibdir – onlar heç də həmişə normal işə problem yaratmırlar. İnformasiya 

texnologiyaları inkişaf etdikcə və onların tətbiq sahələri genişləndikcə informasiya 

sisteminə nəzərən daxili və xarici mənbələrdən qaynaqlanan süni və ya təsadüfi xarakterli 

texniki və qeyri-texniki informasiya təhlükəsziliyi insidentlərinin sayı da artır və 

insidentlərin yeni növləri meydana çıxır. CSIRT qarşısına qoyulan məqsəd və 

vəzifələrdən, malik olduğu texniki və insan resurslarından çıxış edərək cavablandıracağı 

insidentlərin növlərini müəyyən edir. Müxtəlif CSIRT komandalarının cavablandırdığı 

insidentlərin növləri fərqli ola bilər, burada vahid yanaşma yoxdur. Əksər CSIRT 

komandaları ziyankar proqram təminatı, xidmətdən imtina hücumları (Denial of Service, 

DoS), informasiya sistemlərinə icazəsiz giriş, şəbəkənin daranması (ing. scanning) kimi 

insidentləri cavablandırırlar. NIST SP 800-61 Computer Security Incident Handling 

Guide xüsusi nəşrində insidentlərin 5 növünün emalı üçün detallı tövsiyələr verilir: DoS-

hücumlar, ziyankar kodlar, icazəsiz giriş, uyğunsuz istifadə və çoxkomponentli 

insidentlər (iki və daha artıq insidentin kombinasiyası). SANS İnstitutunun “Kompüter 

təhlükəsizliyi insidentlərinin addımbaaddım emalı” adlı sənədində isə insidentlərin 8 

növü sadalanır: ziyankar proqram təminatı, şəbəkənin daranması, DoS-hücumlar, 

uyğunsuz istifadə, kibercasusluq, hoax-proqramlar, icazəsiz giriş və intellektual 

mülkiyyət. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



7. İnformasiya təhlükəsizliyi probleminə kompleks yanaşma 

 

Müasir dövrdə kompüter sistemlərinin və şəbəkələrinin reallaşdırıldığı 

təşkilatlarda İnformasiya təhlükəsizliyi probleminə müxtəlif baxışlar mövcuddur. Bu 

baxışlardan irəli gələrək İnformasiya təhlükəsizliyi probleminin həll edilməsi səviyyəsinə 

görə təşkilatları 4 kateqoriyaya ayırmaq olar: 

- Birinci kateqoriyaya (səviyyə 0) aid edilən təşkilatlarda informasiyaya 

təhlükəsizliyi məsələsinə xüsusi diqqət verilmir və heç kəs bu məsələ ilə ciddi 

məşğul olmur. Belə təşkilatlarda İnformasiya təhlükəsizliyi yalnız əməliyyat 

sistemlərinin, verilənlər bazalarının idarə olunması sistemlərinin və əlavə 

proqramlarının daxili imkanları hesabına həyata keçirilir. 

- Ikinci kateqoriya (səviyyə 1) təşkilatlarda İnformasiya təhlükəsizliyinə texniki 

problem kimi baxılır və İnformasiya təhlükəsizliyinin təmin edilməsi 

sisteminin yaradılması üçün vahid proqram, eləcə də konsepsiya, strategiya və 

ya siyasət mövcud olmur. Bu halda əvvəlki səviyyədə baxılan vasitələrdən 

əlavə ehtiyat surətin saxlanması vasitələri, antivirus proqramları, 

şəbəkələrarası ekran, qorunan virtual xüsusi şəbəkələrin (VPN) təşkili 

mexanizmləri reallaşdırılır.  

- Üçüncü kateqoriyaya (səviyyə 2) daxil olan təşkilatlarda İnformasiya 

təhlükəsizliyi məsələsinə təşkilati və texniki tədbirlər kompleksi kimi baxılır, 

problemin vacibliyi başa düşülür və İnformasiyatəhlükəsizliyinin təmin 

edilməsi sisteminin inkişafı proqramı mövcud olur. Burada birinci səviyyədəki 

vasitələrlə yanaşı poçt məlumatlarının və təhlükəsizliyin pozulmasının aşkar 

edilməsi, qorunma səviyyəsinin və vasitələrinin təhlili mexanizmləri, təşkilati 

tədbirlər sistemi reallaşdırılmış olur.  

- Dördüncü kateqoriya (səviyyə 3) təşkilatlarda korporativ İnformasiya 

təhlükəsizliyi mədəniyyəti formalaşır, İnformasiya təhlükəsizliyinin idarə 

edilməsi sistemi reallaşdırılır, təhlükəsizlik məsələləri üzrə xüsusi struktur 

bölməsi və təhlükəsizliyin pozulması hallarına reaksiya qrupu fəaliyyət 

göstərir.  

Göründüyü kimi, ilk iki kateqoriyaya aid olan təşkilatlarda (0 və 1 səviyyəli) 

informasiya təhlükəsizliyi məsələləri ilə fraqmentar şəkildə (qismən) məşğul olurlar. 

Fraqmentar yanaşma müəyyən edilmiş şəraitlərdə konkret təhlükələrin qarşısını almaq 

üçün konkret vasitələrin reallaşdırılmasını nəzərdə tutur.  

İnformasiya təhlükəsizliyi məsələsinə ciddi yanaşma isə yalnız üçüncü və 

dördüncü kateqoriya (səviyyə 2 və 3) təşkilatlarda həyata keçirilir. Belə yanaşma 

kompleks yanaşma adlanır. 

 

 

 



8. İnformasiya təhlükəsizliyinin təmin edilməsi 

Informasiyanın emalı və ötürülməsi sistemlərindən informasiyanın 

təhlükəsizliyinin təmin edilməsi – toplanan, saxlanılan, emal edilən və ötürülən 

informasiyanın icazəsi olmayan şəxslər, eləcə də baş verən proseslər tərəfindən istifadəsi, 

pozulması, korlanması, təhrif və təcrid edilməsi hallarının aradan qaldırılması üçün 

nəzərdə tutulmuş üsul, vasitə və qaydaların təşkilini və tətbiqini özündə ehtiva edir. 

İnformasiya təhlükəsizliyinin təmin edilməsi problemini iki hissəyə ayırmaq olar: 

- Ayrı – ayrı kompüterlərin, kompüter sistemlərinin və serverlərin, eləcə də 

onlarda olan informasiyanın kənar şəxslərin, başqa kompüterlərin və ya 

kompüter sistemlərinin pis niyyətli müdaxiləsindən qorunması; 

- Rabitə kanalları vasitəsilə ötürmə zamanı informasiyanın qorunması. 

İnformasiya təhlükəsizliyinin təmin edilməsi zamamı həll edilməsi vacib olan 

əsas məsələlər aşağıdakılardır: 

- İnformasiya təhlükəsizliyi siyasətinin müəyyən edilməsi; 

- Informasiyanın təhlükəsizliyinin mümkün pozulması nəticəsində dəyə biləcək 

potensial ziyanın və maddi zərərin qiymətləndirilməsi; 

- Informasiyanın təhlükəsizliyinə təhdidlərin tam siyahısının tərtib edilməsi və 

onların parametrlərinin müəyyənləşdirilməsi; 

- İnformasiya təhlükəsizliyi göstəricilərinin və xarakteristikalarının 

qiymətləndirilməsi və proqnozlaşdırılması mexanizmlərin işlənib 

hazırlanması; 

- Informasiyanın təhlükəsizliyini müntəzəm olaraq təmin etməyə imkan verən 

İTS-in işlənib hazırlanması və tədqiq edilməsi; 

- Effektiv İTS-in reallaşdırılması üçün müvafiq üsul və vasitələr kompleksinin 

işlənib hazırlanması və tətbiq edilməsi; 

- Effektiv İTS-in reallaşdırılması və ya onun effektivliyinin artırılması üçün 

zəruri olan şərtlər sisteminin formalaşdırılması. 

Kompüter viruslarına qarşı mübarizə aparmaq və onlardan qorunmaq üçün ciddi 

tədbirlər görülməlidir. Bu məqsədlə antivirus adlanan proqram vasitələri işlənib hazırlanır 

və tətbiq olunur. Təyinatına görə antivirus proqramlarını üç kateqoriyaya ayırmaq olar: 

- Filtrləyici antivirus proqramları – kompüterdə yerinə yetirilən bütün 

proqramları “süzgəcdən” keçirir, virusların sistemə keçməsinə mane olur; 

- Yoluxmaya qarşı antivirus proqramları – sistemin fəaliyyətini daim nəzərdə 

saxlayır, kompüterin və proqramların virusa yoluxmasının qarşısını alır; 

- Virusları müalicə edən antivirus proqramları – sistemə və proqramlara 

yoluxmuş ayrı-ayrı virusları aşkarlayır və “müalicə” edir.  

Kompüter sistemlərində və şəbəkələrində İnformasiya təhlükəsizliyi ayrı-ayrı 

üsul və vasitələrlə deyil, öz funksiyalarını sistemin əsas komponentləri ilə qarşılıqlı 

əlaqədə yerinə yetirilən proqram və texniki qoruma vasitələri kompleksinin köməyi ilə 

təmin edilə bilər.  



9. İnformasiya mühafizəsinin təşkili 

 

İnformasiya mühafizəsinin metodlarını 4 sinfə ayırmaq olar: 

- Fiziki; 

- Aparat; 

- Proqram; 

- Təşkilati metodlar. 

  Fiziki mühafizə - əsasən mühafizənin yuxarı səviyyələrində istifadə edilir və 

kənar şəxslərin hs-nin yerləşdiyi əraziyə daxil olmalarının qarşısını almaqla həyata 

keçirilir. Fiziki mühafizə üçün aşağıdakı vasitələrdən istifadə edilir: 

- Hərəkət edən obyektlərin müəyyənləşdirmək, onların ölçülərini, sürətlərini və 

hərəkət istiqamətlərini təyin etmək üçün yüksək tezlikli, ultrasəs və 

infraqırmızı aşkarlama sistemləri. 

- Işıq şüaları kəsişməyə reaksiya göstərən lazer və optik sistemlər. 

- Qorunan obyektlərin televiziya sistemləri ilə müşahidə edilməsi. 

- Çox da böyük olmayan obyektləri kabellə əhatə etməklə onlara yaxınlaşan 

şəxslərə reaksiya verən kabel sistemləri.  

- Icazəsiz girişin qarşısını almaq, müşahidə etmək və qulaq asmaq üçün qapı və 

pəncərələrin mühafizə sistemi. 

- Qapı və darvazalar üçün mexaniki və elektron qıfıllar.  

- Şüalanmaları neytrallaşdıran sistemlər.  

  Aparat mühafizəsi – kompüterin tərkibindəki aparatura və ya xüsusi qurğular 

vasitəsi ilə reallaşdırılır. Aparat mühafizə vasitələrinə əsasən prosessorların və əsas 

yaddaşın daxiletmə - xaricetmə qurğularının, rabitə kanalları vasitəsi ilə verilənlərin 

ötürülməsi sistemlərinin, elektrik təminatı sistemlərinin, xarici yaddaş qurğularının 

mühafizə vasitələri aiddir. Prosessorların aparat mühafizə vasitələri icra olunan 

proqramlardakı əmrlərin mümkünlüyünə nəzarət edirlər. Yaddaşın mühafizə vasitələri 

proqramların icrası zamanı əməli yaddaşdan birgə istifadə edilməsinə və yaddaşın 

məhdudluğuna nəzarət edirlər. daxiletmə - xaricetmə qurğularının mühafizə vasitələrinə 

onlardan icazəsiz istifadə etməyi bloklaşdıran müxtəlif sxemlər aiddir. Verilənlərin rabitə 

kanalları ilə ötürülməsinin mühafizəsi vasitələri informasiyanı məxfiləşdirən (şifrləyən) 

sxemlərdən ibarət olurlar.  

  Proqram mühafizə - metodları müxtəlif proqramlar vasitəsi ilə reallaşdırılır. 

Həmin proqramlara aşağıdakılar aiddir: 

- əməliyyat sistemlərinin proqramları; 

- xidməti proqramlar; 

- antivirus proqramları; 

- instrumental sistem proqramları: VBİS, elektron cədvəllər, mətn 

prosessorları, proqramlaşdırma sistemləri və s.  

- xüsusi mühafizə proqramları; 



- hazır tətbiqi proqramlar. 

  İnformasiyanın təşkilati mühafizəsi – təşkilati texniki tədbirlər, 

informasiyanın mühafizəsi məsələləri üzrə qanunvericilik aktlarının yaradılması və qəbul 

edilməsi cəmiyyətdə informasiyanın istifadə edilməsi üzrə məntiqi etik normalarının 

təsdiq edilməsi ilə reallaşdırılır.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



10. İnformasiya mühafizəsi üçün aparat – proqram metodları 

 

Aparat proqram vasitələri ilə müəyyən səviyyədə həm avadanlığın mühafizəsi 

məsələlərini (avadanlığı oğurlamaqdan, itgilərdən, nasazlıqlardan və dayanmalardan 

qorumaq), həm də proqramların səhvlərdən mühafizəsi məsələsini həll etmək olar. 

Mühafizə sistemində bu məsələlərin həlli aşağıdakı üsullarla təmin edilir: 

1. İstifadəçilər və proqramlar tərəfindən resurslara icazəsiz müraciətlərin 

qarşısının alınması. 

2. Müraciətin mümkünlüyü halında resurslardan icazəsiz istifadənin qarşısının 

alınması.  

3. Resurslardan düzgün istifadə olunmamasının qarşısının alınması. 

4. Struktur, funksional və informasiya izafiliyinin tətbiqi. 

5. Aparat proqram vasitələrinin yüksək keyfiyyətlə yaradılması.  

  Resurslara icazəsiz müraciətlərin qarşısını almaq üçün istifadəçilər və 

proqramlar tərəfindən sistemə müraciət cəhdlərinin qeydiyyatı sistemi və həmçinin hs-

nin təhlükəsizliyinə cavab verən şəxslərə bu barədə dərhal siqnal verən vasitələr 

olmalıdır. Resurslara icazəsiz müraciət zamanı etibarlı qeydiyyat və siqnal sistemin 

olmaması və həmçinin hs-nə dolayı yolların olması sistemə qeyri –qanuni girməyə səbəb 

olur. İstifadəçilər tərəfindən resurslardan icazəsiz istifadənin qarşısını almaq üçün müasir 

sistemlərdə əsasən 2 üsuldan istifadə olunur: 

- Parol üsulu; 

- İdentifikasiya və autentifikasiya üsulu. 

  Şifrlənməyən sadə parol mühafizəsi zəif mühafizə vasitəsi hesab olunur. Onun 

əsas çatışmazlığı ondan ibarətdir ki, eyni paroldan istifadə edən bütün istifadəçilər 

hesablama sistemi nöqteyi – nəzərdən fərqlənmirlər. İstifadəçi üçün parol mühafizəsinin 

münasib olmaması onun yadda saxlanması ilə əlaqədardır. Sistemə müraciətin daha ciddi 

nəzarət üsulu istifadəçilərin identifikasiyası və autentifikasiyası hesab olunur. bu halda 

sistemə qoşulmaq istəyən hər bir istifadəçi əvvəlcə identifikasiya olunur, sonra isə onun 

doğurdan da həmin istifadəçi olması yoxlanılır. İstifadəçilərin identifikasiyası parol 

vasitəsi ilə aparıla bilər. autentifikasiya, yəni istifadəçinin həqiqiliyinin yoxlanması, 

əsasən aşağıdakı üsullarla aparılır: 

- Gizli parol sorğusu; 

- Xalis fərdi informasiya sorğusu; 

- Elektron açarla; 

- Mikroprosessor kartları vasitəsi ilə; 

- Tanınmanın aktiv vasitələrindən istifadə etməklə; 

- Biometrik vasitələrlə; 

  Autentifikasiya üçün soruşulan əlavə informasiya istifadəçinin və ya onun 

qohumlarının şəxsi həyatı ilə bağlı olan istənilən məlumat və ya hadisə ola bilər, məsələn, 

bankda hesab nömrəsi, pasport nömrəsi, arvadının və ya ərinin soyadı və s.  



  Elektron açara misal olaraq maqnit zolaqlı plastik kartı göstərmək olar. Kartın 

yaddaş təbəqəsində görünməyən parol rolunu oynayan kod saxlanılır. Elektron açarın 

daha mürəkkəb variantı jeton adlanan və təsadüfi parolu generasiya edən xüsusi cihaz ola 

bilər. Jetonun çatışmayan cəhətlərindən biri ondan ibarətdir ki, o istifadəçinin yanında 

olmadıqda həmin istifadəçinin sistemə müraciəti mümkünsüz olur. Bu halda çıxış yolu 

bir neçə müvəqqəti jetonların yaradılması ola bilər. Bir neçə il əvvəl ABŞ-ın standartlar 

və texnologiyalar institutunda hazırlanmış mikroprosessor kartları rəqəmsal imzaları 

formalaşdırmağa imkan verirlər. Şifrlənmə alqoritmi elektron imzalarını 

saxtalaşdırmağın qabağını alır. Daha perspektivli autentifikasiya üsulu tanınmanın aktiv 

vasitələri ilə reallaşdırılır. Bu cür vasitəyə misal olaraq zəifsiqnallı miniatür radio 

ötürücüdən və uyğun radioqəbuledicidən ibarət olan sistemi göstərmək olar. Sistemə 

qoşulan zaman istifadəçi ona məxsus olan ötürücünü yaxın məsafədən qəbulediciyə 

yaxınlaşdırmalı və onu işə salmalıdır. Əgər qəbuledici siqnalı tanıyarsa, istifadəçi sistemə 

qoşula bilər. bu cür sistemin üstünlüyü onda fiziki kontaktların olmamasıdır. Mövcud 

audentifikasiya vasitələri içərisində ən etibarlısı biometrik vasitələr hesab olunur. bu 

vasitələrlə şəxsiyyətin tanınması onun barmaq izi ilə, əl içinin forması ilə, gözün tor qişası 

ilə, imza ilə, səslə və digər fizioloji parametrlərlə əldə edilir.  

İcazəsiz müraciətdən mühafizədə olduğu kimi, mühafizə olunan resurslara sorğuların 

qeydiyyatını və icazəsiz istifadəyə cəhd göstərilmə zamanı siqnal verməyi tələb edir. 

İnformasiya – proqram resurslarının icazəsiz istifadədən mühafizəsi aşağıdakıları nəzərdə 

tutur: 

- Surət çıxarmaqdan mühafizə; 

- Proqramlara müdaxilə etmədən mühafizə; 

- Verilənlərə baxışdan mühafizə; 

- Proqramları və verilənləri dəyişdirmədən və silinmədən mühafizə .  

  Proqramı icazəsiz surətçıxarmadan mühafizə etmək üçün icra olunan proqram 

kodunu tətbiq edilən avadanlığa bağlamaq olar. Onda proqramın surəti digər kompüterdə 

işləyəcək. Proqramlara müdaxilə etmədən mühafizə sisteminin öyrənilməsinin 

mümkünlüyünü və ya çətinliyini təmin etməlidir.  Proqramları və ya verilənləri saxlayan 

faylları dəyişilmələrdən mühafizə etmək üçün faylın hər hansı xarakteristikasını 

(məsələn, nəzarət cəmini) etalonla müqayisə etmək olar. Əgər faylın məzmununu kimsə 

dəyişibsə, onda nəzarət cəmi dəyişir və bu dərhal aşkarlanır. Nəzarət cəmini yoxlayan 

vasitələri proqrama və ya faylların dəyişdirilməsinə nəzarət edən proqram sisteminə daxil 

etmək olar.  Proqramları və verilənləri silinmədən faylların icazəsiz silinməsinin qarşısını 

almaqla mühafizə etmək olar. Lakin Windows əs-də bu cür vasitələr yoxdur. Bu məqsədlə 

mövcud xidməti proqramlar içərisində faylların diskdən silinməsinə nəzarət edən rezident 

proqramını seçmək, əgər yoxdursa, yaratmaq olar.  Verilənlərin baxışdan mühafizəsinin 

ən səmərəli vasitəsi onların şifrlənməsidir. Informasiyanın şifrinin açılması üçün şifrləmə 

açarını bilmək lazımdır, onu isə tapmaq hətta kompüter texnikasının indiki səviyyəsində 

çox çətin məsələdir.  



  Verilənlərin şifrlənməsi – ilkin (şifrlənməmiş) verilənlərə açıq mətn deyilir. 

Açıq mətn xüsusi şifrlənmə alqoritmi ilə şifrlənir. Bu alqoritmin girişinə açıq mətn və 

şifrlənmə açarı verilir, çıxışında isə şifrlənmiş mətn adlanan açıq mətnin şifrlənmiş 

forması alınır. Şifrlənmə alqoritmi gizlədilməyə bilər, hətta dərc oluna bilər. Lakin 

şifrləmə açarı mütləq gizli saxlanılmalıdır. Şifrlənmə açarına malik olmayan şəxsin 

şifrlənmiş mətni açmaq ehtimalı çox azdır. Beləliklə, əsl verilənlər əvəzində verilənlər 

bazasında şifrlənmiş mətn saxlanır və rabitə kanalı ilə ötürülür.     

  Resurslardan düzgün istifadə olunmamasının mühafizəsi adətən əs-nin 

proqramları tərəfindən yerinə yetirilir. Bu funksiya aşağıdakıları əhatə edir: 

- Müxtəlif proqramlar üçün ayırılmış əməli yaddaşın sahələrinin bir-birindən 

təcrid edilməsi; 

- Xarici yaddaşın sistemi sahələrinin mühafizəsi; 

- Mərkəzi prosessorun əmrlərinin mümkünlüyünə nəzarət. 

  ƏS-dən daha yuxarı proqram təminatı səviyyəsində tətbiqi resursların 

(sənədlərin, təsvirlərin, verilənlər bazalarının, məlumatların və s) düzgün istifadə 

olunmasını təmin etmək lazımdır.    HS-nin işindəki nasazlıqların və 

dayanmaların nəticələrinin aradan qaldırılmasının və ya minimuma endirilməsini mühüm 

metodlarından biri struktur, funksional və informasiya izafiliyindən istifadə edilməsidir.  

  Struktur izafiliyi – müxtəlif səviyyələr də hs-nin aparat komponentlərinin: 

serverlərin, müxtəlif qurğuların (prosessorun, maqnit disk yaddaşının və s.), blokların, 

mikrosxemlərin və s. ehtiyatda saxlanması deməkdir. Ehtiyatlanma zamanı ilk növbədə 

hs-nin stabil və fasiləsiz qidalanmasını təmin etmək lazımdır.   

  Funksional izafilik – idarəetmə, saxlama və emal etmə funksiyalarının 

sistemin bir neçə elementi tərəfindən yerinə yetirilməsini təmin edən hesablama 

prosesinin təşkili deməkdir.  

  İnformasiyanın izafiliyi – informasiyanın tam itirilməsinin qarşısını almaq 

üçün tətbiq edilir və qiymətli informasiyanın bir dəfə və ya mütəmadə olaraq surətinin 

çıxarılması və arxivləşdirilməsi ilə reallaşdırılır. Bu cür informasiyaya istifadəçinin 

tətbiqi proqramlarını, müxtəlif növ verilənləri (sənədləri, VB fayllarını və s.), əs-nin əsas 

proqramlarını, tipik proqram paketlərini (VBİS, mətn, cədvəl və qrafik prosessorlar və s.) 

aid etmək olar.   

  Aparat – proqram vasitələrinin yüksək keyfiyyətə malik olmaları informasiya 

mühafizəsinin vacib şərtlərindən biri sayılır. Sistemin fəaliyyəti zamanı və həmçinin 

sistemdəki nasazlıqlar və dayanmalar üzündən informasiya itgisinin bir çox səbəbi hs-nin 

layihələndirilməsi zamanı buraxılan səhvlərlə və ya qeyri – dəqiqliklə bağlı olur.  

 HS-nin ümumi mühafizəsini zəiflədən səhvləri aradan qaldırmaq və ya minimuma 

endirmək üçün aparat – proqram təminatının həyat dövrünün bütün mərhələlərində - 

analiz, layihələndirmə, reallaşdırma, istismar və müşayət edilmə - müasir mühafizə 

metodlarından istifadə etmək lazımdır.  

 



11. İnformasiya mühafizəsi üçün proqram sistemləri 

 

  İnformasiya mühafizəsi üçün mövcud proqram sistemlərindən ən populyarları 

“Kerberos” və “Kobra” sistemləridir. “Kerberos” sistemi 80-ci illərdə Massacüset 

texnologiya institutunda yaradılmış və istifadəçilərin autentifikasiyası üçün nəzərdə 

tutulub. Sistem mərkəzləşdirilmiş idarə olunan orta sayda işçi stansiyalara malik olan 

paylanmış sistemlərdə səmərəli fəaliyyət göstərir. Nəzərə alınır ki, şifrlənmə açarlarının 

mübadiləsi üçün yaxşı mühafizə olunan idarəetmə sistemi var, işçi stansiyalar mühafizə 

olunmur və serverlər zəif mühafizə olunur. Sistemdə xidməti informasiyanın şəbəkədə 

ötürülməsi zamanı bir neçə dəfə şifrləmə tətbiq edilir.  

  “Kerberos” sistemində tətbiqlər kliyent server tipli struktura malikdirlər. o, 3 

serverdən ibarətdir: 

- Identifikasiya serveri; 

- Icazə verən server; 

- Adminstrativ funksiyaları yerinə yetirən server. 

  İcazəsiz müraciətlərdən mühafizə sahəsi hər birinin öz serveri olan 3 zonadan 

ibarət ola bilər.  

  “Kobra” sistemi Windows mühitlərində işləyir, geniş yayılmış və səmərəli 

sistemlərdən biri sayılır. O, şəffaf mühafizə texnologiyasına əsaslanır, belə ki, istifadəçi 

öz işində mühafizə vasitələrinin fəaliyyət göstərməsini hiss etmir və narahatçılıq 

keçirmir. 

   “Kobra” sistemində şəffaf mühafizə dinamik şifrlənmə metodunun köməyi 

ilə qurulur. Xarici yaddaşa yazılan məxfi informasiya istifadəçinin parolundan asılı olan 

açara görə avtomatik şifrlənir. Şifrlənən informasiyanın oxunması zamanı şifr avtomatik 

olaraq açılır.  

  İnformasiyanın şifrlənməsi üçün şifrlənmənin surətini və şifrlənən 

informasiyanın etibarlığını artırmağa imkan verən kriptomühafizə texnologiyasından 

istifadə edilir. Şifrlənmənin surəti iki mərhələli şifrlənmə sxemi hesabına, etibarlıq isə 

şifrlənmə alqoritminə qeyri – müəyyənlik daxil edilməsi ilə artır.  

 

 

 

 

 

 

 

 

 

 

 



12. Kompüter virusları informasiya təhlükəsizliyinə təhdid kimi 

 

 Xüsusi şəkildə proqramlara daxil edilən, kompüterin digər proqramlarına, habelə 

rabitə kanalları və ya informasiya daşıyıcıları vasitəsilə kompüter sistemlərinin və ya 

şəbəkələrinin digər qovşaqlarına və kompüterlərinə yayılmaq qabiliyyətinə malik olan 

kompüter virusları son dövrlərdə informasiya təhlükəsizliyinə real təhlükə kimi meydana 

çıxmışdır.  

Kompüter virusları – kompüterdə çoxalmaq, həmçinin rabitə kanalları, kompüter 

şəbəkələri və informasiya daşıyıcıları (CD və maqnit disklər və s.) vasitəsilə digər 

kompüterlərə və şəbəkələrə yayılmaq qabiliyyətinə malik olan ziyanverici proqramlardır.  

Kompüter virusları, ziyankar proqramçılar tərəfindən hazırlanır və xüsusi şəkildə 

hər hansı bir proqramın tərkibinə yerləşdirilərək kompüterin yaddaşına daxil edilir. Belə 

proqramın yüklənməsi virusun işə düşməsinə səbəb olur. Bundan sonra viruslar növündən 

asılı olaraq, kompüterin yaddaşına, yaddaşda olan informasiya resurslarına, yüklənmiş 

proqramlara və s. yayılır. Bəzən kompüter virusu yarandığı ilk anda fəaliyyət göstərmir. 

Kompüterin yaddaşında və ya proqramlarda “yaşayan” belə viruslar yalnız müəyyən 

olunmuş vaxtlarda işə düşür. Viruslar emal olunan bütün informasiyaları izləyir və 

informasiya bir yerdən başqa yerə ötürüldükdə virus da onunla birlikdə yerini dəyişir.  

Virusların yayılmasının ən asan yolu yoluxmuş faylların disketlər, CD disklər, 

kompüter şəbəkələri vasitəsilə köçürülməsidir. Belə ki, virusa yoluxmuş kompüterdə 

istifadə olunan disket və ya bu disketə yazılan yeni proqram həmin virusa yoluxa bilər. 

başqa sözlə, virus daşıyıcısı olan disketin tamamilə “sağlam” kompüterdə istifadəsi və ya 

bu kompüterə viruslu proqramın yüklənməsi həmin kompüteri də yoluxdurur.  

Kompüter virusları proqram təminatında və yaddaş qurğularında yerləşməsi, 

kompüter sistemlərində və şəbəkələrində yayılması, fəallaşması üsullarına və vurduğu 

ziyanın xarakterinə görə fərqlənirlər.  

Viruslar bəzən xoşxassəli əlamətlərə də malik ola bilərlər. məsələn, proqramların 

yerinə yetirilmə sürəti azala, ekranda simvollar və ya işıq saçan nöqtələr əmələ gələ bilər.  

Bəzi viruslara inkişaf edən əlamətlər xas olur, belə ki, “xəstəlik” getdikcə 

kəskinləşir. Məsələn, aydın olmayan səbəblərdən proqramların həcmi əhəmiyyətli 

dərəcədə artır və maqnit diskləri dolur. Nəticədə, bu, faylların silinməsinə və proqram 

təminatının məhvinə gətirib çıxara bilər.  

Kompüter viruslarının müsbət cəhətini də qeyd etmək lazımdır. Belə ki, proqram 

təminatlarında virusların mövcud ola bilməsi faktı proqram oğrularının qarşısının 

alınmasında yaxşı mühafizəçi rolunu oynayır.  

Bəzən proqramı hazırlayanlar öz proqramlarını və disklərini hər hansı virusa 

qəsdən yoluxdururlar ki, icazəsiz şəkildə proqramı və ya diski köçürənlər 

kompüterlərində virusların yayılması problemi ilə qarşılaşsınlar.  

 

 



13. Virusların yayılması yolları 

 

  Kompüter virusları təxminən 1980-ci illərin əvvəllərində meydana çıxmışdır. 

«Kompüter virusu» termini 1984-cü ildə ABŞ-da keçirilən informasiya təhlükəsizliyi 

üzrə 7-ci konfransda Fred Koen tərəfindən işlədilmişdi. Kompüter viruslarının ümumi 

qəbul edilmiş tərifi yoxdur. Biz aşağıdakı tərifdən istifadə edəcəyik. Kompüter virusu – 

elə proqramdır ki, özünü təxminən bioloji virus kimi aparır: çoxalır, maskalanır və ziyanlı 

təsirlər göstərir (əməliyyatlar yerinə yetirir). Virusları aşağıdakı  əlamətlərə görə təsnif 

etmək olar: 

 I. yaşayış mühitinə görə:  

 II. fayl virusları (com, exe, bat, doc virusları),  

 III. yükləmə virusları,  

 IV. makro viruslar; 

- yaşayış mühitini yoluxdurma üsuluna görə: rezident və qeyri-rezident; 

- əməliyyat sisteminə görə: MS-DOS virusları, Windows virusları, *NIX 

virusları və s.; 

- destruktiv imkanlarına görə: ziyansız, təhlükəsiz, təhlükəli, çox təhlükəli; 

- virus   alqoritminin   xüsusiyyətlərinə   görə:   «tələbə»   virusları,   

kompanyon-viruslar,   «soxulcanlar»   (worm),   «stels»-viruslar   

(«görünməz»   viruslar), «polimorf»-viruslar (özüşifrlənən viruslar), şəbəkə 

virusları və s. 

  Hər gün 10-15 yeni növ virus meydana çıxır. Virusların miqdarı həndəsi silsilə 

üzrə artır. Bunu statistika və real həyat təsdiq edir. 1990-cı ildə təxminən 500 virus, 1992-

ci ildə - 3 000, 1994-cü ildə - 5 000, 1996 – 9 000, 1999 – 30 000, 2001 – 50 000, 2004-

cü ildə 112 000-dən çox virus məlum idi. Kompüter   viruslarının   sayının   artması   ilk   

növbədə   onunla   bağlıdır   ki, proqramlaşdırmanı bir qədər öyrəndikdən sonra istənilən 

şəxs virus yaza bilər. Bu işdə ona leqal və qeyri-leqal ədəbiyyat, virusların yazılması üçün 

xüsusi proqram təminatı kömək edə bilər. Hətta müxtəlif mutasiya generatorları 

mövcuddur ki, birinci kurs tələbəsinin yaratdığı sadə virusdan onun köməyi ilə mürəkkəb 

virus yaratmaq olar.  

Şəbəkə və kommunikasiya texnologiyalarında hər bir yenilik virusların yaradılması və 

yayılması üçün yeni imkanlar, yollar açır. Yaxın vaxtlara kimi viruslar disketlər və digər 

daşıyıcılar vasitəsi ilə yayılırdı, İnternet viruslar üçün geniş magistral açdı. Kompüter 

virusları Internetdə bioloji virusların real dünyada yayıdmasından daha sürətlə yayılır. 

2003-cü ildə Slammer "soxulcanı" 10 dəqiqə ərzində 75 min kompüter yoluxdurmuşdu. 

1999-cu ildə ilk dəfə dünya miqyasında virus epidemiyası yaranmışdı. Melissa virusu on 

minlərlə kompüteri yoluxdurmuş və 80   milyon   dollar   ziyan   vurmuşdu.   Bu   

insidentdən   sonra   dünyada   antivirus proqramlara böyük tələb yarandı. 2000-ci ilin 

mayında Melissanın rekordunu bir neçə saat ərzində milyonlarla kompüteri yoluxdurmuş 

I Love You! virusu təzələdi. Praktik olaraq virusla "yoluxdurmaq" mümkün olmayan fayl 



növü qalmamışdır. Artıq mobil telefonları və proqram təminatından istifadə edən dizər 

qurğuları yoluxduran viruslar da sürətlə yayılır. Virus   müəllifləri   təkcə   texnoloci   

zəifliklərdən   deyil,   "psixoloji"   zəifliklərdən   də istifadə edirlər. Tədqiqatlar 

göstərmişdir ki, Anna Kournikova, Sean Connery, Julia Roberts, Elvis Presley Lives kimi 

viruslardan əziyyət çəkmiş hər beşinci İnternet istifadəçisi edilmiş xəbərdarlıqlara 

baxmayaraq həmin adlı qoşma faylları açmışdılar.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



14. Ziyankar proqram təminatı 

 

Kompüter sistemlərində informasiya təhlükəsizliyinə təhdidlərin əsas 

mənbələrindən biri "ziyankar proqramlar" kimi ümumi ad verilmiş xüsusi proqramlardır. 

“Ziyankar proqramlar” (ing. malware malicious – ziyankar və software – proqram 

təminatı) anlayışı icazəsiz və çox zaman ziyankar əməllərin həyata keçirilməsi üçün 

yaradılan və istifadə edilən bütün proqramları əhatə edir. Təsir mexanizmindən asılı 

olaraq, ziyankar proqramlar məntiqi bombalara; kompüter viruslarına; soxulcanlara; 

troya atlarına və s. bölünür.  

- Məntiqi bombalar  kompüterdə daimi yerləşən və yalnız müəyyən şərtlər 

ödəndikdə yerinə yetirilən proqramlardır. Belə şərtlərə misal: verilmiş tarixin 

başlaması, kompüter sisteminin müəyyən iş rejiminə keçməsi, bəzi 

hadisələrin müəyyən dəfə baş verməsi və s. ola bilər.  

- Kompüter virusları  digər proqramlara yeridilmə yolu ilə müstəqil yayılan, 

müəyyən şərtlər yerinə yetirildikdə kompüter sisteminə mənfi təsir göstərən 

kiçik proqramlardır.  

- Soxulcanlar − müstəqil, yəni başqa proqramlara yeridilmədən öz surətlərini 

kompüter sistemlərində yaymağa və onları işə salmağa qabil olan 

proqramlardır (virusun aktivləşməsi üçün yoluxmuş proqramın işə salınması 

tələb olunur). Soxulcanların axın kimi yayılması rabitə kanallarının, yaddaşın 

həddən artıq yüklənməsinə və son nəticədə sistemin bloka alınmasına gətirib 

çıxarır.  

- Troyanlar  funksional cəhətdən faydalı proqram kimi görünən ziyankar 

proqramlardır. İşə düşdükdə troyanlar elan edilmiş faydalı funksiyalarla 

yanaşı, elan olunmamış funksiyaları da yerinə yetirirlər.  

- Adware  istifadəçinin kompüterində reklam göstərilməsi proqramlarıdır. Çox 

vaxt belə proqramlar rəsmi satılan məhsulların tərkibinə daxil olurlar, onların 

istehsalçıları öz proqram təminatlarının şərti pulsuz versiyalarını təklif edirlər.  

- Spyware  casus-proqramlar, kompüter və istifadəçi haqqında fərdi 

məlumatların toplanması ilə məşğul olurlar: kompüterin İP-ünvanı, əməliyyat 

sisteminin və İnternet-brauzerin versiyası, ən çox başvurulan İnternet-

resursların siyahısı, axtarış sorğuları və sonrakı reklam kampaniyalarında 

istifadə edilə bilən digər verilənlər (çox vaxt Spyware ilə Adware bir 

məhsulda olur).  

- Keyloqqer (ing. key – klaviş və logger – loq yazan)  klaviaturada düymələrin 

basılmasını fayla (loqa) yazan proqramdır, onun köməyi ilə bədniyyətli 

konfidensial məlumatları (login, parol, kredit kartlarının nömrəsi, PIN-kodlar 

və s.) toplayır və istifadəçinin razılığı olmadan bədniyyətliyə göndərir, yəni 

keyloqqerlər Spyware proqram təminatına aiddir.  



- Snoopware (ing. snoop – özgəsinin işlərinə qarışan adam və software – 

proqram təminatı) – iş prinsipi və məqsədləri Spyware ilə oxşardır. Adətən, 

snoopware korporativ və fərdi casusluq üçün istifadə edilir. Belə proqramların 

ən tipik nümayəndələri Catch Cheat Spy, SpectorSoft Eblaster, Spector və 

WinWhatWhere Investigator-dur. Snoopware mobil telefonları da yoluxdurur 

və telefonun kamerasını işə salaraq çəkilmiş şəkilləri bədniyyətliyə göndərə 

bilir.  

- Proksi-proqramlar  faylların və ya poçt məlumatlarının (spamın) qəbulu 

və/və ya ötürülməsi üçün hədəf kompüterin 'zombi' kimi istifadəsi üçün 

proqramlar.  

- Porno-dialerlər  Dial-Up birləşmədən istifadə etməklə pullu pornoqrafik 

resurslara giriş verən proqramlar, bu zaman birləşmənin qiyməti çox 

yüksəkdir.  

- Riskware  bəzi şərtlərdə istifadəçi üçün riskli ola bilən proqram təminatı 

(FTP, IRC, proxy, məsafədən administrator utilitləri).  

- Rutkit (rootkit) – ziyankar proqramların sistemdə fəaliyyətini maskalamaq 

üçün istifadə edilən proqram və ya proqramlar toplusudur. Bu topluya, adətən, 

sistemə müdaxilənin «izlərinin silinməsi» üçün müxtəlif utilitlər, snifferlər, 

skanerlər, keyloqqerlər, əməliyyat sisteminin əsas utilitlərini əvəz edən troya 

proqramları daxildir. Rootkit xakerə sındırılmış sistemdə möhkəmlənməyə və 

faylları, prosesləri, rutkitlərin sistemdə olmasını gizlətmək yolu ilə 

fəaliyyətinin izlərini ört-basdır etməyə imkan verir. Rootkit termini tarixən 

Unix-sistemlərdən gəlmişdir və bu termin altında xakerin sındırılmış sistemin 

kompüterində superistifadəçi hüququnu ələ keçirən kimi sistemdə işə saldığı 

utilitlər toplusu və ya nüvənin xüsusi modulu başa düşülür. Sistemdə 

quraşdırılan rutkitləri nəinki istifadəçilər görmürlər, onları çox vaxt heç 

antivirus proqram təminatı da aşkarlaya bilmir. İstifadəçilərin çoxu sistemdə 

gündəlik iş üçün məhdud hüquqlu ayrıca uçot yazısı yaratmırlar və sistemə 

administrator kimi daxil olurlar, bunun hesabına bədniyyətlinin rutkitləri 

sistemdə quraşdırması məsələsi olduqca asanlaşır. 

-  Butkit (ing. boot – yükləmə və kit – alətlər dəsti) – öz kodunu tərpənməz 

diskdə əsas yükləmə yazısına (ing. Master Boot Record) yazan ziyankar 

proqramdır. Bunun nəticəsində, diskə ilk müraciət zamanı idarəetmə butkitə 

verilir, butkit yaddaşa yüklənir və o, tərpənməz diskə müraciətləri ələ 

keçirərək və onları dəyişərək öz iştirakını maskalayır. Butkit əməliyyat 

sisteminin yüklənməsinə qədər yüklənərək, administrator (superistifadəçi) 

hüququ əldə edə və istənilən ziyankar əməlləri yerinə yetirə bilər. Məsələn, 

diskdə ümumiyyətlə mövcud olmayan müəyyən DLL faylı yaddaşa yükləyə 

bilər. Belə faylı antivirusların istifadə etdikləri üsullarla aşkarlamaq çox 

çətindir.  



- Droneware (ing. drone – idarə edilən mərmi və software – proqram təminatı) 

kompüterə məsafədən nəzarəti ələ keçirməyə imkan verən istənilən ziyankar 

proqramlar nəzərdə tutulur. Adətən, droneware spamın göndərilməsi, DDoS-

hücumlar və digər qanunsuz əməllər üçün istifadə edilir.  

- Backdoor (ing. back door, arxa qapı) – sistemə sonradan təkrar giriş əldə 

etmək üçün sındırılmış kompüterlərdə bədniyyətli tərəfindən ilk giriş zamanı 

quraşdırılan proqram və ya proqramlar toplusu. Qoşulma zamanı sistemə 

müəyyən giriş verir (bir qayda olaraq, bunlar komanda interpretatorudur: 

GNU/Linux-də – Bash, Microsoft Windows NT-də – cmd). Backdoor – 

rutkitin xüsusilə vacib komponentdir. Məşhur BackDoor-lar antivirus 

sistemlərin bazasına daxil edilir. Yüksək peşəkar xakerlər özlərinin yazdıqları 

və ya dəyişiklik edilmiş BackDoor və rutkitlərdən istifadə edirlər, bu onların 

aşkarlanmasını və təmizlənməsini çətinləşdirir.  

- Şell-kod (ing. shell – örtük və  code – kod) – yerinə yetirilərək idarəetməni 

komanda örtüyünə (shell) verən proqram kodudur. Komanda örtüyü  – 

Windows ƏS-də cmd.exe, Unix-sistemlərdə '/bin/sh'-dir. Şell-kod eksploytun 

«faydalı» hissəsi ola bilər. Şell-kod komanda örtüyündən istifadə edərək 

xakerin əvvəlcədən müəyyən etdiyi şəbəkə portunu aça və bağlantını gözləyə 

bilər. Əksinə – xakerin kompüteri ilə özü bağlantı qura bilər. Örtüyün adı 

daxil olan sətirlər olduqda şəbəkə paketləri, demək olar ki, həmişə 

antiviruslarda şübhə yaradırlar. Şell-kodu aşkarlanmaqdan qorumaq üçün onu 

şifrləyir və özüdəyişən edirlər.  

- Eksployt (ing. exploit – istismar etmək) – xakerə müəyyən ziyankar 

hərəkətləri yerinə yetirməyə imkan verən proqram və ya komandalar 

çoxluğudur. Eksploytların əsas xüsusiyyəti – əməliyyat sistemlərinin 

modullarında və proqramlarda olan boşluqlardan istifadə etməsidir. 

Eksploytlar uzaq və lokal olurlar. Uzaq eksploytlar sistemdə və ya proqramda 

əvvəlcədən xakerə məlum boşluqdan istifadə edərək sistemə və ya proqrama 

giriş əldə edirlər. Lokal eksploytlar əvvəlcə sistemə nüfuz edirlər, sonra orada 

işə düşərək xakerə giriş üçün lağım verirlər. Eksploytu istənilən 

proqramlaşdırma dilində yazmaq olar (boşluqdan asılı olaraq). C/C++, Perl, 

PHP HTML ilə birlikdə JavaScript (brauzerlərdə işə salmaq üçün) dilləri daha 

tez-tez istifadə edilir. 

 

 
 

 

 

 

 



15. Viruslarla mübarizə proqramları 

 

Antivirus proqramlarının növləri. Viruslarla mübarizə proqramlarının bir neçə növü var: 

             - skanerlər  (başqa   adı:   faqlar,  polifaqlar),   

     - disk   müfəttişləri  (CRC-skanerlər), rezident monitorlar və immunizatorlar. 

  Skanerlər.  Antivirus   skanerlərin   iş   prinsipi   faylların   və   sistem   

yaddaşının yoxlanmasına və onlarda məlum və ya yeni (skanerə məlum olmayan) 

virusların axtarışına   əsaslanır.  Məlum   virusların   axtarışı   üçün   «maska»lardan   

istifadə   edilir. Virusun maskası konkret virus üçün spesifik olan müəyyən sabit kodlar 

ardıcıllığıdır. Bir çox skanerlərdə həmçinin «evristik skanlama» alqoritmlərindən istifadə 

edilir, yəni   yoxlanan   obyektdə   komandalar   ardıcıllığı   analiz   edilir,   müəyyən   

statistika toplanır və hər bir yoxlanan obyekt üçün qərar qəbul edilir («ola bilsin yoluxub» 

və ya «yoluxmayıb»). 

  Disk   müfəttişləri.  Disk   müfəttişlərinin   (CRC-skanerlərin)   iş   prinsipi   

diskdə   olan fayllar və sistem sektorları üçün CRC-cəmlərin (nəzarət cəmlərinin) 

hesablanmasına əsaslanıb.  

  Rezident monitorlar. Rezident monitorlar - daim operativ yaddaşda yerləşən 

və disklə və operativ yaddaşla aparılan əməliyyatlara nəzarət edən proqramlardır. Məhz 

bu proqramlar sistemin real yoluxma anına kimi virusu aşkarlamağa imkan verir (əvvəlki 

ikisindən fərqli olaraq). 

  İmmunizatorlar. İmmunizatorların iki növü var:  

 1. yoluxma barədə məlumat verən immunizatorlar 

 2. hər-hansı növ virusla yoluxmanın qarşısını alan immunizatorlar.  

  Onlardan birincisi adətən faylların sonuna yazılır və hər dəfə fayl işlədikdə 

onun dəyişməsini yoxlayır. Bu immunizatorların bir nöqsanı var - stels-virusla yoluxma 

barədə məlumat verməyə qabil deyil. Buna görə bu immunizatorlar hazırda praktikada 

istifadə   edilmir.  İkinci   növ   immunizator   sistemi   hər   hansı   müəyyən   növ   virusla  

yoluxmaqdan mühafizə edir. Diskdə fayllar elə modifikasiya edilir ki, virus onları artıq 

yoluxmuş fayl kimi qəbul edir. Rezident virusdan mühafizə üçün kompüterin yaddaşına 

virusu imitasiya edən proqram yüklənir. Virus işə düşdükdə onunla rastlaşır və hesab edir 

ki, sistem artıq yoluxub. 

 

 

 

 

 

 

 

 

 



16. Kompüter cinayətkarlığı və kiberterrorçuluq sahəsində əsas 

anlayışlar 

 

Son zamanlar terrorçuluğun ən müasir növlərindən birinə çevrilmiş kibernetik 

terrorçuluğun beynəlxalq aləmdə yayılması böyük narahatçılığa səbəb olmuşdur. 

Kibernetik terrorçuluğu bəzən “informasiya terrorçuluğu” və ya “kompüter terrorçuluğu” 

adlandırırlar. Lakin mütəxəssislər hesab edirlər ki, “kompüter terrorçuluğu” adı 

kibernetik terrorçuluğun mahiyyətini süni olaraq məhdudlaşdırır, çünki bu halda söhbət 

cinayətin özündən deyil, onun törədilmə vasitəsindən gedə bilər. “İnformasiya 

terrorçuluğu” adı da kibernetik terrorçuluğun xüsusiyyətlərini tam əhatə etmir. Belə ki, 

bu növ terrorçuluq yalnız kompüter şəbəkəsi ilə deyil, eyni zamanda poçt, teleqraf, radio, 

televiziya və s. vasitəsilə də həyata keçirilə bilər. bu baxımdan, “kibernetik terrorçuluq” 

anlayışının istifadəsi daha məqsədəuyğundur. 

Ümumiyyətlə, kiberterrorçuluq dedikdə, kompüterdə emal olunan informasiyaya, 

kompüter sisteminə və şəbəkəsinə düşünülmüş, siyasi motivlərə əsaslanmış hücum başa 

düşülür.  

Müasir dövrdə kiberterrorçuluğa verilmiş aşağıdakı tərifləri xüsusi qeyd etmək 

olar: 

Kiberterrorçuluq – ölkənin həyati vacib (mühüm) informasiya infrastrukturlarına 

maksimal dərəcədə ziyanın vurulması ilə müşayiət olunan planlaşdırılmış kompüter 

hücumlarıdır. 

Kiberterrorçuluq – hər hansı bir məsələ ilə bağlı dövlət, təşkilat və ya fiziki şəxs 

tərəfindən qərarın qəbul olunmasına təsir etmək məqsədilə asayişin pozulması, 

cəmiyyətin qorxudulması və əsarət altında saxlanılması üçün kompüter sistemlərinin 

dağıdılması və kibernetik məkanın sabitliyinin pozulmasıdır.  

Kiberterrorçuluq – ictimai təhlükəsizliyi pozmaq, əhalini qorxutmaq və ya hərbi 

münaqişəyə təhrik etmək məqsədilə insanların həyat və sağlamlığına xətər yetirilməsinə, 

eləcə də daha ağır nəticələrin meydana gəlməsinə səbəb ola biləcək təhlükələr yaratmaq 

üçün kompüterdə emal olunan informasiya resurslarına, kompüter sistemlərinə və 

şəbəkələrinə düşünülmüş hücumlar və törədilmiş digər cinayətlərdir.  

Kiberterrorçu – kiberterrorçuluğu həyata keçirən və ya bu işdə iştirak edən şəxs, 

yəni xüsusi təyinatlı xakerdir.  

Öz məqsədlərinə çatmaq üçün partlayıcı maddələr və atıcı silahlardan istifadə 

edən adi terrorçudan fərqli olaraq, kiberterrorçu kompüter sistemlərinə icazəsiz soxulmaq 

və informasiya resusrlarına uzaq məsafədən hücumlar təşkil etmək üçün müasir 

informasiya texnologiyalarını, kompüter sistemlərini və şəbəkələrini, xüsusi proqram 

təminatını istifadə edir.  

Ilk növbədə onlara “məntiqi bombalar”, “troya atları”, sniffer proqramları və 

digər növ informasiya silahları adlanan, informasiyanın çıxarılmasını, dəyişdirilməsini və 



ya məhv edilməsini həyata keçirən kompüter, o cümlədən şəbəkə proqram qoyuluşlarını 

aid etmək olar.  

Ümumiyyətlə, terrorçuların İnternetdə fəaliyyətini 3 kateqoriyaya bölmək olar: 

“aktivlik”, “xakerlik” və “kiberterrorçuluq”. 

“Aktivlik” – öz ideyalarının təbliğ olunması, qazanc əldə edilməsi və qrupa yeni 

üzvlərin cəlb olunması məqsədilə kiberfəzanın terrorçular tərəfindən qanuni istifadəsini 

nəzərdə tutur. 

“Xakerlik” – ayrı-ayrı kompüterlərin, kompüter sistemlərinin və şəbəkələrinin, 

eləcə də İnternet saytlarının sıradan çıxarılması, məxfi məlumatların əldə edilməsi, 

vəsaitlərin oğurlanması və digər məqsədlərlə həyata keçirilən xaker hücumlarıdır.  

Xaker – kompüter sahəsində öz bilik, bacarıq və imkanlarını qorunan 

İnformasiyaresurslarına icazəsiz giriş əldə etmək üçün istifadə edən yüksəkixtisaslı 

mütəxəssisdir.  

Xaker – informasiya texnologiyaları sahəsində müxtəlif növ qeyri-qanuni 

hərəkətlər törədən (başqasının kompüterlərinə, kompüter sistemlərinə və şəbəkələrinə 

icazəsiz soxulan və ondan informasiyanı əldə edən, kompüter viruslarını yaradan və 

yayan) şəxslərdir.  

Xakerləri bir neçə kateqoriyaya bölmək olar: 

- Piratlar – müəyyən qədər texniki təcrübəsi olan, fəaliyyəti sistemə soxula 

bilmək qabiliyyətini sübut və nümayiş etdirməklə məhdudlaşan qeyri – 

peşəkarlar qrupu. 

- Brauzerlər – (baxan sözündən) – orta səviyyəli texniki qabiliyyəti olan, başqa 

şəxslərin kompüterlərinə, sistemlərinə və informasiya resurslarına qeyri-

qanuni giriş əldə etməyi bacaran mütəxəssislər qrupu. Onlar müəlliflik 

hüquqlarını adlayıb keçə bilir, lakin bir qayda olaraq, resurslara ziyan 

vurmurlar.  

- Krekerlər - ən yüksək texniki imkanlara malik olan oğrular və 

kibercinayətkarlar. Onlar daha təhlükəli qrup olaraq çox böyük zərər vurur, 

faylların köçürülməsindən tutmuş proqramların və sistemlərin korlanmasına 

qədər müxtəlif hərəkətləri həyata keçirə və əməlləri törədə bilərlər.  

Kibercinayət – ictimai təhlükəsizliyin pozulması, əhalinin qorxudulması və ya 

hakimiyyət orqanları tərəfindən cinayətkarlara sərfəli olan qərarların qəbuluna təsir 

edilməsi, özlərinin maddi və digər maraqlarının qanunsuz yolla təmin olunması 

məqsədilə telekommunikasiya sistemlərinin, kompüter şəbəkələrinin sıradan çıxarılması, 

kompüter məlumatlarına icazəsiz müdaxilə etməklə dövlətin işinin pozulmasına, 

insanların tələf olmasına, maddi ziyanın vurulmasına səbəb olan və digər ictimai 

təhlükələr yaradan əməllərdir. Prinsip etibarı ilə kibercinayət elektron mühitində baş 

verən, törədilən istənilən cinayəti əhatə edir.  



İnformasiya cinayəti – informasiya sahəsində şəxsiyyətin, təşkilatların, 

cəmiyyətin və ya dövlətin qanunla müəyyən edilmiş hüquqlarını pozan və onlara mənəvi 

və ya maddi ziyan vuran hüquqazidd hərəkətlərdir.  

Kompüter sabotajı – kompüter informasiyasının və ya proqramının qəsdən məhv 

edilməsi, bloka salınması, yararsız hala salınması, kompüter avadanlıqlarının sıradan 

çıxarılması və informasiya daşıyıcısının dağıdılmasıdır.  

Kibertəhlükə və kibermüdaxilə - kompüterlərə, onlar tərəfindən idarə olunan 

sistemlərə və şəbəkələrə icazəsiz müdaxilə cəhdləridir. Belə icazəsiz hərəkətlərin 

əsasında risk, kəskin hislər və ya maraq xatirinə sistemə sadəcə müdaxilə, qisas almaq, 

informasiyanı oğurlamaq, eləcə də kompüterlərin, kompüter sistemlərinin və 

şəbəkələrinin qəsdən sıradan çıxarılması üçün sistemə daxil olmaq kimi müxtəlif 

məqsədlər dura bilər.  

Kibermüharibə adi müharəbələrdən istifadə edilən silahların növünə, təsir 

dairəsinə və nəticələrinə görə fərqlənir.  

İnformasiya müharibəsi – informasiya üstünlüyü əldə etmək məqsədilə rəqibin 

informasiya resurslarına, informasiyaya əsaslanmış proseslərinə və informasiya 

sistemlərinə ziyan vurmaq və eyni zamanda özünə məxsus olan informasiyaya əsaslanmış 

prosesləri və informasiya sistemlərini qorumaq yolu ilə həyata keçirilən əməliyyatlardır. 

İnformasiya müharibəsi – maddi, hərb, siyasi və ya ideoloji sahələrdə müəyyən 

üstünlük əldə etmək üçün sistemlərin bir-birinə açıq və ya gizli şəkildə məqsədyönlü 

informasiya təsirləridir.  

İnformasiya silahı – bütövlükdə informasiya infrastrukturunun və onun ayrı –ayrı 

elementlərinin funksiyalarının və ya xidmətlərinin müvəqqəti və ya tamamilə sıradan 

çıxarılması üçün tətbiq olunan xüsusi üsul və vasitələr toplusudur.  

Kibermüharibənin aparılması mexanizmləri və ya üsulları barədə konkret 

məlumat vermək çox çətindir. Lakin məlumatların saxlanılması və ötürülməsinin mövcud 

üsullarının təhlilinə əsaslanan mütəxəssislərin yekdil rəyinə əsasən birmənalı şəkildə 

aşağıdakı xaker üsullarının tətbiqi mümkün hesab edilir: 

-    DoS hücumlar – kompüter və informasiya sistemləri tərəfindən xidmətin 

göstərilməsindən imtina edilməsi effektini yaradan hücumlar. 

-    Məntiqi bombalar – uzaq məsafədə idarə olunan, vaxta görə işə düşən və ya 

komanda idarə olunana proqram vasitələri. 

-    Radio və elektrotexniki maneələrin istifadəsi. 

-    Virus hücumları.  

 

 

 

 

 

 



17. Kompüter hücumları – kiberhücumlar 

 

 Kiberhücumlar – rəqib (düşmən) dövlətlərin, habelə terrorçu qrupların əlində çox 

güclü silahdır.  

Kompüter hücumları kompüter sistemlərinə və şəbəkələrinə qarşı yönələn, 

avadanlıqların fəaliyyətinin pozulması, əməliyyatlar üzərində nəzarətin dəyişdirlməsi və 

saxlanılan məlumatların korlanması məqsədlərini daşıyan hərəkətlər şəklində həyata 

keçirilə bilər. Kompüter hücumlarının müxtəlif üsulları kompüter sistemlərində və 

şəbəkələrində mövcud olan zəifliklərin istifadəsinə yönəlmiş olur və bu məqsədlə tətbiq 

olunan müxtəlif silahları özündə birləşdirir.  

Hücum vasitələrinin tətbiqinin doğurduğu effektlərdən asılı olaraq kiberhücumlar 

bir neçə növə bölünür və fərqlənirlər. lakin yüksək texnologiyalar inkişaf etdikcə bu 

növlər arasındakı fərqlərin azalması və tamamilə silinməsi ehtimal olunur.  

Fiziki hücum – kompüterlərə, kompüter sistemlərinə və şəbəkələrinə qarşı 

ənənəvi silahların tətbiq edilməsini nəzərdə tutur. Fiziki hücumlar kompüter sistemlərini 

və şəbəkələrini sıradan çıxarır, onların etibarlılığını və məlumatlara giriş imkanlarını 

pozur. Belə hücumlar ənənəvi silahları tətbiq etmək, qızdırmaq, partlatmaq, fiziki məhv 

etmək, eləcə də elektrik xətlərinə və avadanlıqlara qeyri-qanuni fiziki girişi əldə etdikdən 

sonra onlar üzərində manipulyasiya etməklə həyata keçirilə bilər.  

Elektromaqnit hücumu – silah qismində elektromaqnit enerjisinin gücündən 

istifadəni, kompüter sistemlərində gərginliyi həddən çox artırmaq üçün elektromaqnit 

impulslarının tətbiq edilməsini özündə ehtiva edir. Bu hücum daha çox düşmənin 

radioötürücülərinə rəqəm kodun birbaşa yerləşdirilməsi yolu ilə həyata keçirilir.   

Kompüter sistemlərinə və ya şəbəkələrinə hücumlar (kiberhücumlar) – adətən 

ziyanverici proqramların tətbiqini özündə ehtiva edir. Belə proqramlardan sistemin 

proqram təminatında və konfiqurasiyasında, təşkilatın və ya istifadəçinin kompüter 

təhlükəsizliyinin təmin edilməsi sistemində mövcud olan zəif yerlərin istifadə edilməsi 

yolu ilə düşmənin kompüterlərinin və ya kompüter sistemlərinin yoluxdurlması üçün 

silah kimi istifadə oluna bilər.  

Kompüter hücumları və ya kiberhücumlar nəticəsində məlumatların məxfiliyi, 

tamlığı, həqiqiliyi pozula bilər. Bu, adətən proqram təminatında məntiqi dəyişikliklər 

aparan, məlumatlara nəzarət edən və ya səhvlərə gətirib çıxaran ziyanverici proqramların 

istifadəsi yolu ilə həyata keçirilir.  

Qeyd etmək lazımdır ki, elektromaqnit hücumlarının və ya kiberhücumların fiziki 

hücumlara nisbətən daha az ehtimal edilməsinə baxmayaraq həqiqətdə onlar daha 

təhlükəlidirlər. belə ki, yüksək texnologiyaların istifadəsi ilə dağıdıcılıq məqsədilə həyata 

keçirilən eletromaqnit hücumları və kiberhücumlar qabaqcadan gözlənilməyən nəticələrə 

gətirib çıxara və ya düşmən tərəfə nəzərə alınmamış üstünlüklər verə bilər.  

 

 



 

18. Kiberterrorçuluq cinayətlərinin xüsusiyyətləri 

 

Kiberterrorçuluq yalnız insanların və onlara məxsus olanəmlakın məhvinə, 

mühüm stateji və iqtisadi obyektlərin dağıdılmasına deyil, həmçinin maliyyə və 

kommunikasiya şəbəkələrinin və sistemlərinin işinin geniş miqyasda pozulmasına, 

iqtisadi infrastrukturunun dağıdılmasına və hakimiyyət strukturlarına öz iradələrinin 

qəbul etdirilməsinə yönəlmiş ola bilər.  

Ümumiyyətlə, kiberterroçuluğa qarşı mübarizə spesifik xüsusiyyətlərə malik olan 

müvafiq hüquqi və texniki problemlər kimpleksinin meydana gəlməsi ilə müşayiət 

olunur. Bu əsasən aşağıdakılarla bağlı olur: 

- Kiberterroçuluğa qarşı mübarizə sahəsində cinayət fəaliyyəti nizamlayan 

qanunvericilik aktlarının olmaması; 

- İnformasiya– kommunikasiya sahəsində baş verən cinayətlərin qarşısının 

alınması, aşkar olunması və açılması üzrə ixtisaslaşan mütəxəssislərin, 

əməliyyat və istintaq aparatının olmaması; 

- Kiberhücumlara müqavimət göstərə biləcək zəruri texniki bazanın olmaması; 

- Xarici ölkələrin hüquq – mühafizə orqanları ilə etibarlı qarşılıqlı fəaliyyət 

mexanizmlərinin qurulmaması. 

  Kibercinayətləri qəsd obyektlərinə görə aşağıdakı qruplara bölürlər: 

- Iqtisadi kompüter cinayətləri; 

- Şəxsi hüquqlar və xüsusi sahənin toxunulmazlığı əleyhinə yönəlmiş kompüter 

cinayətləri; 

- Ictimai və dövlət maraqları əleyhinə yönəlmiş kompüter cinayətləri. 

Kompüterlərin və kompüter sistemlərinin istifadəsi xarakterinə görə 

kibercinayətləri aşağıdakı 3 növə ayırırlar: 

- Kompüterlərin cinayətin aləti qismində istifadə edildiyi əməllər 

(informasiyanın oğurlanması, icazəsiz giriş, faylların və qurğuların məhv 

edilməsi və korlanması və s.); 

- Kompüterlərin cinayətin silahı kimi istifadə edildiyi hərəkətlər (elektron 

oğurluq və s.); 

- Kompüterlərin intellektual vasitələr rolunda iştirak etdiyi cinayətlər (məsələn, 

İnternetdə pornoqrafik saytların yerləşdirilməsi). 

Kibercinayətlərin aşağıdakı əsas növlərini qeyd etmək olar: 

- Kompüter şəbəkələrinə daxil olmaq üçün parolların və kodların ələ keçirilməsi 

və onlardan istifadə edilməsi; 

- Kredit kartlarının parollarının və ya kodlarının ələ keçirilməsi və istifadə 

edilməsi; 

- Informasiyanın icazəsiz olaraq baxılması, surətinin çıxarılması, köçürülməsi 

və ya yayılması; 



- Telekommunikasiya sistemlərinin və kompüter şəbəkələrinin, proqramların və 

texniki vəsaitlərin, məlumat bazalarının sıradan çıxarılmasına və ya onların 

işində dəyişikliklərin edilməsinə yönəlmiş xaker hücumları; 

- Cinayətkar yolla qazanılmış maliyyə vəsaitlərinin köçürülməsi; 

- Vergi ödəmədən maliyyə əməliyatlarının həyata keçirilməsi; 

- Elektron poçtu vasitəsilə cinayətkar əlaqələrin yaradılması; 

- Nüfuzdansalıcı məlumatların yayılması; 

- Narkotiklərin istehlakının və satışının təşkili; 

- Fərdi təyinatlı radioaktiv maddələrin oxşarlarının istehsalı və tətbiqi. 

Kibercinayətlər aşağıdakı fərdi xüsusiyyətlərə malik olurlar: 

- Kibercinayətlərin gizli şəkildə həyata keçirilməsi mümkündür; 

- Kibercinayətlər üçün sərhəd yoxdur; 

- Kompüter informasiyasını, habelə cinayətin izlərini sadə şəkildə məhv etmək 

və dəyişdirmək mümkündür; 

- Kibercinayətlərin törədilməsi izləri texniki qurğuların yaddaşında, 

elektromaqnit sahəsində və kompüterlərin İnformasiyadaşıyıcılarında qala, 

maddi və əşya izləri arasında yer tuta bilər; 

- “Virtual” izləri tamamilə silmək qeyri – mümkündür, bu izlərin surətini 

asanlıqla köçürmək olur; 

- Kommunikasiya şəbəkələri operatorlarının serverlərində kibercinayətlərin 

izləri müəyyən zaman kəsiyində saxlanılır; 

- Kompüter şəbəkələrində cinayətkar hərəkətlərə aidiyyəti olan kompüter 

informasiyasının və şəxslərin tanınması, aşkarlanması ənənəvi üsulların 

vasitəsilə həmişə mümkün olmur və bu məqsədlə xüsusi tədbirlərin həyata 

keçirilməsini tələb edir.  

Mütəxəssislər kiberterrorçuluğun həyata keçirilməsi üçün adətən 3 mərhələli 

modeldən istifadə olunduğunu qeyd edirlər: 

- Birinci mərhələ - siyasi, iqtisadi və digər tələblər irəli sürülür, onların yerinə 

yetirilməyəcəyi təqdirdə ölkənin iqtisadi sisteminin iflic vəziyyətə salınacağı 

təhlükəsinin yaradılacağı bildirilir; 

- Ikinci mərhələ - təhlükəni nümayiş etdirmək məqsədilə kifayət qədər böyük 

iqtisadi infrastruktura malik bir təşkilatın İnformasiyaresurslarına hücum 

həyata keçirilir və onun fəaliyyəti iflic vəziyyətinə gətirilir; 

- Üçüncü mərhələ - gücün nümayiş etdirilməsinin effektinə əsaslanaraq, tələblər 

daha kəskin şəkildə təkrar etdirilir.   

 

 

 

 

 



19. Kiberterrorçuluğa qarşı mübarizə mexanizmləri 

 

 İnformasiyanın toplanması, ötürülməsi və emalının müasir  texniki  

vasitələrinin  xarici  cinayətkar  təsirlərdən  qorunmasının  artırılması  olduqca  mürəkkəb  

məsələdir.  Bu məqsədlə  təhlükəsizliyin  təmin  edilməsinə  kompleks  yanaşmanın 

reallaşdırılması zəruridir.  

Etibarlılıq və dözümlülük baxımından optimal informasiya  sistemlərinin  

qurulması  isə  onların  əsas  effektivlik kriterisinə,  yəni  istifadəçinin  rahatlığı,  

müştərilərin  və tərəfdaşların  informasiyaya  operativ  girişinin  təmin  edilməsi,  emalın  

və  ötürmənin  asanlığı,  məlumat  bazasının məzmununa  müraciətin  sadəliyi  

prinsiplərinə  ziddiyyət təşkil edir.  

Bu  baxımdan,  kiberterrorçuluqla  effektiv  mübarizənin əsasını belə 

fəaliyyətin aşkar olunması, xəbərdar edilməsi və  qarşısının  alınması  üzrə  effektiv  

qarşılıqlı  əlaqəli  tədbirlər  sisteminin  yaradılması  və  həyata  keçirilməsi  təşkil edir. 

Aydındır ki, yeni təhlükələrin meydana gəlməsi onların qarşısının alınması 

üçün yeni mübarizə üsullarının işlənib hazırlanması tələb olunur.   

Cinayətkarlara qarşı mübarizə aparmaq, onların fəaliyyətini  nəzarət  altında  

saxlamaq  və  izləmək,  habelə  cinayətkar əməllərin həyata keçirilməsində onlara mane 

olmaq məqsədilə xüsusi xidmət orqanları və informasiya təhlükəsizliyinə  cavabdeh  

təşkilatlar  tərəfindən  müxtəlif  mexanizmlər  və  vasitələr  reallaşdırılır.  Məsələn,  ABŞ  

xüsusi xidmətləri 2001-ci il 11 sentyabr hadisələrindən təxminən bir  həftə  əvvəl  Usama  

Ben  Ladenin  elektron  məktubunu aşkar etmiş, lakin bu məktub şifrləndiyindən onu 

vaxtında aça bilməmişdilər.  

Bir çox inkişaf etmiş ölkələr tərəfindən  müxtəlif  kommunikasiya  

sistemlərindən  informasiyanın  çıxarılması  və  emalını təmin edən xüsusi sistemlər ar- 

tıq çoxdan reallaşdırılaraq istismar  olunur.  Bu  sahədə  aparıcı ölkə  olan  ABŞ-da  

müxtəlif kommunikasiya  sistemlərindən informasiyanın  çıxarılması  və emalı üçün  

xeyli  sayda  sistemlər işlənib hazırlanmışdır. Bu sistemlər arasında Eşelon və Carnivore  

(DCS1000)  sistemləri  çox  geniş  miqyasda  yayılmışdır.  

Eşelon sistemi hər şeyi əhatə edən radioelektron izləmə sistemidir. Bu  sistemə  

bütün  dünyanı  əhatə  edən  çoxlu sayda izləmə stansiyaları və çox böyük geostasionar 

peyklər  pleyadası  daxildir.  Bütün  bunlar  birlikdə,  demək  olar ki,  dünyanın  istənilən  

nöqtəsində  adi  və  mobil  telefonlardan  edilmiş  zəngləri,  radio  stansiyalarla  aparılan  

danışıqları,  eləcə  də  İnternetlə  ötürülən  elektron  poçtunu  tutmağa imkan verir.  

Təbii  ki,  bu  nəhəng  infrastrukturlar  bir  il  ərzində  yaranmamışdır.  Belə  

ki,  ilk  peyklərin  buraxılışı  və  yerüstü stansiyaların tikintisi hələ 80-ci illərdə həyata 

keçirilməyə başlanmışdı.  Onlar  Sovet  İttifaqına  qarşı  mübarizə  üçün nəzərdə 

tutulmuşdu, lakin Sovet İttifaqı dağıldıqdan sonra belə  Eşelon  layihəsi  fəaliyyətini  

dayandırmadı,  yalnız rəsmi olaraq onun təyinatı dəyişdirildi və cinayətkarlıqla, o 

cümlədən İnternetdə cinayətkarlığa qarşı mübarizəyə istiqamətləndirildi.   



Eşelon  sistemini  işləyib  hazırlamış  ABŞ  və  Böyük Britaniyanın  xüsusi  

xidmət  orqanları  və  hərbi  qurumları ilə  yanaşı  hazırda  bu  sistemin  istismarında  

Avstraliyanın və  Yeni  Zelandiyanın  xüsusi  xidmət  orqanları  da  iştirak edir.  Sistemin  

özəyi  çox  güclü  hesablama  mərkəzindən ibarətdir.  Bu  mərkəzdən  hər  gün  on  

milyonlarla  elektron poçt  məktubları,  fakslar  və  digər  məlumatlar  keçir  və onların  

məzmunlarından  müvafiq  nişanların  (açar  sözlərin)  mövcudluğunu  müəyyən  etmək  

üçün  emal  olunur. Belə  nişanlar  qismində  Usama  Ben  Laden,  terrorçuluq, bakterioloji  

silah  və  s.  götürülə  bilər.  Onları  bəzən  stopsiyahı adlandırırlar.  

Məktubları  və  məlumatları  ələkdən  keçirən  mürəkkəb emal  alqoritmlərini  

keçdikdən  sonra  informasiya  ştatda olan  müvafiq  mütəxəssislərdən  birinin  

kompüterinə  göndərilir. Həmin mütəxəssis bu informasiya ilə tanış olduqdan sonra 

müəyyən konkret qərar qəbul edir.  

Göründüyü  kimi,  ilk  baxışdan  sistem  alicənab  məqsədlər–  kiberterrorçuluq  

və  mütəşəkkil  cinayətkarlıqla mübarizə  üçün  nəzərdə  tutulmuşdur.  Lakin  minlərlə  

istifadəçilər bu sistemdə özlərinin hüquqlarının pozulması təhlükəsini görürlər. Bu 

məqsədlə  ictimaiyyət  xüsusi  etiraz  aksiyaları  keçirir,  bu aksiyaların  keçirildiyi  həmin  

günlərdə  etiraz  edənlər  bir-birlərinə  stop-siyahıda  olan  sözlərin  daxil  olduğu  çoxlu 

sayda  məktublar  göndərir  və  sistemi  yanlış  məktublarla həddən artıq yükləməyə 

çalışırlar. Hətta onlardan bəziləri kompüterləri yoluxduran və ünvanlar kitabında olan 

bütün ünvanlara Eşelon sisteminin stop-siyahısında olan sözlərin daxil olduğu məktublar 

göndərən xüsusi virus – İnternet-soxulcan  yazmışdı.  Ekspertlərin  fikrincə  bütün  belə 

cəhdlər  Eşelon  sisteminə  heç  bir  əhəmiyyətli  ziyan  vura bilməmişdir.  

Eyni  zamanda,  yüksək  vəzifəli  Avropa  məmurlarının son  dövrlərdə  bu  

sistemlərlə  bağlı  çıxışları  ictimaiyyəti daha  da  qızışdırır  və  əhali  arasında  gərginlik  

yaradırdı. Belə  ki,  onların  sözünə  görə  Eşelon  sistemi  çoxdan iqtisadi casusluq 

məqsədi ilə istifadə olunur. Sistemin belə fəaliyyəti  nəticəsində  milyardlarla  dollar  

həcmində  kontraktları Amerikanın xeyrinə itirirlər.   

Bununla əlaqədar olaraq, Avropa İttifaqı növbəti iclaslarından  birində  bu  

məsələni  müzakirəyə  çıxarmış  və özləri  üçün  Eşelon  sisteminin  analoqunun  –  TREVI  

sisteminin  yaradılması  üçün  maliyyə  vəsaitlərinin  ayrılması  barədə  qərar  qəbul  

etmişdi.  Təbii  ki,  bu  qərarda sistemin  təyinatının  adi  cinayətkarlıqla  və  kibercinayət- 

karlıqla mübarizə olduğu göstərilmişdi.   

Bu  istiqamətdə  FTB,  MKİ  və  İnterpolun  istintaq  və təhqiqat  qrupları 

tərəfindən istifadə olunan "i2" sistemini xüsusi  qeyd  etmək  olar.  Böyük  Britaniyanın  

eyni  adlı şirkətinin  proqram  məhsulu  inkişaf  etmiş  ölkələrin  milli hüquq  mühafizə  

orqanları  tərəfindən  standart  kimi  qəbul edilmişdir.  

“i2" sisteminin əsasını belə ideya təşkil edir ki, cinayət əməlləri  müəyyən  

hərəkətlər  ardıcıllığının  köməyi  ilə həyata  keçirilir  və  hər  bir  konkret  hərəkət  

müəyyən  iz buraxır.  Məhz  "i2"  sistemi  belə  izləri  axtarmaq  və  öyrənmək  məqsədilə  

yaradılmışdır.  O,  müxtəlif  məlumat bazalarını  (telefon  danışıqlarını,  təyyarədə  uçan  



şəxslər haqqında  məlumatları,  avtomobili  olanların  siyahılarını, şübhəli bilinən şəxslər 

haqqında fərdi məlumatları, İnternet  şəbəkəsinin  bu  və  ya  digər  abonentinin  

hərəkətləri barədə  informasiyanı  və  s.)  özündə  birləşdirir,  mütəxəssislərə  bu  

informasiya  massivində olan məlumatların mümkün  kombinasiyalarını  tədqiq etməyə 

və müvafiq nəticələr çıxarmağa imkan verir.  

Bu proqram kompüter informasiyası  sahəsində  cinayətkarların  və  

terrorçuların  tutulması üçün  istifadə  olunur.  "I  love you" virusunun filippinli müəllifi 

Onela de Quzman məhz bu proqramın  köməyi  ilə  aşkar  olunmuş  və  tutulmuşdur. 

Hazırda  "i2"  sistemi  bir  nömrəli  terrorçu  Usama  Ben Ladenin tutulması üçün istifadə 

olunur.  

Kibercinayətkarlığa  qarşı  mübarizə  sahəsində  Rusiya xeyli geri qalır. 

Rusiya hüquq mühafizə orqanları kompüter cinayətləri ilə mübarizədə əsasən İnternetdə 

qulaqasma qurğularının  quraşdırılması  və  tətbiqinə  ümid  edirlər.  Bu qurğuların  

köməyi  ilə  elektron  poçtu  ilə  ötürülən  məlumatlara baxmaq, istifadəçilərin İnternet 

səhifələrinə müraciətlərini izləmək mümkündür.  

Məhz bu məqsədlə Rusiyada yaradılmış SORM (Materialların  təhqiqatının  

asanlaşdırılması  sistemi)  sistemi  əsasən vergilərin ödənilməsindən  yayınanları və digər 

pozucuları aşkar etmək üçün nəzərdə tutulmuşdur. Lakin onun tətbiqinin  əleyhdarları  

belə  fikirdədirlər  ki,  bu  sistem hamının  danışıqlarına  qulaq  asılmasını  və  informasiya 

mübadiləsinə  nəzarəti  həyata  keçirəcək  və,  beləliklə  də,  qanuna riayət edən 

vətəndaşların hüquqlarını pozacaqdır.  

Təbii ki, kibermüharibə başlayarsa, bütün bu kimi sistemlər  çox  tez  zamanda  

hərbi  məqsədlər  üçün  istifadəyə istiqamətləndiriləcək  və  onun  əsas  silahı  olacaqdır.  

Çox güman  ki,  bu  məqamlar  həmin  sistemlərin  konstruksiyasında nəzərdə 

tutulmuşdur.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



20. Kibercinayətlərin gizlədilməsi üsulları 

 

Kibercinayətkarlar öz əməllərini gizlətmək və fəaliyyətlərinin izlənməsini 

çətinləşdirmək məqsədilə müxtəlif sıra üsul və mexanizmlərdən istifadə edirlər. Daha çox 

istifadə olunan bəzi belə üsul və mexanizmlər barədə məlumatlar bunlardır: 

- Parolların istifadəsi. Cinayətkarlar öz məlumatlarını ötürərkən onların 

parollarla bağlanması ən geniş yayılmış üsullardan biridir.  

- Məlumatların şifrlənməsi. bir çox kompüter cinayətkarları müxtəlif formatlı 

məlumatları şəbəkə vasitəsilə ötürərkən onları şifrləyirlər. Bu yolla onlar 

məlumatlarının hüquq mühafizə və xüsusi xidmət orqanlarının, eləcə də rəqib 

tərəfin əlinə keçməsinin və ya onlar tərəfindən başa düşülməsinin qarşısını 

almağa çalışırlar. 

- Mürəkkəb şifrləmə. Adətən məşhur xakerlər və təhlükəli cinayətkarlar öz 

məlumatlarını adi şifrləmə üsulları ilə deyil, xüsusi şifrləmə standartlarının 

köməyi ilə sifrləyirlər. belə şifrkodları açmaq üçün güclü kompüterlər, böyük 

vaxt və maliyyə vəsaitləri tələb olunur.  

- Elektron poçtunun (e-mail) şifrlənməsi. xakerlər elektron poçtu vasitəsilə də 

məlumat göndərərkən onları şifrləyirlər. Xakerlərin əksəriyyəti elektron 

poçtunun şifrlənməsi üçün PGP şifrləmə proqramından istifadə edirlər. bu 

proqramı İnternetdən pulsuz əldə etmək olur. Cinayətkarlar mətnlərlə yanaşı, 

onları maraqlandıran yerlərin xəritələrini, fotoşəkillərini və digər müxtəlif 

detallarını elektron poçtu ilə göndərən zaman onları şifrləyirlər.  

- Faylların sıxılması. Məlumatları, o cümlədən faylları ötürərkən onları əvvəl 

xüsusi proqramlar vasitəsilə sıxıb sonra şifrlədikdə effekt daha böyük olur və 

belə şifrkodun açılması xeyli çətinləşir. Onlara sıxılma prosesi zamanı parol 

da qoymaq mümkündür.   

- Steqanoqrafiya. Bu mexanizm məxfi məlumatların varlığının gizlədilməsi 

prinsipinə əsaslanır. Belə məlumatlar faylların adını, parolu və ya diskdə 

yazıldığı yeri bilməyən istənilən şəxs üçün görünməz olur.  

- Məlumatların başqa yerdə saxlanması. Kompüterlərdə təhlükəsizlik tədbirləri 

kifayət qədər etibarlı olmadıqda xakerlər öz məlumatlarını başqa yerdə olan 

kompüterlərdə saxlaya bilərlər. bu zaman məlumatların başqa kompüterlərdə 

gizlədilməsindən, adətən həmin kompüterlərin sahiblərinin xəbəri olmur.  

- Anonim elektron poçtu. Anonim poçt xidməti göndərən şəxs haqqında heç bir 

İnformasiyaolmadan məlumatı ünvana çatdırır. Belə ki, bu zaman məlumatı 

alan tərəf göndərənin kimliyi və məlumatın mənbəyi haqqında heç bir bilgi 

əldə edə bilmir. Bu texnologiya anonim poçt vasitəçisi adlanan xüsusi poçt 

xidmətinin köməyilə həyata keçirilir.  

- Açıq formların istifadəsi. cinayətkarlar şifrləmə mexanizmlərini istifadə 

etməklə açıq forumlarda sərbəst şəkildə ünsiyyətə girə bilərlər. 1997-ci ildə 



cinayətkarlar məhz açıq forum texnologiyasından, daha doğrusu America 

Online Net Girl Board xidmətindən istifadə etməklə Microsoft şirkətinin Bill 

Qeytsi ölümlə hədələmişdilər.  

- Internetdə söhbət və görüş texnologiyasından istifadə. Cinayətkarlar interaktiv 

danışıq və ya yazışma vasitəsilə ünsiyyətin qurulmasını İnternetin söhbət 

(chat) rejiminin köməyilə həyata keçirə bilərlər. onlar burada əvvəlcədən 

xüsusi kodlaşdırılmış formada, yəni şərtilikləri istifadə etməklə ünsiyyətdə 

olurlar. 

- Kompüter müdaxiləsi və dolaşdırma. Xakerlər hər hansı sistemə soxula və 

ondan digər kompüterə daxil olmaq üçün aralıq vasitə kimi istifadə edə 

bilərlər. bu yolla müvafiq kompüterə daxil olan xakerlər öz məlumatlarını 

digər kompüterə ötürür, beləliklə, izi itirməyə çalışır ki, onu izləmək çətin 

olsun. Bu texnologiyanı dolaşdırma adlandırırlar.  

- Yoxlamamq imkanın olmaması. Bir çox təşkilatlar sonradan hadisələrin baş 

verəcəyi təqdirdə izləməni təmin etmək məqsədilə sistemə giriş parollarını 

avtomatik yoxlayan proqramları reallaşdırır və tətbiq edirlər. belə olduqda 

cinayətkarlar başqa proqramları (Root Kit və ya Zap proqramlarını) istifadə 

etməklə bu proqramın yoxlamanı həyata keçirən hissəsini sıradan çıxarır və ya 

onların fəaliyyətinə aid olan yazıları pozurlar.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



21. Müxtəlif sahələrdə olan kibernetik cinayətlər 

 

 İnkişaf  etmiş  ölkələrdə  maliyyə  və  bank  sistemlərinin informasiya-texniki  

təminatı  ilə  məşğul  olan  strukturlar, praktiki  olaraq,  onlara  qeyri-məhdud  dərəcədə  

təsir  göstərmək  imkanlarına  malik  olurlar.  Belə  ki,  maliyyə  vəsaitlərinin  real  idarə  

edilməsi  üçün  həmin  texniki  təşkilatlar  tərəfindən  xidmət  göstərilən  məlumat  

banklarına, kompüter şəbəkələrinə və telekommunikasiya sistemlərinə daxil olmaq lazım 

gəlir.  İnformasiya  texnologiyalarının  beynəlxalq  xarakteri ona  gətirib çıxarmışdır  ki,  

kompüter  şəbəkələri  vasitəsilə  həyata keçirilən  informasiya  axınlarına  giriş  əldə  edə  

bilən şəxslər, təşkilatlar və ölkələr real olaraq müxtəlif ölkələrdə vəziyyətə təsir etmək 

iqtidarında olurlar. Məsələn,  ABŞ-ın  xarici  borcu  bir  neçə  trilyon  təşkil etməsinə  

baxmayaraq,  bu,  ölkənin  rəhbərliyini  çox  da narahat etmir. Məsələ ondan ibarətdir ki, 

dünyanın bütün banklarının  60%-nin  fəaliyyətini  təmin  edən  informasiya bankları  

ABŞ-da  yerləşir.  Bu  isə  müasir  dövrdə  real kapitaldır.   

İsveçrə  bankları  dünyada  maliyyə  sahəsində  liderliyə malikdirlər,  lakin  

bu  ölkənin  banklarının  80%-nin informasiya  xidməti  ABŞ-da  həyata  keçirilir.  Məhz  

bu kibernetik terrorçuluq cinayətləri amil  ABŞ-ın  bu  sahədə  üstünlük  əldə  etməsinə  

imkan verir. Ona  görə  də  kompüterlər,  kompüter  sistemləri  və şəbəkələri  çox  şeylər  

vəd  edən  cinayətkarlıq  silahına çevrilmişdir.  İnkişaf  etmiş  ölkələrdə,  praktiki  olaraq, 

bütün pul əməliyyatları kompüter sistemləri və şəbəkələri vasitəsilə  həyata  keçirilir.  

Active  Media  Research  şirkətinin məlumatlarına görə, ABŞ-da 2000-ci ildə elektron 

kommersiyanın ümumi həcmi 2 trilyon ABŞ dolları təşkil etmişdir.  

Qərb  ölkələrində  iqtisadiyyat  sahəsində  kibercinayətkarlıq  hadisələri  

nəticəsində  dəyən  ziyanın  məbləği  orta hesabla  450  mindən  1  milyardadək  ABŞ  

dolları  təşkil etmişdir.  Müxtəlif  ölkələrdə  məhz  bu  səbəbə  görə firmaların  illik  itkiləri  

artıq  milyardlarla  (ABŞ  ~  100 milyard, Böyük  Britaniya  ~  4,45  milyard, Qərbi  

Avropa ölkələri ~ 39 milyard) ABŞ dolları ilə ölçülür. Çirkli pulların leqallaşdırılması 

(«yuyulması»), kompüter  proqramları  üzərində  olan  intellektual  mülkiyyət 

hüquqlarının pozulması, kommersiya və ya sənaye casusluğu, elektron ödəniş kartlarının 

mənimsənilməsi ilə bağlı cinayətlər xüsusilə diqqəti cəlb edir.   

Ekspert  qiymətləndirmələri  göstərir  ki,  beynəlxalq  səviyyədə  elektron  

ödəniş  kartları  ilə  bağlı  cinayətlər  bey-nəlxalq  bank  sistemlərinə  kart  hesabları  üzrə  

əməliy-yatların  10%-dək  həcmində  zərər  vurur.  Belə  ki,  Master kart  beynəlxalq  

elektron  ödəniş  sistemində  703000  ABŞ dolları,  VİSA  kart  elektron  ödəniş  

sistemində  isə  1,2 milyard ABŞ dolları  məbləğində zərərlə nəticələnən belə fırıldaqlar 

qeydə alınmışdır.  

Kredit  kartlarının  saxtalaşdırılması,  kompüterlərin  köməyi  ilə  pulların  

oğurlanması  ABŞ,  İtaliya  və  bir  sıra digər  ölkələrdə  həqiqi  fəlakət xarakteri almışdır. 

Şirkətlər,  ələlxüsus,  banklar  əmanətçilərin,  aksiyaçıların,  tərəfdaşların  yanında  

etibarlarının  itirilməsindən  qorxaraq kompüter  oğurluğu  faktlarını  mümkün  qədər  



gizlətməyə çalışırlar.  Ona  görə  də  itkilərin  miqyasının  statistik  qiymətləndirilməsi 

barədə rəsmi məlumat, demək olar ki, yox dərəcəsindədir.  Ekspertlərin fikrincə, ABŞ-da 

kompüterlərin köməyi ilə banklardan  silahlı  qarətlərə  nisbətən  4  dəfə  çox  oğurluq 

həyata  keçirilir.  Son  on  il  ərzində  belə  oğurluqlar nəticəsində  itkilərin  həcmi  20  

dəfədən  çox  artmış  və onların  ümumi  məbləği  onlarla  trilyon  dollar  miqdarında 

müəyyən  edilir.  Ümumiyyətlə,  belə  cinayətlərin  açılması 15%-dən çox deyildir.  

Kompüter  cinayətkarlığı ilə  mübarizə  məsələləri  sa-həsində  Mərkəzi  və  

Şərqi Avropa  ölkələrinin  hüquq mühafizə orqanları ilə əməkdaşlıq  üzrə  İnterpolun  işçi 

qrupunun  28-30  avqust 2000-ci ildə keçirilən altıncı iclasında  qeyd  olunmuşdur ki,  

kibercinayətlər  nəticəsində  əldə  olunan  mənfəət həcminə görə narkotik alveri və qeyri-

leqal silah satışı yolu  ilə  əldə  olunan  mənfəətdən sonra üçüncü yeri tutur.  

Avropa Şurasının ekspertləri tərəfindən qeyd olunmuşdur  ki,  xakerlərin  

yalnız  kredit  kartları  vasitəsilə  həyata keçirdikləri  fırıld aqlar  nəticəsində  Avropa  

Birliyi  ölkələrinə  hər  il  təxminən  400  milyon,  kompüter  virusları vasitəsilə  təxminən  

12  milyard,  mülkiyyət  hüquqlarının pozulması  nəticəsində  isə  250  milyard  ABŞ  

dolları  həcmində ziyan vurulur.   

ABŞ-da  informasiya  sistemlərinin  müdafiəsi  üzrə agentlik  (DİSA)  

tərəfindən  keçirilən  eksperiment  çərçivəsində  1995-ci  ildə  yüksək  ixtisaslı  «elektron  

piratlar» qrupu  qısa  müddət  ərzində  Pentaqonun  kompüter  sisteminə  daxil  olmuş  və  

ABŞ  Müdafiə  Nazirliyinin  8900 kompüterindən 88%-ni öz nəzarəti altına almışdır. 

 Pentaqonun  təhlükəsizlik  şöbəsi  hər  bazar  günü  ABŞ Müdafiə  

Nazirliyinin  informasiya  qovşaqlarına  60-dan artıq xaker hücumlarını qeydə alır.  

1995-ci  ildə  ABŞ-ın  Hesablama  Palatası  Müdafiə  Nazirliyi, həmçinin onun 

sifarişlərini yerinə  yetirən təşkilatlar  tərəfindən  nazirliyin  informasiya  resurslarına  

xarici İnformasiya təhlükəsizliyi: kompüter cinayətkarlığı və kiberterrorçuluq şirkətlərin  

buraxılmasının  qadağan  olunması  məsələsini ciddi şəkildə qaldırmışdır.   

Məhz  həmin  il  Almaniyadan  olan  xaker  Hərbi Hava  Qüvvələrinin  Nyu-

Yorkdakı kompüter bazasına  (bu  bazada  hansı  bombanın  nə  vaxt  və  hara  atılacağı  

barədə  informasiya saxlanılırdı) daxil olmuşdu. Sonra  həmin  xaker  bu kompüter 

vasitəsilə Çili, Kolumbiya, Latviya və Koreyadakı  digər  kompüterlərə  qoşularaq  

Pentaqonun  kompüter şəbəkələrindən  nüvə  silahı  haqqında  29  sənədi,  o  cümlədən  

nüvə,  kimyəvi  və  bakterioloji  silahlardan  müdafiənin ordu planını oğurlaya bilmişdi.  

Reuter agentliyinin  məlumlarına görə 2001-ci ildə  Fələstin  tərəfdarı  olan  

minlərlə  istifadəçi  öz  kompüterlərindən eyni zamanda məqsədyönlü şəkildə hücumlar 

həyata keçirməklə İsrailin Müdafiə Nazirliyinin saytının fəaliyyətində  problemlər  

yaratmış,  nəticədə  trafik  olduqca  yüklənmiş  və  bu  saytlara  giriş,  demək  olar  ki,  

bağlanmışdır. Bunun  cavabında  İsrail  xakerləri  «Hizbullah»  müsəlman qruplaşmasının  

saytını  uzun  müddətə  sıradan  çıxarmışdılar.  

Əl-Qaidənin  kompüter  texnologiyaları  üzrə  yüksək ixtisaslı mütəxəssislərə 

və «Promis» kompüter proqramına malik  olması  barədə  informasiya  artıq  o  zaman  



bəlli  idi. «Promis»  proqramı  Amerikanın  xüsusi  xidmət  orqanlarının  fəaliyyətini  

izləmək,  ABŞ-ın  strateji  obyektləri haqqında məxfi məlumatları əldə etmək, eləcə də 

heç bir problem  olmadan  cinayətkarlara  «çirkli  pulları  yumaq» imkanlarını yaradırdı.  

1992-ci  ildə  Litvadakı  İqnalin  AES-in  kompüterinə «troya  atının»  

yeridilməsi  nəticəsində  Çernobıl  qəzasına bənzər qəzanın baş verməsi təhlükəsi 

yaranmışdı.  

1998-ci  ilin  may  ayında  ABŞ-dan  olan  yeniyetmə Hindistanda  yeraltı  

nüvə  sınaqları  haqqında  televiziya proqramlarına  baxdıqdan  sonra  InfoSeek  axtarış  

serverində «in atomic» açar sözünü daxil edərək axtarış aparmış və  nəticədə  atom  

bombasının  işlənib  hazırlanması  ilə məşğul  olan  Bhabha  Atomic  Research  Center  

şirkətinin kompüter şəbəkəsinə girə bilmişdi.  

1999-cu ilin sentyabr ayında bir xaker ABŞ-ın Lourevs Liver Mor adına 

laboratoriyasının şəbəkəsinə soxularaq 50 min ABŞ dolları məbləğində ziyan vurmuşdu. 

Həmin  il,  İsrailin  Siri  Security  Research  qrupu  214 ölkədə 36 milyon 

İnternet ünvanını kütləvi surətdə tədqiq etmiş,  nəticədə  qrupun  mütəxəssisləri  bu  

sistemlərdə,  o cümlədən  də  ABŞ,  Hindistan  və  Fransanın  nüvə  tədqiqatları  

mərkəzlərinin  informasiya  sistemlərində  730213 “zəif  yer”,  yəni  informasiyanın  

sızmasının  mümkün kanallarını aşkar etmişlər.   

2000-ci ilin yanvar ayında amerikalı yeniyetmələr nüvə silahının  işlənib  

hazırlanması  proqramına  cəlb    olunmuş ABŞ-in  Sandia  və  Oak  Ridge  adlı  iki  milli  

laboratoriyasının  şəbəkələrinə  daxil  olmaq  üçün  25  İnternet provayderin 

şəbəkələrindən 200 mindən artıq istifadəçinin qeydiyyat yazılarını oğurlamışdılar.   

1999-cu  ildə  ABŞ-ın Los-Anamoss milli laboratoriyasından  Amerika, rus,  

çin  və  fransız  nüvə silahları  haqqında  informasiyanın  saxlandığı bərk disklər 

oğurlanmışdı.  

Albukerkada  Sandia milli nüvə laboratoriyası 2001-ci ilin aprel ayında 

xakerlərin  elə  ciddi  hücumlarına məruz qalmışdı  ki,  hadisənin  təhqiqatını  aparan  

MKİ  əməkdaşları  bu  barədə  ABŞ prezidentinə  məlumat verməli olmuşdular.  

1995-ci  ilin  mart  ayında  xakerlər  tərəfindən  ABŞ-ın Conson  Kosmik  

tədqiqatlar  mərkəzinin  iki  kompüterinə edilmiş  hücum  nəticəsində  mərkəzin  

sistemlərinə  qoşulmuş istifadəçilərin 1300 identifikatoru və parolu oğurlana bilərdi.  

1997-ci ilin sentyabrında ziyankar şəxs kompüter şəbəkəsi vasitəsilə NASA-

nın  yerüstü stansiyaları ilə Rusiyanın «Mir» stansiyasına qoşulmanı həyata keçirən 

Atlantik kosmik  gəmisi  arasında  tibbi  göstəricilərin  ötürülməsi prosesini  kəsmiş  və  

bununla  da  astronavtların  həyatını ölüm təhlükəsi altına qoymuşdu.   

1999-cu  ilin  sentyabrında  bir  xaker  Marşal  idarəetmə mərkəzinin 13 

kompüterinə soxulmuşdu.  

2000-ci ilin avqust ayında bir yeniyetmə Qoddard Kosmik  uçuşlar  

mərkəzinin  saytının  baş  səhifəsində  Napset musiqi  şəbəkəsi  ilə  bağlı  məhkəmə  

çəkişmələrinə  qarşı etiraz çağırışlarına dair məlumatı yerləşdirmişdi.   



2000-ci ilin oktyabrında FTB ABŞ-ın Lockheed Martin aviasiya  tikinti 

şirkətinin şəbəkəsinə  icazəsiz  daxil  olmasına və gözəgörünməz Stealth təyyarəsinin 

konstruksiyası haqqında korporativ məlumatları oğurlamasına görə Rusiya xakerlərindən 

birini ittiham etmişdi.  

2001-ci  ilin  sentyabrında  NASA-nın  Pasadenedəki reaktiv hərəkət 

laboratoriyasının kompüterlərinə girmiş və onlarda  «troya  atı»nı  yerləşdirmiş  xaker  

qrupu  məhkum edilmişdir.   

2001-ci ilin noyabr ayında bir xaker Stendford universitetində peyklərin idarə  

olunmasını təmin edən məntəqələrin işlənib hazırlanmasına cavabdeh olan 

mütəxəssislərin kompüterlərinə daxil olmuşdu.   

2001-ci  ilin  fevral  və mart aylarında bir xaker Rusiya Aviasiya-kosmik 

agentliyinin  uçuşların  idarə  olunması  mərkəzinin  saytlarını dağıtmışdı.  

2002-ci  ildə  xaker  parolların  seçilməsi  proqramının köməyi ilə «Energiya» 

elmi-istehsalat  birliyinin  kompüter şəbəkələrinə giriş əldə etmişdi.  Bu  şəbəkədə  birliyin 

mütəxəssislərinin  M.V.Xruniçev  adına  Mərkəzin  və Amerikanın  Boeing  şirkətinin  

əməkdaşları  ilə  xidməti yazışmaları saxlanırdı.  

1997-ci ilin avqust ayında «İnternetin qara pələngləri» adlı kiberqrupun Şri-

Lanka hökumətinin elektron poçtuna hücumu qeydə alınmışdı.   

1998-ci  ilin  may-iyun  aylarında  Hindistanda  nüvə  sınaqlarına qarşı etiraz 

edən xakerlər  Hindistanın  Badhidəki atom  təhqiqatları  mərkəzinin saytının  əsas  

səhifəsini  və elektron  poçtunu  məhv  etmişdilər.   

1998-ci ilin sentyabr ayında İsveçdə  sol  qruplaşmalardan biri  tərəfindən  

İsveç  sağ  radikallarının  serveri  məhv  edilmişdi.   

1999-cu  ildə  Yuqoslaviyanın  bombalanması  zamanı Rusiya,  Serbiya  və  

digər  ölkələrdən  olan  xaker  qrupları Amerika  dövlət  orqanlarının  serverlərinə  

məqsədyönlü şəkildə hücum etmişdilər.   

İraqda hərbi əməliyyatların ilk günlərində 400-dən artıq İnternet  sayt  hücuma  

məruz  qalmış,  onlarda  müharibə əleyhinə ingilis və ərəb dillərində çağırışlar 

yerləşdirilmişdi. «İraq» mənşəli kompüter virusunu işləyib hazırlayanlar bu  virusun  

yayılması  məqsədilə  İraqdakı  hadisələrə  beynəlxalq  aləmdə  ümumi  marağın  olmasını  

nəzərə  alaraq, müxtəlif elektron poçt ünvanlarına «Go USA!!!» yazısı və döyüş  

əməliyyatları  gedən  yerlərdən  son  fotoşəkillərə baxmaq  təklifi  olan  viruslu  mesajlar  

göndərirdilər.  Belə elektron poçtların baxılması nəticəsində kompüterlər virusa 

yoluxurdu.   

2001-ci il 11 sentyabr hadisələrindən sonra VSB/Nedal (Laden adının əksi) 

adlı virus meydana çıxmışdı. Bu virus hazır faylların məhv edilməsi üçün həmin faciə 

haqqında mətndən istifadə edirdi.   

Bu virus,  yoluxduğu kompüterlərin Microsoft Outlook ünvanlar  kitabında  

olan  bütün  ünvanlara  elektron  poçtu vasitəsilə  özünü  göndərməklə  digər  kompüterlərə  

yayılırdı.   



Belə elektron  məktublara, adətən,  «Osama  Ben Laden comes Back!» 

(Osama Ben Laden qayıdır)  yazıları daxil edilir, İsrail və ABŞ-ın tam məhv edilməsinə 

çağırırdı.   

Azərbaycan Respublikasında da siyasi sahədə informasiya təhlükəsizliyinin 

pozulması halları qeydə  alınmışdır. Belə ki, 2006-cı ilin avqust ayının 3-də Azərbaycan 

Milli Elmlər  Akademiyasının  (AMEA)  İnternet  saytına www.science.az  hücum  

edilmişdir.  Sonradan  aparılmış araşdırmalar nəticəsində məlum olmuşdur ki, AMEA-

nın saytına hücumlar erməni xakerləri tərəfindən həyata keçirilmişdi.   

Qanlı 20  yanvar faciəsinin (20 yanvar 1990-ci ildə Bakı şəhərində  baş  

vermişdir)  baş  verdiyi dövrdə SSRİ-nin prezidenti olmuş Mixail  Qorbaçovun  saytı  

həmin faciənin  17-ci  ildönümü  ərəfəsində  –  2007-ci  ilin  yanvar  ayının 19-da 

azərbaycanlı xakerlər tərəfindən dağıdılmış və sayta 20  yanvar  hadisələrini  əks  etdirən  

şəkillər  və  informaiya yerləşdirilmişdi.  

Buna cavab olaraq, həmin ayın 22-də Azərbaycan ictimai televiziyasının Web 

saytı (www.itv.az) hücuma məruz qalmış və dağıdılmışdı.  Xakerlər saytda Ermənistan 

xüsusi xidmət orqanlarının adından  Azərbaycanın  xüsusi  xidmət  orqanlarına  

ünvanlanmış  məlumat  yerləşdirmişdilər.  Erməni  xüsusi  xidmət orqanları  isə  

Azərbaycan  ictimai  televiziyasının  saytının dağıdılmasına onların heç bir aidiyyətinin 

olmadığı barədə məlumat yaymışdılar. Ekspertlətın  fikrincə,  xakerlər  Azərbaycan  

ictimai  televiziyasının  saytının  domen  idarəçiliyinin  saxlandığı yahoo.com poçt 

qutusunu sındırmaqla saytda dəyişikliklər edə bilmişlər.  

Poçt qutusunun sındırılması isə parolların sadə seçilməsi  və  ya  saytın  Web  

masterinin  kompüterinə  troya  atının yeridilməsi yolu ilə mümkün olmuşdur.  

   Məlum  olduğu  kimi,  «kompüter  terrorçuluğunun»  ilk təzahürləri ötən 

yüzilliyin 90-cı illərində kompüter viruslarının yaranması, kompüter sistemlərində və 

şəbəkələrində yayılması ilə qeydə alınmışdır.  2000-ci  ilin  may  ayının  1-də  yaranmış  

«I  love  you» kompüter  virusu  çox  qısa  zaman  kəsiyində  İnternet  şəbəkəsi  vasitəsilə  

yayılmış,  dünyanın  bir  çox  ölkələrinin hökumət  müəssisələrinin,  parlamentlərinin  və  

korporasiyalarının  fəaliyyətini  pozmuş,  təxminən  45  milyon  kompüter  şəbəkəsinin,  

o  cümlədən  Pentaqonun  və  Böyük Britaniya  Parlamentinin  kompüterlərini  sıradan  

çıxarmışdır. Virus peyda olandan dərhal sonra Pentaqon kompüter təhlükəsizliyi  

sahəsində  fəaliyyət  göstərən  təşkilatlarla birlikdə “məhəbbət qurdu” ilə mübarizəyə və 

zəruri antivirusun yaradılması işinə başladı. FTB  İnternetə  virus  hücumu  faktı  üzrə  

cinayət  təhqiqatını  qaldırmışdı.  FTB-nin  verdiyi  məlumatlar  əsasında Filippin  Milli  

təhqiqatlar  bürosu  “I  love  you”  virusunu yaradan  və  İnternetə  buraxan  xakeri  

müəyyən  etmiş  və onun  həbs  olunması  üçün  order  almışdır.  Bu  şəxs  Filippinin  

Manila  şəhəri  yaxınlığında  yaşayan  23  yaşlı  tələbə Onele de Quzman idi.  FTB-nin  

agentlərinin  fikrincə  o,  virusu  yaradaraq, "spydersuper.net"  və  "mailmesuper.net.ph"  

elektron  ünvanlarına  yükləmiş,  onlar  vasitəsilə  isə  bütün  dünyaya yayılmışdır. “I love 

you” virusu indiyə qədər mövcud olan viruslar arasında ən sürətlə yayılanı olmuşdur. 



Computer Economic Amerika qrupunun qiymətləndirilməsinə  görə,  bu  hadisə  indiyə  

qədər  qeydiyyata  alınmış kiberterror aktlarının ən ciddilərindən biri olmuş və peyda 

olduğu ilk beş gün ərzində 6,7 milyard dollar məbləğində maddi zərər vurmuşdur.  

2002-ci  ilin  oktyabr  ayının  23-də  müxtəlif  ölkələrdən olan xakerlər 

tərəfindən İnternet şəbəkəsinin ABŞ-da yerləşən 13 aparıcı  beynəlxalq serverinə 

(backbon)  məqsədyönlü kiberhücumlar həyata keçirilmiş, onların nəticəsində 

serverlərdən doqquzu sıradan çıxmış və yalnız dördü salamat qalmışdır. Ekspertlərin 

fikrincə, bu aksiya müxtəlif ölkələrə ümumilikdə  1  trilyon  ABŞ  dollarından  çox  

məbləğdə  maddi zərər  vurmuş,  eləcə  də  beynəlxalq kompüter telekommunikasiya 

sisteminin bütövlükdə mövcudluğunu təhlükə altına almışdı.   

2002-ci  ilin  aprelində  "Klez"  adlı  İnternet-soxulcanın təhlükəli  versiyası  

fəallaşmış  və  dünyada  milyonlarla kompüter  bu proqramlarla  yoluxmuşdu. Nəticədə,  

yoluxmuş  kompüterlərin  sayı  görünməmiş  sürətlə  artmışdır. Mütəxəssislər "Klez.h” 

proqramının miqyasını və təhlükəsini “I love you” virusu ilə müqayisə edirlər. 

ABŞ  MKİ-nin  materiallarına  əsasən,  terrorçu  qruplar (Hizbullah, Həmas, 

Abu Nidal və Əl-Qaida) öz cinayətkar fəaliyyətlərini təşkil etmək üçün İnternetin 

imkanlarından fəal istifadə edirlər. Məsələn, 2001-ci ilin sentyabr ayının 11-də  

Ümumdünya  Ticarət Mərkəzində  partlayışı  təşkil etmiş  Rəmzi  Yusef  terror aktlarının  

təşkili  üzrə  təlimatları  şifrlənmiş  elektron məktub  kimi  bilavasitə  öz noutbukuna 

alırdı.  Terrorçular maraq dairələrində  olan  obyektlərin  xəritə və fotoşəkillərini ötürmək 

və ünvana çatdırmaq üçün  idman, pornoqrafik və s. saytlardan istifadə edir və öz 

fəaliyyətlərini  maskalayırlar. Qrafik təsvirlərə çevrilmiş və yerləşdirilmiş  belə  mətnləri, 

eləcə  də  digər  materialları ələ keçirmək, praktiki olaraq, qeyri-mümkündür.  Lakin  əldə 

olunmuş şəklin üzərində müvafiq proqramların köməyi ilə işlədikdən sonra onu mətnə 

çevirmək mümkün olur. Ötən əsrin 90-cı illərinin ortalarında ABŞ-da Kosmosun və  

suyun  altının  tədqiqatı  elmi  mərkəzinin  təhlükəsizliyi xidmətinin  mütəxəssisləri  

hazırladıqları  sənədləri  çap edərkən  onların  çox  gec  çap  olunmasını  müşahidə  etmiş 

və  apardiqları  araşdırma  nəticəsində  müəyyən  etmişdilər ki, çapa göndərilən fayllar 

əvvəlcə Rusiyada  yerləşən bir kompüterə ötürülür və yalnız bundan sonra printerdə çap 

olunur. Qeyd  etmək  lazımdır  ki,  uzaq  məsafədə  olan  şəbəkə printerləri təşkilatların 

kompüter şəbəkələrində informasiya sızması baxımından ən zəif yer hesab olunur. Belə 

ki, bu printerlərin xüsusi ünvanları olur və onlar tez sındırıla bilən standart protokollar 

vasitəsilə işləyirlər. 1994-cü  ildə  britaniyalı  xaker  Liverpul  xəstəxanalarından birinin 

kompüter sisteminə daxil olmuş və xəstələrə verilməsi  üçün  nəzərdə  tutulmuş  

dərmanların  siyahısında dəyişiklik aparmışdı. Nəticədə, kompüter xəstələrdən birinə 

zəhərləyici qarışıq olan inyeksiya yazmışdı.  1998-ci  ildə  FTB-nin  mühafizəsi  altında  

olan  xüsusilə mühüm şahidin ağır vəziyyətdə saxlandığı klinikanın lokal kompüter 

şəbəkəsinə İnternet vasitəsilə icazəsiz giriş əldə edən cani-xaker bir sıra şlüzləri və 

mühafizə sədlərini adlayıb  keçmiş,  kardiostimullaşdırıcının  parametrlərini  elə şəkildə  

dəyişdirmişdi  ki,  bunun  da  nəticəsində  xəstə ölmüşdü. 



 

22. Kibernetik cinayətlərə qarşı mübarizə sahəsində qanunvericilik 

bazası 

 

 Müxtəlif ölkələrin hüquq mühafizə orqanlarının transmilli 

kibercinayətkarlıqla mübarizə sahəsindəki fəaliyyətlərinin əlaqələndirilməsi kontekstində 

həmin ölkələrdə bu cinayətlərin üstünün açılması göstəriciləri xüsusi yer tutur. Belə ki, 

elmi nəşrlərdə gedən məlumatlara görə, son beş il ərzində Böyük Britaniyada aşkar 

olunmuş 270 kibercinayətdən  yalnız 6-sı, AFR-da 2777-dən 170-i, Fransada isə 70-dən 

10-u açılmışdır.  

Mütəxəssislər  açılmamış  cinayətlərin  faizinin  yüksək olmasını aşağıdakı 

amillərlə izah edirlər:   

-  kiberterrorçuların hazırlıq səviyyəsinin və intellektual potensialının yüksək olması;  

- cinayət-prosessual fəaliyyəti tənzimləyən qanunvericilik aktlarının, kiberhücumlara 

qarşı mübarizə üçün zəruri texniki vasitələrin, xüsusi hazırlanmış yüksək ixtisaslı  

kadrların  və müxtəlif ölkələrin hüquq mühafizə orqanları arasında  effektiv  qarşılıqlı  

əlaqə  mexanizmlərinin olmaması;  

- kompüter texnologiyalarından istifadə etməklə həyata  keçirilən  cinayətlərin  

törədilməsinin  sürətlə  və gizli şəkildə baş verməsi;  

-  bu  sahədə  müxtəlif  ölkələrin  milli  qanunvericiliklərinin uzlaşdırılmaması;  

-  hüquq  mühafizə  orqanlarında  kadrların  hazırlıq  səviyyəsinin  aşağı  olması  və  

tərkibinin  tez-tez  dəyişməsi;  

-  onlara  məxsus  olan  kompüter  sistemlərində  və  ya şəbəkələrində  xakerlər  tərəfindən  

həyata  keçirilmiş uğurlu hücumların daha geniş yayılması səbəbindən nüfuzunun 

itirilməsinə və gəlirinin aşağı düşməsinə, eləcə  də  digər  ağır  nəticələrə  gətirib  çıxara  

biləcəyindən  qorxduqlarına  görə  zərərçəkən  təşkilatlar  tərəfindən  hüquq  mühafizə  

orqanlarına  müraciət  edilməməsi.  

Yeni  informasiya-kommunikasiya  texnologiyaları  elə sürətlə  təkmilləşir  ki,  

hüquq  və  qanunvericiliyin  inkişafı onlardan xeyli geri qalır. Həmçinin, qeyd etmək 

lazımdır ki,  ayrı-ayrı  nazirliklər  və  idarələr  əksər  hallarda  müəlliflərin  elmi  

tədqiqatlarına  qayğı  ilə  yanaşmır,  elmi  etika normalarını  və  intellektual  mülkiyyət  

hüquqlarını  pozanlara  qarşı  lazımi  tədbirlər  görmürlər. Mütəxəssislərin fikrincə,  

informasiyalaşdırma  sahəsində  elmi-tədqiqat  işləri  üzrə  keçirilən  tenderlərin  

qaliblərinin  müəyyən  edilməsi zamanı məmur himayədarlığı və korrupsiya əlamətləri 

özünü aşkar şəkildə büruzə verir.  

Bununla  yanaşı, bir çox ölkələr tərəfindən kiberterrorçuluqla mübarizə 

sahəsində tədricən müsbət addımlar atılmış  və  müəyyən  təcrübə  qazanılmışdır.  İlk  

növbədə,  bu istiqamətdə  atılan  ilk  addım  kimi  bir  sıra  beynəlxalq  və dövlətlərarası  

razılaşmaların  qəbul  olunmasını  göstərmək olar.   



Dünyanın  bir  çox  ölkələrində  kibercinayətkarlıq sahəsində  müxtəlif  

qanunvericilik  və  normativ-hüquqi aktlar qəbul edilmişdir.  

2003-cü  ilin  fevral  ayında  ABŞ  hökuməti  tərəfindən kiberfəzanın  

mühafizəsi  ilə  bağlı  Milli  Strategiya  qəbul edilmişdir. Strategiyada ölkənin informasiya 

sistemlərinin təhlükəsizliyinin  təmin  olunmasının  əsas  istiqaməti  ilk növbədə,  dövlət  

idarəetmə,  xüsusi  xidmət  və  hüquq mühafizə  orqanları,  habelə  təsərrüfat  fəaliyyəti  

subyektlərinin (dövlət və şəxsi) qarşılıqlı fəaliyyətinin təşkili yolu ilə  beynəlxalq  

terrorçuluq  və  mütəşəkkil  cinayətkarlıq təhlükələrinin  aşkarlanmasından  və  

neytrallaşdırılmasından ibarətdir.   

Bu  sahədə  əsas  vəzifələr  kimi  aşağıdakılar  müəyyən edilmişdir:  

-  ayrı-ayrı  obyektlərin  informasiya  resurslarına  ən əlverişli  icazəsiz daxilolma  

yollarının və üsullarının aşkar olunması, terrorçu və ekstremist təşkilatların  onlara  daxil  

olmasının  qarşısının alınması üçün müvafiq şəraitin yaradılması;  

-  informasiyaya giriş və onların mübadiləsi prosesinin nizamlanması, İnternet qlobal 

kompüter şəbəkəsində məlumatların  ötürülməsinə  nəzarət  üçün  mövcud proseduraların  

təkmilləşdirilməsi,  yeni  proseduraların işlənib hazırlanması və tətbiqi;  

-  qorunan elektron şəbəkələrə icazəsiz girişin qarşısını effektiv  almaq  məqsədilə  

müvafiq  proqram  təminatının işlənib hazırlanması;  

-  kiberhücumların  və  kompüter  cinayətlərinin  nəticələrinin  aradan  qaldırılması  və  

informasiya  sistemlərinin normal fəaliyyətinin tez bərpa olunması üzrə təsirli 

mexanizmin yaradılması;  

-  kiberhücumlara məruz qalma ehtimalları daha böyük olan obyektlərin fiziki qorunması 

üçün üsul və vasitələrin təkmilləşdirilməsi. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



23. Kompüter cinayətlərinə qarşı mübarizə işinin təşkili 

 

Kompüter cinayətlərinin inkişaf tendensiyasının təhlili belə nəticəyə gəlməyə imkan 

verir ki, bu gün Azərbaycanda da yeni növ terrorçuluğun – kiberterrorçuluğun gündəmə 

gəlməsi üçün müvafiq şərait yaranmaqdadır. Belə ki, böyük ehtimalla proqnoz vermək 

olar ki, bütün dünyada kiberterror təhlükəsi artır və artmaqda da davam edəcəkdir. Bu 

baxımdan böyük və ya kiçik, güclü və ya zəif olmasından asılı olmayaraq bütün ölkələrdə 

kiberterrorçuluğa və kompüter cinayətkarlığına qarşı mübarizə aparılmalı, informasiya 

təhlükəsizliyi üzrə fövqaladə hallara cavab verən təşkilat yaradılmalıdır. 

Kkiberterrorçuluğun və kompüter cinayətkarlığın qarşını almaq üçün bəzi tədbirlərin 

həyata keçirilməsi zəruridir: 

- Xarici ölkələrlə, o cümlədən onların hüquq mühafizə və xüsusi xidmət orqanları, 

həmşinin kiberterrorçuluq və kompüter cinayətkarlığı ilə mübarizə kimi vəzifələri yerinə 

yetirən beynəlxalq təşkilatlarla effektiv əməkdaşlığı təşkil etmək; 

- Hər bir ölkədə kibertürrorçuluğa qarşı mübarizə üzrə milli qurumlar və transmilli 

kompüter hadisələrinə reaksiya verilməsinə yardım göztərilməsi üzrə beynəlxaq əlaqə 

məntəqələrini yaratmaq, onlar arasında koordinasiyanı təmin etmək; 

- Kiberterrorçuluğa və kompüter cinayətkarlığına qarşı mübarizə işində hüquqi 

yardım məsələlərində digər dövlətlərlə sərhədsiz əməkdaşlığı genişləndirmək; 

Kkiberterrorçuluqla mübarizə üzrə qərarların qəbul edilməsi üçün mövcuq prosedurları 

təkmilləşdirmək, yenidən işləmək; 

- Bütün dövlətlərdə nəqliyyat, telekommunikasiya, energetika, bioloji və kimyəvi 

istehsal, səhiyyə və digər kritik sektorların informasiya sistemlərinin etibarlı qorunmasını 

təmin etmək; 

- Kütləvi informasiya azadlığının konstitusiya və digər qanunvericiliklə 

məhdudlaşdırılmasının nizamlanması üzrə mövcud beynəlxalq standartlara riayət 

olunmasını təmin etmək və s.  

 

 

 

 

 

 

 

 

 

 

 

 



24. Kriptoqrafiyanın meydana gəlməsi. Kriptoqrafiyanın məqsədləri 

əsas anlayışları 

 

Kriptologiya – qədim elmdir və adətən Yuliy Sezar haqqında söhbət 

getdikdə, bu haqda danışıq (bizim eradan 100-44 il əvvəl) gedir. Qədim romada Sezarın 

Çiçeron və digər “abonentlərlə” məktub yazışmasında (bizim eradan 106-43-cü illər) 

şifrləmə üsulundan istifadə edilmişdir.Sezarın şifrində, başqa sözlə desək dövri 

yerdəyişmələrdə məlumatda hər bir hərf əlifbada ondan müəyyən hərflər miqdarı qədər 

geridə olan hərflə əvəz olunur. Sezar hər bir hərfi, həmin hərfdən 3 hərf arxada olan hərflə 

əvəz etmişdir. Bu günkü gündə simvollarla əməliyyatı yerinə yetirdikdə, əməliyyatda 

hərflər yox, həmin hərflərə uyğun olan ədədlər iştirak edirlər. Latın əlifbasında A-ya 

uyğun olan “0”-dan Z-ə uyğun olan 26-ə qədər ədədlərdən istifadə etmək olar. İlkin 

simvola uyğun gələn ədədi X ilə, kodlaşdırılmış ədədi isə Y ilə işarə etsək, o zaman 

əvəzedici şifrin tətbiq olunma qaydası belə olacaq: Y=x+z(mod N),    (1). Burada z- məxfi 

açar, N - əlifbadakı smvolların miqdarı, N moduluna görə toplama isə - adi toplamaya 

oxşar bir əməl olub, adi toplamadan fərq ondan ibarətdir ki, əgər adi toplamada nəticə N-

dən böyük və ya ona bərabər olduğu halda, ikinci halda cəmin qiyməti onun N-ə böldükdə 

alınmış qalığa bərabər qəbul edilir. 
Kriptologiya – şifrləmə üsullarını öyrənən və ya məlumatın doğruluğunu 

yoxlayan kriptoqrafiya və aydınlaşdırma olumu tədqiq edən və kriptoqramı əvəz edən 

kriptonaliz kimi 2 hissədən ibarətdir. Kriptoqrafiyada ilk sistematik əsər kimi böyük 

arxitektor Leon Battista Albertininin əsərini göstərmək olar. XVII əsrin ortalarına qədər 

kriptoqrafiya və kriptoanaliz üzrə külli miqdarda işlər meydana gəlmişdir. O vaxtlar 

şifroqram üzrə Avropada çox maraqlı hadisələr baş vermişdir. Kriptologiya sahəsində 

növbəti məşhur şəxs – hollandiyalı Oqyust Kerkhoff (1835-1903-cü illər) olmuşdur. Çox 

qiymətli olan “Kerkhoff qaydası” ona məxsusdur. Bu qaydaya görə “şifrin davamlılığı 

yalnız açarın məxfiliyi ilə təyin olunur”. AT&T-in mühəndisi Jilber Vernamdır. 1926-cı 

ildə o, həqiqətən dəaçılmayan şifr təklif etmişdi. Şifrin ideyası ondan ibarət idi ki, (1) 

tənliyində hər bir növbəti simvol üçün Z-in yeni qiymətini seçmək lazımdır. Məxfi 

açardan yalnız bir dəfə istifadə olunmalıdır. Əgər bu açar təsadüf nəticəsində seçilirsə, 

Şennon tərəfindən 23 il əvvəl ciddi sübut olunmuş nəzəriyyəyə görə belə şifr açılmazdır. 

II dünya müharibəsində geniş tətbiq olunmağa başlanmış “şifr-bloknot”-lardan istifadə 

olunmasının nəzəri əsaslarını məhz həmin açılmaz şifr təşkil edir. Şifrləməmişdən əvvəl, 

informasiyanı statik kodlaşdırmaq lazımdır (sıxlaşdırmaq, arxivləşdirmək). Bu halda 

informasiyanın həcmi və izafiliyi azalacaq, entropiya yüksələcəkdir (bir simvola uyğun 

olan informasiyanın orta miqdarı). 

  “Kriptoqrafiya” sözü yunan dilində “kryptos” – məxfi və “grapho” – yazı 

sözlərindən yaranmışdır. Bu terminin mənası kriptoqrafiyanın əsas təyinatını ifadə edir – 

vacib məlumatı mühafizə etmək və ya məxfi saxlamaq.  



  Məxfi məlumatların ötürülməsi zamanı informasiyanın mühafizəsi 

metodlarının və vasitələrinin tarixi inkişafı prosesində belə mühafizənin 3 əsas üsulu 

təşəkkül tapmışdır.  

  İnformasiya mühafizəsinin birinci üsulu – informasiyanın maddi daşıyıcısının 

(perqament, kağız, maqnit lenti, ötürmənin fiziki kanalları: naqil rabitə xətti, radiokanal, 

vibro – akustik kanal və s.) düşməndən fiziki mühafizəsidir.  

  İnformasiya mühafizəsinin ikinci üsulu – informasiyanın steqanoqrafik 

mühafizəsidir. Bu üsulda məxfi məlumatın ötürülməsi faktını özü gizlədir.  

  İnformasiya mühafizəsinin üçüncü üsulu - ən etibarlı və bizim günlərdə ən 

geniş yayılmış üsulu kriptoqrafiyadır. Kriptoqrafiya ötürülən məlumatları “gizlətmir”, 

onları düşmənin anlaması qeyri – mümkün olan şəklə çevirir.  

  Kriptoqrafiya – qanunsuz istifadəçilərdən mühafizə etmək məqsədi ilə 

informasiyanın çevrilməsi (şifrləmə) üsulları haqqında elmdir.  

İnformasiyanın məxfiliyinin təmini və tamlığına nəzarət üçün ən güclü 

vasitələrdən biri kriptoqrafiyadır. Kriptoqrafiya bir çox cəhətlərdən informasiyanın 

mühafizəsinin proqram – texniki vasitələri arasında mərkəz yer tutur. Onlardan bir 

çoxunun realizə olunması üçün kriptoqrafiya bünövrə rolunu oynayır, bəzən də yeganə 

müdafiə vasitəsi olur.  

Kriptoqrafiyanın əhəmiyyəti verilənlərin məxfiliyinin təmin olunması çərçivəsindən 

çox uzaqlara çıxır. Informasiyanın ötürülməsi və emalının avtomatlaşdırılması artdıqca 

və informasiya axınları intensivləşdikcə kriptoqrafiyanın metodları böyük əhəmiyyət 

qazanırlar. Kriptoqrafiyanın müasir tətbiqlərinin bəzi istiqamətlərini sadalayaq: 

1. Icazəsiz oxunmaqdan mühafizə (informasiyanın konfidensiallığının 

(məxfiliyinin) təmini). 

2. Yalan məlumatların (qəsdən və ya bilməyərəkdən) yeridilməsindən mühafizə. 

3. Qanuni istifadəçilərin identifikasiyası. 

4. Informasiyanın tamlığına nəzarət. 

5. İnformasiyanın autentifikasiyası. 

6. Rəqəm imzası. 

7. Gizli elektron səsvermə sistemləri. 

8. Elektron püşkatma. 

9. Məlumatın qəbulu faktından imtinadan mühafizə. 

10. Müqavilələrin eyni zamanda imzalanması. 

11. Sənədlərin və qiymətli kağızların saxtalaşdırılmasından mühafizə. 

Şifrləmənin simmetrik və  qeyri – simmetrik adlanan iki əsas üsulu fərqləndirilir. 

Siemmetrik şifrləmə üsulunda eyni açar (gizli saxlanılan) həm məlumatı şifrləmə, həm 

də deşifrləmə üçün istifadə olunur.  

Simmetrik şifrləmənin bir sıra nöqsanları var: 

- məlumatın müəllifliyindən boyun qaçırmamanın təmini; 

- açarların autentifikasiyası; 



- açarların göndərilməsi (paylanması). 

Simmetrik şifrləmə məlumatın müəllifliyindən boyun qaçırmamanı təmin edə 

bilməz. Simmetrik şifrləmədə məxfi açar həm göndərənə, həm də alana məlum olmalıdır. 

Məlumatı alan şəxs şifrlənmiş və deşifrlənmiş məlumatın varlığı əsasında bu məlumatı 

konkret göndərəndən aldığını sübut edə bilməz. Çünki belə məlumatı o özü generasiya 

edə bilər.  

Açarların autentifikasiyası dedikdə, məxfi açarın qanuni göndərənə (məsələn 

açarları paylama mərkəzinə) mənsub olduğuna əmin olmağa imkan verən proseduran 

aparılması nəzərdə tutulur.  

Simmetrik şifrləmənin ən mühüm nöqsanı açarların mühafizəli kanalla 

göndərilməsini tələb etməsidir. Açarların paylanması məsələsi çox mühümdür, çünki 

açarların seansda (rabitə) seansa və ya müəyyən həcmdə informasiya ötürüldükdən sonra 

dəyişdirilməsi adi tələblərdən biridir.  

Əgər kriptosistem N istifadəçini şəbəkədə birləşdirirsə, istifadəçilər arasında ən azı 

N(N-1)/2 açar paylanmalıdır. N-nin kifayət qədər böyük qiymətlərində bu problemə 

çevrilir, çünki paylanacaq açarların sayı kvadratik qanunla artır. Bu məsələnin həlli üçün 

mühafizəli kanalın istismarının çox mürəkkəb və bahalı olduğunu nəzərə alan bir neçə 

struktur həllindən istifadə olunur. Onlardan biri açarların açıq paylanması sistemidir.  

Açarların açıq paylanması üçün ilk alqoritm U.Diffi və M.Hellman tərəfindən 

“Kriptoqrafiyada yeni istiqamət” adlanan məqalədə təklif olunmuşdur. Onun yerinə 

yetirilməsi üçün tərəflər böyük sahədə ədədin qiyməti p və multiplikativ qrupun doğuranı 

a barədə sözləşməlidirlər. k ümumi açarının hazırlanması üçün onlar təsadüfi x, 1≤ x ≤ p-

2 və y, 1≤ y ≤ p-2 sadə ədədlərini generasiya etməlidirlər. Bundan sonra tərəflər (A və B) 

aşağıdakı protokola uyğun olaraq məlumat mübadiləsi etməlidirlər: 

(1)  A→B: ax mod p, 

(2)  B→A: ay mod p 

Axtarılan ümumi açar k= (ay)x = (ax)y mod p  düsturu ilə hesablanacaq. 

 

 

 

 

 

 

 

 

 

 

 

 

 



25. Şifrlərin təsnifatı  

 

  Şifrləmə  dedikdə  açıq  mətn  adlanan  M  başlanğıc məlumatının  şifrələnmiş  mətn  

(və  ya  şifrmətn)  adlanan  Mı  formasına  çevrilməsi  başa  düşülür.  Nəzərə  almaq  lazımdır  

ki, əks  çevirməni  həyata  keçirmək  üçün  açar  adlanan  əlavə informasiyaya malik olmaq 

lazımdır. Bəzi istifadəçilər şifrələməni kodlaşdırma ilə səhv salırlar. Əslində  bu  proseslər  

arasında  hiss  olunacaq  dərəcədə  fərq vardır.  Kodlaşdırmada  da  başlanğıc  məlumatın  

başqa  bir formaya çevrilməsi prosesi yerinə yetirilir, amma bu çevrilmədə məqsəd 

informasiyanın əlverişli ötürülməsi və ya əlverişli təhlil edilməsidir.  Məsələn,  xüsusi  

hazırlanmış  mətn  ikilik  kod  ilə kodlanır  (yəni  hər  bir  simvol  1  və  0  –ların  ardıcıllığı  

ilə  əks olunur).  Məqsəd  bu  informasiyanı  Elektron  Hesablama Maşınında  rahat  təhlil  

etmək,  lazım  gəldikdə  yaddaşda saxlamaqdır,  çünki  elektrik  impulsları  ardıcıllığı  ilə  

əks  olunan informasiyanı kabel vasitəsilə ötürmək rahat və əlverişlidir.  Şifrələmənin  

məqsədi  isə  başqadır.  Mətn  ona  görə şifrələnir  ki,  şifrəni  açmaq  üçün  açara  malik  

olmayan  kənar şəxs (daha doğrusu pisniyyətli insan) şifrələnmiş mətni oxuya bilməsin 

(hətta mətn haqqında müəyyən məlumata malik olsa da belə).  Beləliklə, şifrələmə 

informasiyanın konfidensiallığını təmin edən alətdir.  Şifrələmə alqoritmi iki böyük qrupa 

bölünür:  

1.Simmetrik (ənənəvi şifrələmə);  

2.Açıq açarla şifrələmə.  

Şifrələmənin  simmetrik  alqoritmində  bir  K  açarından istifadə olunur. Açar 

məlumatı şifrələmək və sonrakı mərhələdə şifrədən  çıxarmaq  (deşifrə)  üçün  istifadə  edilir.  

Deməli, məlumatı göndərən və qəbul edən həmin açara malik olmalıdır. Öndə söylənənləri 

sxem şəkilində belə yazmaq olar:  

  
Burada  E  –  şifrələmə  funksiyasıdır  (encrypt),  D  -  isə deşifrələmə funksiyasıdır (decrypt), 

hər iki funksiya bir yerdə K açarından istifadə edir.  

Tarixə  nəzər  salsaq  görərik  ki,  şifrələmə  birinci yaranmışdır.  Bununla  yanaşı  XX  əsrin  

ortalarına  kimi  bu  üsul şifrələmənin  yeganə  üsulu  sayılırdı.  Simmetrik  alqoritm  indiki 

zamanda geniş istifadə olunur. Simmetrik alqoritm üç sinifə bölünür:  

1. Dayaqlıq alqoritmi;   

2.Başqasının yerinə qoyulma alqoritmi;  

3.Həm  dayaqlıq,  həm  də  ki,  başqasının  yerinə  qoyulma alqoritmi  (EHM-da  

informasiyanın  mühafizə  edilməsi  üçün müasir dövrdə hazırlanan bütün alqoritmlər 

praktiki olaraq bu sinifə aiddirlər).  

 AÇIQLAMA:  Alqoritm  anlayışı  informatikanın  mərkəzi anlayışıdır.  Alqoritm  sözü  IX  

əsrdə  yaşamış  özbək riyaziyyatçısı əbu Abdulla Məhəmməd ibn Musa əl-Xörəzmin adı ilə 

bağlıdır. Alimin yaşadığı Xörezm şəhəri Amu-Dərya çayı sahilində yerləşir.  Alim  öz  

əsərində  hind  riyaziyyatını  ətraflı  şərh etmişdi. Üç yüz il sonra (1120-ci ildə) alimin əsəri 



latın dilinə tərcümə  edilir.  Kitabı  avropa  alimləri  “Alqoritmi  de  numero İndorum” 

(“Hind hesablamaları üçün alqoritm”) adlandırırlar. Kitab  uzun  illər  ilk  dərslik  kimi  

Avropanınn  elm  və  tədris müəssisələrində  geniş  şəkildə  istifadə  olunur.  Bu  ərəfədə 

hind  rəqəmlərindən  ərəb  ölkələrində  də  istifadə  etməyə başlayırlar. Məhəmməd  əl-

Xörezminin  riyazı  məsələləri  tənliklərin köməkliyi ilə həll etmək üçün yazdığı kitab 

təxminən 850-ci ildə  çap  olunmuşdu.  Alim  kitabı  “Kitabi  əl-Cəbr” adlandırmışdı.  Kitab  

bu  sahəni  araşdıran  elmin  Cəbr adlandırılmasının təməlini qoyur. 

Şifrələmənin  dayaqlıq  alqoritmi  aşağıdakı  prinsipə  uyğun işləyir:  baçlanğıc  məlumatın  

hər  bir  siqnalı  (və  ya  simvollar ardıcıllığı) digər simvol ilə (və ya digər simvolların 

ardıcıllığı ilə) əvəz olunur (dəyişdirilir).  

Konkret nümunələrə baxaq.  

 Sezar şifri.   

Ən  qədim  və  ən  sadə  dayaqlıq  şifri  Qay  Yuliy  Sezar tərəfindən  istifadə  edilən  şifr  

sayılır.  Burada  başlanğıc məlumatın  hər  bir  şifrələnən  hərfi  özündən  üç  mövqe  sonra 

duran hərflə əvəz olunur.  

 

   
Y.Sezar  şifrinin  xüsusiyyəti  onun  açarının  olmamasıdır.  3 ədədi  açar  kimi  istifadə  

edilə  bilməz,  çünki  o  məlumat göndərən  tərəfindən  seçilmir,  sadəcə  olaraq  hərfin  

yerindən tərpədilməsi  üçün  istifadə  edilir.  Qeyd  etmək  lazımdır  ki, Y.Sezarın  rəhbərliyi  

dövründə  göstərilən  hal  şifrin  asanlığı sayılmırdı.  

İndiki  zamanda  informasiyanın  şifrələnməsi  və deşifrələnməsi prosesi o qədər 

mürəkkəbləşdirilmişdir ki, lazım olan əməliyyatların əl ilə həyata keçirilməsi mümkün 

deyil. Bu məqsədlə  proqram  təminatından  istifadə  edilir  və  bu  işlə məşğul olan şəxs 

lazım gəldikdə tamamilə şifrələmə alqoritmini bərpa edə bilir.   

Kriptoqrafik  proqram  təminatı  geniş  kütlə  üçün  nəzərdə tutulmayanda bu qayda-qanun 

pozula bilər. Məsələn, elektron səsvermə  sistemlərində,  hökumət  əlaqə  xətlərində  istifadə 

olunan  üsuldan  imtina  olunanda  və  s.  nümunə  kimi  göstərilə bilər.  

Təcrübə  göstərir  ki,  bədniyyətli  insanlar  kriptoqrafik müdafiə sistemini sındırmaqla 

proqrama daxil ola bilir, istifadə olunan alqoritmləri təhlil edirlər.  

Yuliy  Sezarın  şifrəsinin  modifikasiya  olunmuş  halını nəzərdən  keçirək.  Açar  kimi  fiksə  

olunmuş  uzunluğa  malik rəqəmlər  ardıcıllığından  istifadə  edilir.  Əgər  açarın  üzunluğu 

mətnin uzunluğundan qısadırsa, ardıcıllığın hər bir rəqəmi açıq mətnin  bir  simvolu  ilə  

yazılır  və  bu  halda  açar  dövrü  olaraq təkrarlanır.  

Nümunə  kimi  “информатика”  sözünü  “123”  açarı  ilə şifrələyək.  

  



Cari  şifr  (Şifr  Jül  Vernin  “Janqada”  romanında  oxuculara təqdim  edilmişdi)  çoxəlifbalı  

şifrəyə  (və  ya  mürəkkəb  dəyişən şifrəyə)  aiddir.   

Çoxəlifbalı  şifrədə  açıq  mətnin  1-ci  simvolu çoxəlifbalı  şifrənin  köməyilə  şifrələnir.  

Burada  1-ci  simvolun açarı  K1,  2-ci  simvolun  açarı  K2  və  s.  n-ci  simvolun  açarı  Kn, 

n+1  –ci  simvolun  açarı  isə  yenidən  K1  olacaqdır.  n  istifadə edilən əlifbaların (və ya 

sadə dəyişən şifrələrin) sayıdır. Öndə verilmiş nümunədə n=3. Çoxəlifbalı  şifrənin  

xüsusiyyətlərindən  biri  Qronsfeld şifrəsinin  yaxşı  formada  nümayiş  olunmasıdır.  

Qronsfeld şifrəsinin  müəyyən  çətışmazlıqları  da  vardır  ki,  onlarda Qronsfeld  şifrəsinin  

modifikasiya  edilməsi  ilə  aradan qaldırılmışdır,  yəni  açar  kimi  rəqəmlərdən  deyil,  

hərflər ardıcıllığından istifadə olunmasıdır. Açıq mətndəki hərflərin sıra nömrəsi  onların  

altında  yazılmış  açarın  hərfləri  ilə  üst-üstə yığılır  və  nətəcədə  şifrələnmiş  mətnin  

hərflərinin  sıra  nömrəsi alınır.  

  
Öndə  araşdırılmış  Sezar  və  Qronsfeld  şifrələrinin “toplanma”  mexanizmi  (rəqəmlərlə  

və  ya  hərflərlə)  başqa şriflərdə  də  istifadə  olunur.  Belə  şifrələrin  xüsusiyyəti  ondan 

ibarətdir ki, şifrə açarın bərpa edilməsinə imkan verir (əgər açıq və şifrələnmiş mətn 

məlumdursa). Bu əks əlaqə əməliyyatı ilə, yəni “toplanma” – “çıxılma” ilə yerinə yetirilir. 

Beləliklə,  əgər  pisniyyətli  insan  (düşmən)  açıq  mətnə malikdirsə  və  bu  mətnə  uyğun  

şifrəni  bilirsə,  onda  o  açara sahib  ola  bilər  və  açardan  istifadə  etməklə  digər  şifrələnmiş 

mətnlərin də şifrəsini açmağa cəhd göstərə bilər. Belə bir üsul məlum  açıq  mətnlə  yerinə  

yetirilən  kriptoanaliz  adlanır. Təcrübə  göstərir  ki,  Qronsfeld  şifrəsi  ilə  şifrələnmiş  mətn  

bu üsulun qarşısında acizdir.  

Bəzən  düşmənləri  ən  çox  yayılmış  üsulla  aldadırlar,  yəni qəsddən  düşmənin  aça  

biləcəyi  şifrəyə  uyğun  mətni  şifrələyir və kanal vasitəsilə ötürürlər. Bundan xəbərsiz 

pisniyyətli insan göndərilmiş mətni şifrədən azad edir və yalanlardan ibarət olan mətni 

məqsədi üçün istifadə edir. Nəticədə şifrədən azad olmuş mənasiz  söz  yığımına  sahib  olur.  

Belə  şifrələmədən  Böyük Vətən  Müharibəsində  (1941-1945-ci  illərdə)  geniş  istifadə 

edilirdi.  

 Dayaqlıq  şifrələnməsində  qeyd  olundu  ki,  şifrələmə zamanı  ilkin  məlumatın  hər  bir 

simvolu  deyil,  simvollar  qrupu şifrələnir.  Nəzərə  almaq  lazımdır  ki,  bu  zaman  

şifrələnəcək simvollar qrupu başqa bir qrupun simvolları ilə şifrələnir. Belə şifrələnmə  

çoxhərfli  şifrələmə  adlanır.  Çoxhərfli  şifrələməni aydınlaşdırmaq  üçün  Pleyfeyer  

şifrələnməsini  araşdıraq. Şifrələmə  zamanı  şifrələmə  vahidi  kimi  biqrammadan  (hərf 

cütlüyü) istifadə edilir ki, burada da bir hərf cütlüyü digər hərf cütlüyü ilə əvəz olunur. 

Şifrələmə  ingilis  əlifbası  üçün  nəzərdə  tutulmuşdur.  Açar kimi istifadə edilən kod cümləsi 

(ibarəsi) 5x5 kvadrat çərçivənin birinci hücrəsinə yazılır (təkrarlanan hərflər buraxılır). 



Sonra isə çərçivənin  birinci  hicrəsinə  yazılmış  hərflərdən  başqa  yerdə qalan bütün hərflər 

kvadratın çərçivəsinə əlifba sirası ilə yazılır (daha doğrusu çərçivə doldurulur). Nəzərə 

almaq lazımdır ki, I və J hərfləri eyni hərf kimi qəbul olunur.  

Çərçivəni açar sözü olan MONARCHY sözü ilə dolduraq.  

 
İlkin mətn biqramma bölünür. Əgər açıq mətndə iki eyni hərf  bir  biqramm  əmələ  gətirirsə,  

onda  onlar  arasında  X simvolu  qoyulur  (məsələn,  BALLOON  BALXLOON  kimi 

şifrələnir).  

Əgər  biqramm  bir  sətirdən  (sütundan)  ibarətdirsə,  onda dövrü  yerdəyişməni  nəzərə  

almaqla  onlar  birinci  (aşağıdakı)  

qonşu sətir ilə yerlərini dəyişirlər. Nümunədə OR NM kimi, OP isə HV kimi şifrələnir. Əgər 

biqrammın hərfləri müxtəlif sətirlərdə və sütunlarda yerləşirlərsə,  onda  hər  bir  hərf  

cütlüyü  sətirin  və  sütunun kəsişdiyi hücrədə yerləşən ikinci hərf ilə əvəz olunur. Məsələn, 

BE CI kimi, OS isə AP kimi şifrələnir.  

Deməli,  INFORMATION  sözü  GAPHMORSFAAW  kmi şifrələnəcək.  

Carı şifrə ilkin mətnin statistik xüsusiyyətini saxlayır, yəni tezlik  biqramm  cədvəlini  dil  

üçün  qurmaq  olur  və  bu  zaman şifrələnmiş mətnin biqramm tezliyini təhlil etmək 

mümkün olur. Digər tərəfdən ingilis dilində 26 hərfin olduğunu nəzərə alsaq, onda  biqramm  

262  =  676  olacaq.  Bu  baxımdan  məsələ mürəkkəbləşir, şifrələnən mətnin həcminin 

artması nəticəsində çəkilən zəhmət uçuruma gedir.  

Digər  maraqlı  çoxhərfli  şifrələməyə  nümunə  kimi  Hill şifrini göstərmək olar. Şifrə m 

əmsallı m xətti bərabərliklərdən ibarətdir. Şifrə açiq mətnin hər bir m hərfini şifrələnmiş m 

hərfi ilə  əvəz  edir.  Məsələn,  m=3  olduqda  aşağıdakı  bərabərlik sistemini əldə edirik 

(burada n - əlifbanın gücüdür).  

   
Şifrələmə  açarı  K  əmsallı  matrisa  olacaqdır,  amma şifrələməni vektorun tərtibi kimi 

təqdim etmək olar. Şifrələmə vektorunun  tərtibi  açıq  mətnin  hərflərinin  ardıcıllıq 

nömrələrindən  tərtib  edilmişdir  (birinci  hərf  0  nömrəsinə malikdir). Onda K açar 

matrisası belə olacaqdır:  

  
Şifrələnmiş  mətni  deşifrə  etmək  üçün  matrisanı  k əmsalına əks olan 𝑘−1 əmsalına vurmaq 

lazımdır.  

 

 



26. Kriptoqrafik protokollar və onların növləri 

 

Protokol dedikdə bəzi məsələlərin müştərək həll edilməsi üçün iki və daha çox 

tərəflər arasında qəbul olunan  addımlar ardıcıllığı  başa  düşülür.  Hər  bir  addım  ciddi  

ardıcıllıqla  yerinə yetirilməli  və  bir  məsələnin  həlli  üçün  atılacaq  addım  digər addım 

ilə əvəz olunmamalıdır.  

Kriptoqrafik  protokollar  informasiya  mübadiləsi  zamanı müəyyən hərəkətlərin yerinə 

yetirilməsində istifadə olunur. Bu zaman  pisniyyətli  şəxs  tərəfindən  iştirakçıların  qarşıya 

qoyduqları  məqsəd  pozula  bilər  (məsələn,  konfidensiallıq, tamlıq  və  ya  məlumatın  

təsdiqi  düşmən  tərəfindən  zərbə altında  qala  bilər).   

Kriptoqrafik  protokolun  tərtib  edilməsində əsas məsələ ondan ibarətdir ki, informasiya 

mübadiləsi zamanı iştirakçıların  məqsədi  həyata  keçsin,  amma  düşmən  isə  öz məqsədinə 

çata bilməsin. Kriptoqrafik  protokol  şifrələmədə,  xeşləmədə,  birtərəfli  

funksiyalarda, təsadüfi ədədlərin generasiyasında geniş istifadə edilir.  

İstifadəçinin  autentifikasiyası  dedikdə  bir  tərəfin (yoxlayanın) autentifikasiya 

prosesindən istifadə etməklə digər tərəfin tam eyniliyinə (identiçliyinə) əmin olması başa 

düşülür.     

Autentifikasiya  protokolu  təhlükəsizliyin  təmini səviyyəsində aşağıdakı kimi təsnif 

olunur:  

1.Sadə  autentifikasiya  (parola  əsaslanmaqla). Autentifikasiyanın  ən  sadə  variantı  ondan  

ibarətdir  ki,  sistem parolu  açıq  şəkildə,  xüsusi  fayl  formasında  yaddaşda  saxlayır və  

istifadəçi  sistemə  daxil  olanda  sistem  istifadəçiyə  məxsus olan  parol  ilə  yaddaşda  

saxlanılan  parolu  müqayisə  edə  bilir. Təhlükəsizlik baxımından belə yanaşma çox zəifdir, 

çünki parol ilə  olan  faylı  bədniyyətli  şəxs  oğurlaya  bilər.  Odur  ki,  bunun  

qarşısını almaq üçün xüsusi faylda ancaq xeş parolu saxlamaq lazımdır. Belə olan halda 

istifadəçi ona məxsus olan faylı daxil etdikdə,  sistem  onun  xeş  parolunu  hesablayır  və  

yaddaşdakı fayl  ilə  müqayisə  edir.  Əgər  düşmən  (pisniyyətli  şəxs)  faylı oğurlamışsa, 

onda həmin faylda olan xeş əsl faylı bərpa etmək üçün  kifayət  etməyəcəkdir,  nəticədə  

düşmənin  cəhdi  heçə enəcəkdir.     

2.Ciddi  autentifikasiya  (kriptoqrafik  üsullara əsaslanmaqla).  Autentifikasiyanın  bu  

variantı  ondan  ibarətdir ki, istifadəçi bəzi bağlı açarları onların sahib olduqları əlamətə  

görə identifikasiya edir, amma açarın özü isə protokolun həyata keçirilməsi zamanı açılmır 

(gizli saxlanılır).  

3.”Sıfır”  səviyyəsində  (daha  doğrusu  başlanğıc vəziyyətində)  protokolların  həqiqiliyini  

istifadəçilərə  subut etməklə onlar barədə məlumatlar elan olunur.  

Yazılanları nümunələrdə araşdıraq.  

Təsadüfi ədədlər əsaslanan ciddi birtərəfli autentifikasiya.  

Hər  iki  tərəf  onlara  məlum  olan  K  açarına  ortaqdırlar  və əməliyyatı  həyata  keçirmək  

üçün  şifrələmənin  simmetrik alqoritmini seçiblər.  



 1.B tərəfi (yoxlayan) r təsadüfi ədədlərini generasiya edir və generasiya olunmuşları A 

tərəfinə göndərir.  

2.A tərəfi özünə alınmış r təsadüfi ədədlərini və öz adını qoşmaqla məlumat təşkil edir, 

onları K açarı ilə şifrələyir və B tərəfinə göndərir.  

3.B tərəfi alınmış məlumatı şifrədən azad edir, alınmış A adı ilə r ədədinin bir-birinə uyğun 

olmasına  əmin olur.  

Əgər  pisniyyətli  insan  şəbəkə  ilə  göndərilən  məlumatı “tuta”  bilərsə,  o  əldə  etdiyi  

məlumatdan  istifadə  edə bilməyəcək,  çünki  K  açarı  açıq  şəkildə  şəbəkə  ilə 

ötürülmədiyindən, özünü A və ya B kimi təqdim etmək istəyən pisniyyətli insan heç bir şeyə 

nail ola bilməyəcək. Səbəb odur ki,  hər  bir  autentifikasiya  seansı  hər  dəfə  yeni  təsadüfi 

ədədlərdən istifadə edir.  

Təsadüfi ədədlər əsaslanan ciddi ikitərəfli autentifikasiya.  

İkitərəfli  autentifikasiya  dedikdə  autentifikasiya  seansı  yerinə yetirilən  zaman  hər  iki  

tərəfin  doğurdanda  bir-birinə  dostluq münasibəti  olduğu  nəzərdə  tutulur.  İnformasiya  

mübadiləsi aşağıdakı sxem üzrə yerinə yetirilir:  

B →A: təsadüfi 𝑟1 ədədi.  

A→ B: 𝑟1–dən ibarət məlumat, B adı və 𝑟2 təsadüfi ədədi K açarı ilə şifrələnmişdir.  

B →A:  𝑟1  və    𝑟2  –dən  ibarət  məlimat  K  açarı  ilə şifrələnmişdir.  

Asimmetrik alqoritm əsasında autentifikasiya.  

1.B tərəfi (yoxlayan) r təsadüfi ədədini seçir və B tərəfinə H(r), B, 𝑃𝐴 (r, B) toplumunu 

göndərir. Burada H – hər-hansısa xeş funksiyadır, PA – asimmetrik şifrələmə alqoritmidir 

(şifrələmə bir-başa açıq A açarı vəsitəsilə həyata keçirilir).  

 2.A tərəfi 𝑃𝐴 (r, B) –ni şifrədən azad edir, əmin olur ki, r- in  xeş  funksiyası  alınmış  H(r)  

kəmiyyəti  ilə  uyğundur  və  B tərəfinə r ədədini göndərir.  

3.B tərəfi alınmış qiyməti yoxlayır və əgər bu qiymət r ilə uyğun gəlirsə, A-nın əsilliyinə 

əmin olur (A tərəfinin bağlı açarı bildiyi halında).  

 Açarların  dəyişilmə  protokolu  dedikdə  elə  protokol  başa düşülür  ki,  bu  protokolun  

köməyilə  hansısa  gizli  açar  (gizli açardan  istifadə  etməklə  sonralar  simmetrik  alqoritmin 

köməyilə  şifrələmə  yerinə  yetirilə  bilər)  iki  və  ya  daha  çox tərəflər  arasında  bölünür,  

həm  də  nəzərə  almaq  lazımdır  ki, düşmən göndərilə biləcək məlumatı “tuta” bilər, amma 

bu açarı əldə etməyə imkanı yoxdur.  

 Açarların dəyişilmə protokolunu üç növə ayırırlar:  

 Açarların artıq generesiya olunmuş ötürmə protokolu;  

 Ümumi açarın müştərək hazırlanma protokolu;  

 Açarların öncədən paylanma sxemi.  

Öncədən  açarların  paylanma  sxemi  iki  alqoritmdən ibarətdir:  ilkin  açarlı  informasiyanın  

paylanması  və  açarın formalaşması.  Birinci  alqoritmin  köməyilə  ilkin  açarlı 

informasiyanın  açıq  hissəsi  generasiya  olunur,  generasiya olunmuş  hissə  gizli  həssədə  

və  serverdə  yerləşdirilir.  İkinci alqoritm fəaliyyət göstərən açar üçün nəzərdə tutulmuşdur 

və bu  açarın  köməyilə  abonentlər  arasında  hesablama  həyata keçirilir.  



Açarların öncədən paylanma sxemi dayanıqlı olmalıdır.  

Açarların dəyişmə protokolları içərisində ən geniş yayılmışı Diffi-Hellman  alqoritmidir.  

Alqoritm  kanal  vasitəsilə  açarların dəyişilməsində etibarlı alqoritm sayılır.   

 Açarları dəyişmə protokolu və autentifikasiya protokolu ən çox  kriptoqrafik  protokollar  

sinifinə  aiddirlər.  Bununla  yanaşı bəzi  protokollar  vardır  ki,  onlar  başqa  spesifik  

məsələləri  həll  etmək  üçün  yararlıdırlar. Bunlara aşağıdakıları aid etmək olar:  

Səsvermə protokolu. Protokol seçkilərin aparılması zamanı istifadə  edilir.  Səsvermədə  

iştirak  edən  hər  bir  seçici  anonim olaraq öz səsini verir. Bununla yanaşı səsvermədə 

iştirak edən şəxs  iki  dəfə  bu  prosesdə  iştirak  edə  bilməz.  Səsvermədə ancaq 

qeydiyyatdan keçmiş iştirakçı iştirak edir və həqiqətəndə onun səsverən şəxs olduğu ona 

məxsus olan sənəd vasitəsilə yoxlanılır.  

Eyni  zamanda  imza  atma  protokolu.  İştirakçıların  əsas məqsədi  ondan  ibarətdir  ki,  

onlar  hər  hansısa  bir  sənədi imzalayan  zaman  imzasına  görə  təminat  ala  bilsinlər. 

İştirakçılar  imzalama  mərasimi  zamanı  bir-birindən  uzaq məsafədə  ola  bilərlər,  odur  

ki,  imzalama  prosesi  elektron rəqəmsal imza ilə də həyata keçirilə bilər.  

Qrup şəkilində imzalama protokolu. Sənədin imzalanması bir  qrup  iştirakçı  tərəfindən  

yerinə  yetirilə  bilər.  İmzalanmış sənədi alan əks tərəf əmin olmalıdır ki, sənəd bir qrup 

iştirakçı tərəfindən imzalanmışdır, amma imzaların kimə məxsus olduğu onun  üçün  o  

qədər  də  maraqlı  deyil.  Əgər  imzaların  kimə məxsus  olduğunu  yoxlamaq  tələb  edilərsə,  

sözsüz  ki,  sənədi imzalayanların  imzaları  ilə  onların  şəxsiyyəti  araşdırılmaqla 

yoxlanılacaq. Qrup  şəkilində  imzalamağın  ən  sadə  forması  inanılmış arbitrdən  

istifadədir.  Arbitr  çoxlu  sayda  açıq  və  bağlı  açarları generasiya  edir  və  bu  açarları  

qrupun  iştitakçılarına  paylayır (məsələn,  m  ədəd  açarı  qrupun  hər  bir  n  üzvünə).  Açıq 

açarların siyahısı çap edilir. Məlumatı imzalamaq üçün qrupun hər bir üzvü bağlı açarlardan 

istənilən birini seçir. Sənədin qrup üzvlərinin  biri  tərəfindən  açıq  açarla  imzalandığını  

yoxlamaq üçün  elektron  rəqəmsal  imza  tərəfindən  qrupa  məxsus  açıq açarlar  toplumu  

yoxlanılır.  Sonrakı  mərhələdə  isə  imzaların imza  sahiblərinə  məxsusluğunu  

müəyyənləşdirməkdən  ötrü arbitrə  müraciət  edilir  (Arbitr  latınca  arbiter  –  hakim,  ortaq 

anlamını verir). Protokolun zəif cəhəti əsasən ondan ibarətdir ki, arbitrin nəyəsə aldanaraq 

qrup üzvlərinin imzalarını saxtalaşdırmasıdır.   

Danılmaz imzalama. İmza adı rəqəmsal imzadan onunla fərqlənir ki, onun yoxlanılması 

üçün imzalayanın icazəsi mütləq olmalıdır.  

Kor-koranə  imzalama.  Elektron  rəqəmsal  imzanın xüsusiyyətini  özündə  əks  etdirsədə,  

ondan  müəyyən  qədər fərqlənir, yəni imzalayan şəxs imzaladığı sənədin məzmunu ilə  

tanış olmaqdan mərhumdur.  

Sirrin  bölünmə  protokolu.  Məlumat  hissələrə parçalandıqdan  sonra  qrup üzvləri arasında  

paylanır, nəticədə qrupun istənilən üzvü onun payına düşən məlumatdan heç bir  

şey  anlaya  bilmir.  Lazım  gəldikdə  qrup  üzvləri  bir  yerə toplaşdıqdan sonra məlumatla 

tanış ola bilirlər. Ən  çox  istifadə  edilən  protokol  sirrın  arbitrin  iştirakı  ilə bölünməsidir.  

 



27. Rəqəm imzası və ona qoyulan tələblər 

 

 Artıq “elektron imza”, “elektron rəqəm imzası”, “rəqəm imzası” kimi terminlər 

dilimizdə vətəndaşlıq hüququ qazanmaqdadır. “Elektron imza” və “rəqəm imzası” 

terminlərinin mühüm fərqləri vardır. Elektron imza, məlumatı öhdəliklə əlaqələndirmək 

və ya məlumatın həqiqiliyini müəyyən etmək məqsədi ilə iştirakçı tərəfindən yerinə 

yetirilmiş və ya qəbul edilmiş, elektron vasitələrlə realizə olunmuş istənilən simvol və ya 

prosesdir. Bu tərif verilən imzanın həyata keçirilməsi üçün seçilmiş konkret daşıyıcı və 

ya metoda deyil, imzanın ənənəvi hüquqi aspektinə əsaslanır. Elektron imzanın əsas 

funksiyası, adi imza kimi, müəllifin identifikasiyasıdır. Elektron imzalar ailəsinə rəqəm 

imzası texnologiyası ilə yanaşı hal – hazırda müəyyən biometrik verilənlər əsasında 

identifikasiyanı aparmağa imkan verən texnologiyalar (barmq izləri, səsin tembri, göz 

toru damarlarının yerləşmə şəkli, əl imzası zamanı xətlərin xronometrajı və başqa 

biometrik amillər, perspektivdə DNK), həmçinin əsasında smart – kartların və digər 

aparat açarlarının istifadəsi dayanan texnologiyalar aid edilir.  

Rəqəm imzası elektron imzanın bir növüdür və identifikasiyası ilə eyni vaxtda 

elektron sənədinin həqiqiliyinin yoxlanması funksiyasını (autentifikasiyasını) da həyata 

keçirir. Rəqəm imzası verilənlər blokunun kriptoqrafik çevrilməsi nəticəsində alınan 

verilənlərdir və onlar bu blokun tamlığına və mənbənin həqiqiliyinə əmin olmağa imkan 

verir, həmçinin sənədi alan tərəfin hərəkətlərindən mühafizəni təmin edir. Beləliklə, 

rəqəm imzası aşağıdakılara imkan verir: 

- imzalayanın identifikasiyası; 

- məlumatın identifikasiyası; 

- imzadan boyun qaçırmama; 

- məlumatın tamlığı.  

Müasir dünyada sənədlərin elektron formasının və onların emal üsullarının geniş 

yayılması ilə əlaqədar elektron sənədlərin həqiqiliyinin və müəllifinin 

müəyyənləşdirilməsi problemi xüsusilə aktual olaraq meydana çıxır. Elektron sənəd 

ənənəvi sənəddən hər şeydən əvvəl fiziki deyil, məntiqi təbiətə malik olması ilə fərqlənir. 

Bu isə öz növbəsində sənədin xassəsinin daşıyıcısının xassəsindən ayrılmasına səbəb olur 

ki, bu da müxtəlif əqdlərin o cümlədən müqavilələrin bağlanmasında əl imzası, möhür, 

bank və bankın mühafizə elementləri kimi ənənəvi rekvizitlərin tətbiqini qeyri – mümkün 

edir. Informasiyanın ötürülməsi zamanı birlikdə və ya ayrılıqda aşağıdakılar təmin 

olunmalıdır: 

1. Konfidensiallıq (məxfilik) – bədniyyətlinin ötürülən məlumatın məzmununu 

bilmək imkanı olmalıdır. 

2. Autentivlik (həqiqilik) – iki anlayışı əhatə edir: 

 tamlıq - məlumat təsadüfi və qəsdli də dəyişilmədən mühafizə 

olunmalıdır: 



 göndərənin identifikasiyası (müəllifliyin yoxlanması) – alanın 

məlumatı kimin göndərdiyini yoxlamaq imkanı olmalıdır. 

İnformasiya təhlükəsizliyinin təmin olunmasının nəzəriyyəsinə uyğun olaraq 

əvvəlcə elektron sənədlərə olan əsas təhlükələrə nəzər salaq. Elektron sənədlərin 

mübadiləsi zamanı bədniyyətli əməllərin aşağıdakı növləri mövcuddur:  

3. İmtina – həqiqətdə sənədi göndərməsinə baxmayaraq abonent A bildirir ki, o, 

abonent B-yə sənədi göndərməyib. Bu tip təhlükələrdən mühafizə üçün 

elektron (və ya rəqəm) imzadan istifadə edilir. 

4. Modifikasiya – abonent B məlumatı dəyişdirir və iddia edir ki, məlumatı məhz 

bu şəkildə abonent A-dan almışdır. 

5. Əvəzetmə - abonent B özü sənədi formalaşdırır və onu abonent A-dan aldığını 

iddia edir. 

6. Fəal ələkeçirmə - pozucu (şəbəkəyə qoşularaq) sənədldəri (faylları) icazəsiz 

ələ keçirir və onlarda dəyişiklik edir.  

7. Maskarad – abonent C abonent A-nın adından sənəd göndərir. 

Modifikasiyadan, əvəzetmədən, dəyişiklik etməkdən və maskaraddan 

mühafizə üçün rəqəm imzasından istifadə edilir. 

8. Təkrar – abonent C əvvəllər abonent A-nın abonent B-yə göndərdiyi sənədi 

təkrar B-yə göndərir. Təkrar tipli təhlükələrdən ən yaxşı mühafizə 

imitoəlavələrin istifadəsi və daxil olan məlumatların uçotudur.      

İmzanın sənədlərin avtorizasiyası vasitəsi kimi istifadəsi çoxdan məlumdur. 

Istənilən sənəd yalnız onda müəllifin imzası (möhürü) olduqda hüquqi qüvvə qazanır. 

İstənilən imza – istər adi, istərsə də rəqəm imzası həmişə ən azı aşağıdakı funksiyaları 

yerinə yetirir: 

- Sənədin müəllifinin kim olduğunu dəqiq göstərir. 

- Sənədi imzalayanın sənəddə qeyd olunmuş məlumatla razı olması haqqında 

şəhadət verir. İmzalayan şəxs imzaladığı sənəddən boyun qaçıra bilməz. 

- Göndərənin başqa sənədi deyil, məhz göndərdiyi sənədi imzaladığını təsdiq 

edir. Başqa sözlə, ona başqa və ya oxşar sənədi zorla qəbul etdirmək olmaz, 

çünki onda orijinalın imzalanmış surəti var.  

- Sənədin ilkin mətninin sonrakı dəyişiklik və təhriflərdən mühafizəsinə 

zəmanət verir.  

Qeyd edək ki, birinci iki funksiya sənədin nəzərdə tutulduğu şəxsin maraqlarını, 

üçüncü isə imzalayanın maraqlarını müdafiə edir. Bütün bu hallarda imzanın autentiklik 

(əsllik, həqiqilik) adlanan xassəsi, yəni autentifikasiyanı həyata keçirmək xassəsi 

“işləyir”. Bu xassə, imzanın altında durduğu sənədə də keçir.   

Autentifikasiya termini ümumi halda informasiya qarşılıqlı əlaqəsininin bütün 

aspektlərinə: rabitə seansına, tərəflərə, ötürülən məlumatlara və s. aid edilir. Məlumatların 

autentifikasiyası həm kommersiya, həm də məxfi (gizli) rabitə sistemlərinin abonentləri 

üçün həyati əhəmiyyətli amildir. Autentifikasiya qəbul edən və ya ola bilsin arbitr 



tərəfindən mövcud autentifikasiya protokolu (qaydası) çərçivəsində verilən məlumatın 

sanksiyalı (qanuni) göndərən tərəfindən göndərildiyi və bu zaman onun dəyişdirilmədiyi 

faktının müəyyən edilməsidir.  

Qeyd edək ki, tərəflər bir – birinə inandıqda tərəflərin autentifikasiyasını simmetrik 

şifrləmə çərçivəsində autentifikasiya kodu mexanizmi vasitəsilə həll etmək mümkündür. 

Lakin bir – birinə inanmayan tərəflər üçün ümumi məxfi açar əsasında tərəflərin 

autentifikasiyasını aparmaq mümkün deyil. Bu problemin həllinin əsas mexanizmi rəqəm 

imzasıdır.  

Elektron məlumatların autentifikasiya metodlarının əksəriyyəti bu və ya digər 

kriptoqrafik metodlara əsaslanır. Elektron məlumatların belə autentifikasiya metodları 

çoxdan məlum olsalar da, yalnız kriptoqrafiyada yeni istiqamətin meydana çıxması ilə 

rəqəm imzasına qoyulan bütün tələbləri ödəməyə başladılar. Kriptoqrafiyada yeni 

istiqamət açıq açarlı kriptosistem anlayışının daxil edilməsi ilə əlaqədardır.  

Ümumi halda rəqəm imzası konkret məlumata (mətnə,  fayla və ya istənilən 

uzunluqlu ixtiyari bitlər yığınına) əlavə olunan və aşağıdakıları təmin etməyə imkan 

verən qeyd olunmuş (sabit) uzunluqlu informasiya blokudur: 

- ilkin məlumatın autentikliyinin məlumatın mənbəyinin sahibinin, müəllifinin, 

göndərənin autentifikasiyası imkanı); 

- məlumatın tamlığının təsdiqi (sanksiyasız dəyişilmələrin yoxluğu); 

- məlumatın müəllifliyindən imtinanın qeyri – mümkünlüyünə zəmanət. 

Məlumatın rəqəm imzası məlumatın özündən və yalnız imzalayan subyektə məlum 

olan məxfi açardan asılıdır. Bu zaman nəzərdə tutulur ki: 

- rəqəm imzası asanlıqla yoxlanılan olmalıdır; 

- imzanı yoxlamaq işini hər bir kəs məxfi açara müraciət etmədən həyata keçirə 

bilməlidir; 

- imzalayan şəxsin müəyyən məlumatı imzalama faktından boyun qaçırması və 

ya imzanı saxtalaşdırmaq cəhdi ilə bağlı mübahisəli vəziyyət yarandıqda, 

üçüncü tərəfin mübahisəni həll etmək imkanı olmalıdır. 

Bu konteksdə “imza” terminin işlənməsi onunla əsaslandırılır ki, rəqəm imzası kağız 

sənəddəki əl imzası ilə bir sıra ümumiliklərə malikdir. Əl imzası da yuxarıda sadalanan 

üç funksiyanı yerinə yetirir. Əl imzası ilə rəqəm imzası arasında mühüm fərqlər də 

mövcuddur. Bu fərqlər aşağıdakı cədvəldə əks etdirilib: 

 

 

 

 

 

 

 

  



Əl imzası Rəqəm imzası 

İmzalanan mətndən asılı deyil, həmişə 

eynidir. 

İmzalanan mətndən asılıdır, praktik 

olaraq həmişə müxtəlifdir. 

İmzalayan şəxslə ayrılmaz əlaqədədir, 

onun psixofiziki xassələri ilə 

birqiymətli təyin olunur, itirilə bilməz. 

İmzalayan şəxsə məxsus olan məxfi 

açarla müəyyən olunur, sahibi tərəfindən 

itirilə bilər. 

Daşıyıcıdan (kağızdan) ayrılmazdır, 

buna görə də sənədin hər nüsxəsi ayrıca 

imzalanır. 

Sənəddən asanlıqla ayrılır, buna görə də 

onun bütün nüsxələri üçün həqiqidir. 

Realizə olunmaq üçün əlavə 

mexanizmlər tələb etmir. 

İmzanın hesablanması və yoxlanması 

üçün əlavə mexanizmlər tələb edir. 

Xidmət edən infrastruktur yaradılmasını 

tələb etmir. 

Açıq açar sertifikatlarının etibar olunan 

infrastrukturunun yaradılmasını tələb 

edir.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



28. Rəqəm imzası sxemləri 

 

 Açıq açarlı şifrləmə sistemi əsasında rəqəm imzasının iş prinsipinə baxaq. Tutaq ki, 

hər hansı A abonenti müəyyən məlumatı imzalamalıdır. Bunun üçün o, aşağıdakı 

ardıcıllıqla hərəkət edir: 

1. Heş – funksiya adlanan xüsusi riyazi funksiyanın köməyi ilə bu məlumatın 

heş – qiymətini (daycestini) hesablayır. 

2. Məlumatın heş – qiymətini özünün məxfi açarı ilə şifrləyir.  

3. Şifrlənmiş heş – qiymət məlumata birləşdirilir və məlumatın rəqəm imzası 

olur.  

Heş – funksiyanın xassəsi elədir ki, onun köməyi ilə alınan daycest məlumatla 

“möhkəm” bağlıdır – məlumatın bir biti dəyişdirildikdə belə, heş – funksiyanın qiyməti 

dəyişir. Imzanın yaradılması sxemi aşağıdakı cədvəldə göstərilmişdir: 

 

 

 

 

 

 

 

 

 

 

Bundan sonra sistemin istənilən iştirakçısı imzalanmış sənədi aldıqda A abonentinin 

imzasını aşağıdakı ardıcıllıqla yoxlaya bilər: 

1. Alınmış məlumatın heş – qiymətini heş – funksiyanın köməyi ilə hesablanır. 

2. Sonra məlumata birləşdirilmiş şifrlənmiş heş – qiyməti A abonentinin açıq 

açarı ilə deşifrə edir. 

3. Alınmış deşifrə edilmiş heş – qiyməti özünün hesabladığı heş – qiymətlə 

müqayisə edir. 

4. Onlar üst –üstə düşürlərsə, imza həqiqi hesab olunur. Əks halda məlumat rədd 

olunur.  

 

 

 

 

 

 

 

 

Heş-funksiya Məlumatın 

daycesti 

İmza funksiyası 

İmzalayanın 

məxfi açarı  

Məlumat 

İmza 

Məlumat 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  Rəqəm imzası sxemləri. Rəqəm imzası sxemi aşağıdakılardan ibarətdir: 

- təhlükəsizlik parametri; bu parametr kimi imzanın uzunluğu, imzalanan 

məlumatların uzunluğu və s. görülə bilər; 

- ilkin məlumatlar fəzası; 

- məxfi informasiyanı dəyişdirmədən baxılan sxemdə alına bilən imzaların 

maksimal sayı; 

- açarların generasiyası alqoritmi; 

- imzanı yaratma alqoritmi; 

- imzanı yoxlama alqoritmi. 

Göründüyü kimi rəqəm imzası sxemini realizə etmək üçün iki alqoritm zəruridir: 

1. Rəqəm imzasının yaradılması alqoritmi. 

2. Rəqəm imzasının yoxlanılması alqoritmi. 

Bu alqoritmlərə qoyulan başlıca tələblər məxfi açardan istifadə etmədən imzanı 

yaratmaq imkanının istisna olunması və hər hansı gizli informasiyanı bilmədən imzanı 

yoxlamaq imkanına zəmanət verilməsidir.  

Rəqəm imzası sxeminin etibarlığı 3 məsələnin çətinliyi ilə müəyyən olunur: 

- imzanın saxtalaşdırılması, yəni verilmiş sənədin altındakı imzanın qiymətinin 

məxfi açarın sahibi olmayan şəxs tərəfindən tapılması; 

- imza məlumatının yaradılması, yəni imzanın verilmiş qiymətinə bərabər 

imzaya malik heç olmasa bir məlumatın tapılması; 

- məlumatın dəyişdirilməsi, yəni eyni imza qiymətinə malik iki müxtəlif 

məlumatın seçilməsi. 

Imza sxemlərinin qurulması. Rəqəm imzası sxemlərinin qurulmasının müasir 

prinsipləri aşağıdakılardır: 

Məlumat Heş funksiya Məlumat 

daycesti 

 

 

 İmza İmza 

funksiyası 
Məlumatın 

daycesti 

Müqayisə 

İmzalayanın  

açıq açarı 



- sistemin bütün istifadəçilərinin rəqəm imzasının hesablanması və yoxlanması 

eynidir və tam məlumdur, geniş məlum olan riyazi məsələlərə əsaslanır; 

- rəqəm imzasını yoxlama açarlarının məxfi imzalama açarlarından 

hesablanması üsulları hamı üçün eynidir və yaxşı məlumdur, onların 

etibarlılığı da geniş məlum olan riyazi məsələlərə əsaslanır; 

- imzalama üçün məxfi açarlar istifadəçinin özü tərəfindən təsadüfi olaraq 

bütün mümkün açarlar çoxluğundan seçilir; 

- konkret rəqəm imzası alqoritminin davamlılığı hər hansı “məxfi” informasiya 

cəlb etmədən, yalnız məlum riyazi nəticələrin və potensial bədniyyətlinin 

hesablama gücləri haqqında sağlam fərziyyələrin əsasında qiymətləndirilə 

bilər.  

Hal – hazırda rəqəm imzası sxemlərinin yaradılması üçün bir neçə prinsipial 

yanaşma təklif olunub. Onları üç qrupa bölmək olar: 

- açıq açarlı şifrləmə sistemləri əsasında olan sxemlər; 

- xüsusi hazırlanmış imzanı yaratma və yoxlama alqoritmlərinin əsasında olan 

sxemlər; 

- simmetrik şifrləmə sistemləri əsasında olan sxemlər. 

Rəqəm imzası sxemini yaratmaq üçün simmetrik şifrləmə sistemlərindən istifadə 

etmək olar. Bu halda məxfi açarla şifrlənmiş məlumatın özü imza rolunda çıxış edə bilər. 

Belə imzaların əsas çatışmayan cəhəti onların birdəfəlik olmasıdır, çünki hər bir 

yoxlamadan sonra məxfi açar məlum olur. Simmetrik şifrləmə sistemlərinin istifadəsi 

çərçivəsində bu vəziyyətdən yeganə çıxış yolu hər iki tərəfin inandığı vasitəçi 

funksiyasını yerinə yetirən inanılmış üçüncü tərəfin daxil edilməsidir. Bu halda bütün 

informasiya vasitəçidən keçməklə ötürülür, vasitəçi məlumatların bir abonentin açarından 

digərinin açarına yenidən şifrlənməsini həyata keçirir. Təbii olaraq, bu sxem olduqca 

əlverişsizdir .  

Rəqəm imzası sxemi qurmaq üçün açıq açarlı şifrləmə sistemlərindən istifadə etmək 

ideyası məsələnin qoyuluşunun təməlindədir. Doğurdan da, tutaq ki, elə (E, D) çevirmələr 

cütü var ki, birincisi açıq açardan, digəri isə məxfi açardan asılıdır. Məlumatın rəqəm 

imzası S-i hesablamaq üçün məxfi açarın sahibi M məlumatına ikinci çevirməni D 

çevirməsini tətbiq edir: S=D(M). Bu halda imzanı yalnız məxfi açarın sahibi hesablaya 

bilər, imzanın doğruluğunu E(S)=M bərabərliyini isə istənilən şəxs yoxlaya bilər. E və D 

çevirmələrinə əsas tələblər bunlardır: 

- bütün M məlumatları üçün M=E(D(M)) bərabərliyinin ödənilməsi; 

- verilmiş M məlumatı üçün məxfi açarı bilmədən D(M) qiymətini 

hesablamağın qeyri – mümkünlüyü. 

Rəqəm imzasının hesablanması üçün təklif olunmuş bu üsulun fərqləndirici cəhəti 

imzalanan məlumatın özünün ötürülməsinin vacib olmamasıdır, çünki onu imzanın 

qiymətinə əsasən bərpa etmək mümkündür. Bununla əlaqədar olaraq, belə sistemləri 

mətni bərpa edən rəqəm imzası sistemləri adlandırırlar.  



29. Rəqəm imzası sistemlərinə hücumlar 

 

Bədniyyətlinin hansı yollarla rəqəm imzasına hücumu həyata keçirə bilməsi 

haqqında biliklər rəqəm imzası sisteminin istifadəçisinə olduqca zəruridir. Rəqəm imzası 

sistemlərinə aid olan sənədlərdə çox tez – tez bütün mümkün açarların saf – çürük 

edilməsi üçün tələb olunan əməliyyatların sayı xatırladır. Bu hücumların mümkün 

realizasiyası variantlarından yalnız biridir. Yüksək ixtisaslı bədniyyətli heç də həmişə 

belə “kobud” saf – çürük hücumundan istifadə etmir. Tipik hücumlardan bəzilərinə nəzər 

salaq. Rəqəm imzası sistemlərinə mümkün olan hücumları bir neçə qrup üzrə təsnif etmək 

olar: 

- kriptoqrafik alqoritmlərə hücumlar; 

- kriptosistemlərə hücumlar; 

- realizəyə hücumlar; 

- protokolun pozulması ilə bağlı hücumlar; 

- rəqəm imzası sistemi mexanizmlərinin tamlığının pozulmasına əsaslanan 

hücumlar; 

- istifadəçilərə hücumlar. 

Hücum edən kənar subyekt, imzalayan tərəf (imzadan imtina) və ya imzanı yoxlayan 

tərəf (imzanın saxtalaşdırılması) ola bilər.  

Kriptoqrafik alqoritmlərə hücumlar. Bu tip hücumlar mürəkkəb riyazi məsələlərin, 

məsələn, böyük sadə ədədin moduluna görə diskret loqarifləmə məsələsinin həlli ilə 

əlaqədardır. Hücum edənin uğur şansı olduqca azdır. Hücumun bu növü ikiaçarlı 

kriptoqrafik alqoritmə və ya heş – funksiyaya qarşı yönələ bilər. birinci halda imza, ikinci 

halda sənəd saxtalaşdırılır.  

Qeyd etmək lazımdır ki, proqram məhsullarının bir sıra yaradıcıları rəqəm imzası və 

heş – funksiya standartlarının mövcudluğuna baxmayaraq özlərinin xüsusi alqoritmlərini 

yaratmağa cəhd edirlər. lakin müəlliflərin bu sahədə aşağı kvalifikasiyası ucbatından 

həmin alqoritmlər riyaziyyatçı – kriptoqraflar tərəfindən yaradılmış keyfiyyətli 

alqoritmlərə xas olan xüsusiyyətlərə malik olmurlar.  

Kriptosistemlərə hücumlar. Kriptosistem dedikdə yalnız istifadə olunan rəqəm 

imzasının yaradılması və yoxlanması alqoritmi deyil, açarların generasiyası və 

paylanması mexanizmləri və kriptosistemin etibarlığına təsir edən bir sıra digər vacib 

elementlər də nəzərdə tutulur. Kriptosistemin etibarlılığı onu təşkil edən ayrı – ayrı 

elementlərin etibarlığından toplanır. Buna görə bir sıra hallarda alqoritmə hücuma zərurət 

yoxdur. Kriptosistemin komponentlərindən birinə - məsələn, açarların generasiyası 

mexanizminə hücuma cəhd etmək kifayətdir. Əgər kriptosistemdə açarların generasiyası 

üçün realizə olunan təsadüfi ədədlər generatoru etibarlı deyilsə, hətta keyfiyyətli rəqəm 

imzası alqoritmi istifadə edildikdə belə, kriptosistemin səmərəliliyi böyük şübhə 

altındadır.  



Kriptosistemə hücumlar həmçinin maskalanmış zəiflikləri olan rəqəm imzası 

sistemlərinin və ya icazəsiz girişdən mühafizə vasitələrinin, sənədləşdirilməmiş 

əlfəcinləri olan digər sistem və tətbiqi proqram təminatının yeridilməsinə də əsaslana 

bilər. buna yol verməməmk üçün kriptoqrafik vasitələr və icazəsiz girişdən mühafizə 

vasitələri müəyyən təşkilatlar tərəfindən sertifikasiya olunmalıdır.  

Realizəyə hücumlar. Bu tip hücumlar bədniyyətlilər tərəfindən daha tez-tez istifadə 

olunur. Bu onunla əlaqədardır ki, onların həyata keçirilməsi üçün geniş riyazi biliklər 

tələb olunmur. Hücuma rəvac verə bilən səhv realizələrin geniş çoxluğundan 

aşağıdakıları nümunə olaraq göstərmək olar: 

- rəqəm imzasının məxfi açarı tərpənməz diskdə saxlanılır; 

- rəqəm imzası sisteminin işi qurtardıqdan sonra operativ yaddaşda saxlanılan 

açarlar silinmir; 

- seans açarlarının təhlükəsizliyi təmin olunsa da, baş açarların mühafizəsinə 

yetərincə diqqət verilmir; 

- ləkələnmiş açarların qara siyahısına giriş açıqdır. 

  Protokolun pozulması ilə bağlı hücumlar. Belə hücumlara, məsələn, imzalanmış 

məlumatların təkrarı, məlumatların gecikdirlməsi aiddir. Belə hərəkətlərin qarşısını 

almaq üçün sənədin rekvizitlərində müəyyən sahələr nəzərdə tutulur. Məlumatın 

alınmasından imtina faktından mühafizəni təmin edən mexanizmlərin istifadəsi də 

zəruridir.  

Rəqəm imzası sistemi mexanizmlərinin tamlığının pozulmasına əsaslanan hücumlar 

olduqca müxtəlifdir. Onlara verilənlər bazasından imzalanmış məlumatın pozulması, 

məxfi açarın proqram və aparat vasitələri ilə ələ keçirilməsi, saxta açıq açarın yeridilməsi, 

verilənlər bazasında açıq açarın dəyişdirilməsi aiddir.  

Istifadəçilərə hücum. Unutmaq olmaz ki, son istifadəçi də kriptosistemin bir elementidir 

və bütün digər elementlərlə yanaşı o da hücumları məruzdur. Istifadəçi özü olmayanda 

imzalamaq üçün rəqəm imzasının məxfi açarı olan daşıyıcısını həmkarına verə bilər, 

daşıyıcısını itirə bilər və itgi haqqında daşıyıcısı yenidən tələb olunana qədər xəbər 

verməyə bilər. sistemlərin çoxunda imzanın yaradılması üçün istifadəçi özünə açarlar 

generasiya edə bilər. açarın generasiyası istifadəçinin özünün seçdiyi parollara əsaslana 

bilər. Buna görə parollara verilən tələblər haqqında istifadəçilər təlimatlandırılmalıdır.  

 

 

 

 

 

 

 

 

 



«İNFORMASİYA SİSTEMLƏRİNDƏ TƏHLÜKƏSİZLİYİN TƏMİNİ»   

 

fənnindən imtahan sualları 

 

1. Təhlükəsizlik haqqında məlumat  

2. Informasiya təhlükəsizliyi haqqında məlumat 

3. Informasiya təhlükəsizliyinin təmin edilməsi 

4. Informasiya təhlükəsizliyinin təmin edilməsi zamanı həll olunan məsələlər 

5. Informasiya təhlükəsizliyinin pozulmasının əsas kateqoriyaları 

6. Informasiya təhlükəsizliyinin təmin edilməsinin 3 əsas prinsipi 

7. Informasiya təhlükəsizliyinin siyasəti 

8. Informasiya təhlükəsizliyinin konsepsiyası 

9. Informasiya icazəli girişin təmin edilməsi 

10. Informasiya təhlükəsizliyinin pozulmasına məruz qala bilən əsas 

komponentlər 

11. Süni təhlükələr 

12. Təbii təhlükələr 

13. Kompüter virusları informasiya təhlükəsizliyə təhdid kimi 

14. Təhlükəsizliyin pozulması təhlükəsi (təhdidlər) 

15. Informasiya təhlükəsizliyini strategiyası 

16. Informasiya təhlükəsizliyi insidenti 

17. Insidentin növləri 

18. Informasiyanın sızması yollları 

19. Informasiya təhlükəsizliyi probleminin həllinə kompleks yanaşma 

20. Birbaşa və dolayı yolla müdaxilə 

21. Təhlükələrin komponentlərə görə təsnifatı 

22. Virusların yayılması 

23. Antivirus proqramları 

24. Antivirus proqramlarının növləri 

25. Rezident monitorlar 

26. Kompüter hücumları 

27. Kompüter viruslarının müsbət cəhətləri 

28. Antivirus, anticasus və antispam proqram təminatı 

29. Əlamətlərinə görə təsnif edilən viruslar 

30. Ziyankar proqram təminatı 

31. Troyan kodu 

32. Fiziki və elektromaqnit hücumlar 

33. Farminq, skamminq, vişinq  

34. Xakerlər 

35. Xaker və onların bir neçə kateqoriyaya bölünməsi 



36. Xakerlərin bir neçə kateqoriyaya bölünməsi 

37. Xaker üsullarının tətbiqi 

38. Kriptologiya elmi haqqında məlumat 

39. Şifrləmə.  

40. Simmetrik və asimmetrik sifrləmə 

41. Elektron imza 

42. Rəqəmsal sertifikat 

43. Rəqəmsal imzanın iş prinsipi 

44. Elektron hökumət 

45. Kibertəhlükə və kibermüdaxilə 

46. Kibercinayət 

47. Kiberterrorçu  

48. Kibernetik terrorçuluq 

49. Kibernetik terrorçuluğa verilmiş təriflər 

50. Kibertəhlükə və kibermüdaxilə 

51. Kiberhücumlar  

52. Kiberterrorçuluğa qarşı mübarizə 

53. Kibercinayətlərin fərdi xüsusiyyətləri 

54. Kibercinayətlərin əsas növləri 

55. Kiberterrorçuluğa qarşı mübarizə mexanizmləri 

56. Qəsd obyektlərinə görə kibercinayətlərin qruplara bölünməsi 

57. Kibercasusluq  

58. Kiberterrorçuluğun həyata keçirilməsi üçün istifadə olunan model 

59. Terrorçuların internetdə fəaliyyəti 

60. Elektron rəqəm imzası 

61. Dos - hücum 

62. DDOS hücumları 

63. DDOS klasteri 

64. Adware, Spyware, Keyloqqer, Snoopware - proqramları 

65. Proksi, Porno-dialer, Riskware, Rutkit proqramları 

66. Butkit, Droneware, Backdorr proqramları 

67. Şell-kod, Eksployt proqramları 

68. Məlumatların başqa yerdə saxlanması və anonim elektron poçtu 

69. Kompüter müdaxiləsi, dolaşdırma və yoxlamaq imkanının olmaması 

70. Açıq forumların istifadəsi. Internetdə söhbət və görüş texnikasından istifadə 

71. Parolların istifadəsi və mürəkkəb şifrləmə 

72. Kompüter müdaxiləsi və dolaşdırma 

73. Məlumatların və elektron poçtun şifrlənməsi 

74. Rəqəm imzası və ona qoyulan tələblər 

75. Kriptoqrafiyada yeni istiqamət 



76. İmzanın funksiyaları 

77. Elektron sənədə mümkün təhlükələr 

78. Rəqəm imzası və adi imza 

79. Rəqəm imzası sxemləri və onların qurulması 

80. Rəqəm imzası sistemlərinə hücumlar 

81. Rəqəm imzasının riyazi əsasları 

82. Kriptoqrafiyanın məqsədləri 

83. Verilənlər bazasının  mühafizə  vasitələri 

84. Verilənlər bazasının əlavə mühafizə vasitələri 

85. Kompüter virusları 

86. Virusların yayılması 

87. İnformasiya mühafizəsinin aparat proqram metodları 

88. İnformasiya mühafizəsinin metodları və vasitələri 

89. Təhlükə və onların növləri 

90. Resursların icazəsiz istifadədən mühafizəsi  

91. Resurslardan düzgün istifadə olunmamasının mühafizəsi 

92. İnformasiya mühafizəsi üçün proqram sistemləri 

93. İqtisadiyyat sahəsində və bank strukturlarında  

94. kibernetik cinayətlər 

95. Hərbi sahədə kibernetik cinayətlər 

96. Atom energetikası sahəsində kibernetik cinayətlər 

97. Kosmik tədqiqatlar sahəsində kibernetik cinayətlər 

98. Siyasi sahədə kibernetik cinayətlər 

99. İnformasiya texnologiyaları sahəsində kibernetik cinayətlər 

100. Tibb sahəsində kibernetik cinayətlər 
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