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1. Giris. Informasiya tohliikasizliyi haqqinda malumat

Comiyyati mithiitm moalumat vo biliklorlo tomin edoan informasiya eyni zamanda
comiyyato miioyyan ziyanlar da vura bilor. ona gora do, informasiyanin comiyyatdo
rolunu bilmak ti¢iin ona iki aspektdon yanasmaq lazimdir.

» Monfi — neqativ informasiyanin yaymmasinin qarsisinin alinmasi.
» Informasiyanin 6ziiniin qorunmasi.

Informasiya vo informasiya texnologiyalar1 hor bir 6lkonin milli tohliikasizliyinin
tomin olunmasi tigiin miithiim vasitadir. Informasiyalasdirma comiyyatdo miixtalif neqgativ
hallarin yaranmasina sobab oldu. Kompiiter cinayatkarligi — geyri-ganuni informasiya
monbalarina daxil olmaq, viruslar yaymaq, banklardan “elektron pul” ogurlamagq,
“elektron gpionluq” kimi monfi hallarin siiratlo yayilmasina basladi.

Hal-hazirda diizgiin, keyfiyyatli informasiyalari segmok va yalan informasiyalarin
yayilmasinin garsisinin alinmasi problemi yaranmisdir. Ona gora do, saxsiyyatin, dovlatin
tohliikosizliyini gorumagq iigiin daha miikommol qanunlar islonib hazirlanmalidir.

Tohliikasizlik — saxsiyyatin, comiyyatin, dovlatin daxili va xarici tohliikalordan
gorunmasi kimi basa diistiliir.

Soxsiyyatin tohliikasizliyi — onun hiiququ vo azadliglarinin qorunmasidir.

Comiyyatin tahliikasizliyi — onun maddi vo manoavi dayarlorinin qorunmasidir.

Dovlatin tohliikasizliyi - konstitusion qurulusunun, suverenliyinin vo orazi
biitovliyiliniin qorunmasidir. Dovlat bu islori, icra organlari, mohkomo ganunverici
organlari vasitasilo hoyata kegirir.

Informasiya tohliikasizliyi — informasiya miihitindo neqgativ informasiyalardan
gorunmagqla inkisafin tomin olunmasidir. informasiya tohliikesizliyi dévletin miidafis,
ekoloji, igtisadi tohliikasizlik kimi formalari il yanasi durur. Ona gora do, informasiya
hom hiiquqi, ham texniki torafindon miidafio olunmalidir.

Informasiya tohliikasizliyi — homginin televiziya, radio, ¢ap, soboko vasitosila
comiyyat hoyatinda dévr edon neqativ informasiyalardan qorunmagla da tomin
olunmalidir. Bunun {i¢lin hiiquqi ganun bazalar1 da yaradilmalidir. Bu qanunlarda
informasiyalarin ogurlanmasi, itirilmasinin, dayisdirilmasinin, geyri-ganuni moahv
edilmasinin, suratinin gotiiriilmasinin qarsisinin alinmasinin tamin edilmasi maddalori
oks olunmalidir.

Informasiyanin qorunmasi ligiin miixtalif isullar mévcuddur. Miixtalif xidmoti
qurumlar vo bu informasiyalar1 tam moxfiliyini, yarimmoxfiliyini miisyyoanlosdirmoaklo
onun tohliikasizliyini tomin etmalidirlor. Texniki torofdon informasiyanin qorunmasi
EHM-lorin tohliikasizliyinin qorunmasi, parollarin qoyulmasi, kriptografik miidafio
vasitalari ilo hoyata kegirilir. Informasiya tohliikasizliyi inkisaf etmis dovlatlor torafindon
yiikksok soviyyado hoyata kegirilir. Bu iso onlarin informasiya miiharibasinds,
kommersiya moxviliklorindo miihiim rol oynayir.



2. Informasiya tohliikasizliyinin problemi va onu xarakterizs edan
amillar

Kompiiter sistemlorindo vo sobokoalorinds informasiya tohliikasizliyinin
pozulmasinin biitiin miimkiin hallarini, asason 3 kateqoriyaya ayirmaq olar:
1. Informasiyanin moxfiliyinin pozulmasi tohliikosi
2. Informasiyanin tamliginin pozulmas tohliikasi
3. Sistemin is qabiliyyatinin pozulmasi (xidmatin gostarilmasindan imtina)
tohliikosi

Moxfiliyin pozulmasi tohliikolori moxfi informasiyanin vo ya Sirlorin agilmasina
yonalmis olur. Bu nov tohliikolor reallasdiqda informasiya ona giris hiiququ olmayan
saxslarin alina kega va ya onlara balli ola bilor. Kompiiter sistemlarinds va sobokalorinds
saxlanilan vo ya otiiriilon maxfi informasiyaya har dofas icazssiz giris alds edildikds vo ya
buna cohd gostarildikds onun gizliliyinin pozulmasi tohliikasi yaranir.

Kompiiter sistemlorindo vo sobokolorindo saxlanilan vo ya Otiiriilon
informasiyanin tamliginin pozulmasi tohliikolori onun tohrif olunmasina, keyfiyyatinin
pozulmasina vo ya tam mohvina gotirib ¢ixaran doyisikliklarin edilmasi ilo xarakterizo
olunur. Informasiyanin tamlig1 ziyankar soxslorin diisliniilmiis foaliyyati, elocodo otraf
miihitin obyektiv tasiri naticasinds pozula bilar.

Sistemin is qabiliyyatinin pozulmasi (xidmatin gdstarilmasindan imtina) tohliikasi
mioyyon disiiniilmiis horokotlori, eloco do tosadiifi hadisa vo proseslor naticasinds
kompiiter sistemlarinin vo soboakalarinin foaliyyatinin pozulmasina, is gabiliyyatinin
zoiflomasing, informasiya resurslarina icazali vo ya qanuni girisin mohdudlasdirilmasina,
tamamilo baglanmasina gotirib ¢ixaran vaziyyatlorin reallagdirilmasina yonalmis olur.

Kompiiter sistemlorinin  vo sabokalorina, onlarin informasiya resurslarina
yonalmis bu tohdidlorin tosnifatina uygun olaraq onlarin garsisinin alinmasi vo
informasiya tohliikasizliyinin tamin edilmasi masalasine do, asasan 3 aspektdon baxilir.
Bu istigamatlor informasiya tahliikasizliyinin {i¢ asas baza prinsipini miiayyan edir:

» informasiyanin gizliliyinin tomin edilmasi;
informasiyanin tamliginin tomin edilmasi;
informasiyaya al yetarliliyin tomin edilmasi (informasiyaya icazali
girisin tomin edilmasi va ya informasiyanin tocrid edilmasinin
garsisinin alinmasi).

Informasiyanim gizliliyinin tomin edilmosi dedikds informasiyaya giris hiiququ
olan istifadagilor qrupunu miisyyonlosdirilmasi, informasiyaya, onun saxlandigi, emal
olundugu, otiirtildiiyii sistem va sabakalora kanardan, alalxiisus icazasiz miidaxilalarin va
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miidaxilo cohdlorinin qarsisinin alinmasi basa diisiiliir. informasiya gizliliyi — onun
mozmununu icazasi olmayan digoar istifadagilordon vo Konar soxslordon gizli saxlanilmasi
xassasidir.



Informasiyanin tamliginin tomin edilmasi — sistemda saxlanilan, emal olunan vo
otiirlilon informasiyanin tohrif olunmamis (yani onun har hansi geyd olunmus vaziyyatino
miinasibatdo doyisilmomis) sokildo mdévcud olmasinin tomin edilmasini 6ziindo ehtiva
edir. Informasiyanin bu xassasi onun icazesiz olarag gosdon vo Yya tosadiifon
doyisdirilmasina, korlanmasina, bloka salinmasma vo ya mohv edilmasing, eloco do
informasiyanin itirilmasina gatirib ¢ixaran program — texniki nasazliqlar vo siradan
¢ixmalar kimi tohliikalordon do qorunmasini talob edir.

Informasiyaya icazoli girisin tomin edilmesi — informasiyanin saxlanilmasi, emali
Vo Otiiriilmosi sistemlorinin etibarliliq vo siradan ¢ixmalara davamliliq xassaloring
qoyulan baslica tolob olub, informasiya vo sistem resurslarina icazoli giriso rodd
cavablarinin verilmasinin qarsisinin alinmasi, istifadogilorin onlari maraqlandiran vo giris
hiiquglar1 olan biitiin informasiya resurslarina maneaSiz Vo vaxtinda girisinin tomin
edilmasi gabiliyyatini xarakterizo edir.

Informasiyaya icazoli girisin tomin edilmasi prinsipini onun sahibindan, ganuni
icazasi olan soxslordan tocrid edilmasinin garsisinin alinmasi, basqa sozlo informasiyaya
alyetarliliyin tamin edilmasi kimi da basa diismoak olar.

Kompiiter sistemlarinda va soboakalorinds tohliikoys maruz gala bilacok obyektlor
sirasina texniki vosaitlor (serverlor, istifadogi kompiiterlori, telekommunikasiya qurgulari
Vo rabito Xotlori), onlarin proqram tominati, molumat bazalari vo digar informasiya
resurslart daxildir.

Informasiya tohliikasizliyi konsepsiyas1 — miiasir texnologiyalar vo tendensiyalar
nazars alinmaqla Informasiya tohliikasizliyi problemina va onun hall edilmasi yollarina
rosmi gobul edilmis baxislar sistemidir.

Konsepsiyada milli vo korporativ maraqlar, Informasiya tohliikesizliyinin tamin
edilmosi tsullar1 vo saxlanmasi prinsiplori miioyyan edilir, eloco do onlarin
reallagdirilmasi masalalari formalasdirilir.

Informasiya tohliikasizliyi konsepsiyasinin islonib hazirlanmasi, adaton bir neca
ardicil marhalalords hoyata kegirilir.

Birinci marholada, qorunmasi tolob olunan giymeotli informasiya resurslari, o
climladoan istehsal proseslari, programlar, malumatlar massivi, fayllar va s. tosnif edilir,
bu resurslarin ohomiyyatlilik doracalori miioyyan olunur, ysni goruma vasitalarinin
totbiginin tolob olunmasi soviyyasine uygun olaraq qruplara boliiniir.

Ikinci morhalada, qorunan informasiya resurslarma miinasibatds bas vera bilocok
potensial cinayatkar harokotlor arasdirilir vo tosnif edilir. Iqgtisadi casusluq, terror¢uluq,
sabotaj, ogurluq va s. kimi genis yayilmis real tohliikalorin saviyyasi miiayyan edilir,
gorunan osas informasiya resurslarina qars1 daha ¢ox ehtimal olunan ziyankar harokatlor
tohlil olunur.

Ucgiincii marhaloda, Informasiya tohliikasizliyinin tomin edilmasi iizro mévecud
vaziyyet, toskilatdaxili sociyyovi sorait, istehsal proseslori, eloco do Informasiya
resurslarinin qorunmasi ligiin totbig oluna bilocok tisul vo vasitalor arasdirilir.



Informasiya tohliikasizliyi strategiyasi — Informasiya tohliikasizliyi sahasindo
foaliyyatinin toskilinin {imumi istiqgamotlorini miioyyan edir. informasiya tohliikasizliyi
strategiyas1 miivafiq sahodo obyektiv tolobatlar, strategiyanin hoyata kegirilmosinin
potensial miimkiin sortlori vo toskilinin miimkiinliiyli nozors alinmagqla iglonib hazirlanir.

Informasiya tohliikasizliyi strategiyas: informasiyanin etibarli qorunmasi
sisteminin qurulmasinin moaqsadini, Kriterilorini, prinsiplarini vo prosedurlarin1 6ziindoa
oks etdirir.

Osas li¢ qorunma strategiyasi vardir:

- Miidafio strategiyast — artiq molum olan tohdidlordon avtonom sokilda,

Informasiya sistemino ohamiyyatli tasir gdstormadan gorunma.

- Hiicum strategiyasi — biitiin miimkiin potensial tohdidlordon gorunma.

- Qabagqlayic1 strategiya — Informasiya tohdidlorin meydana goalmosi iigiin

soraitin mdvecud olmadigr Informasiya miihitinin yaradilmas:.

Informasiya tohliikosizliyi siyasoti — Informasiya resurslarinin tohliikosiz idara
olunmasi, qorunmasi va paylanmasi masalalarini nizamlayan normalar, qaydalar, praktiki
{isullar vo todbirlor toplusunu oks etdiron sonaddir. Informasiya tohliikesizliyi siyasati
Informasiya resurslarinin hansi tohliikalordon, neco va hansi soviyyads qorunmasini, bu
resurslardan istifado etmok hiiququ olan istifadogilor dairasini, onlarin hiiquq vo
solahiyyotlorinin hiidudlarini, resurslara icazoli vo icazesiz girs hiiquglarini vo
mexanizmlorini miioyyan edir.

Tohliikasizlik siyasatinda giriso nozarat, identifikasiya, ugot, qeydiyyat, nozarat
jurnalinin aparilmasi, etibarliliq, diggatlilik va s. magamlar miitlaq 6z oksini tapmalidir.

Informasiya tohliikasizliyi siyasati islonib hazirlanarkon qorunmasi tolob olunan
Informasiya resurslari, onlarin tayinat1 vo funksiyalar1 miiayyon edilir, potensial ragibin
bu resurslara maraq daracasi, tohliikalorin vo hiicumlarin bas vermasi ehtimallari, hoyata
kecirilmasi yollart va vasitalari, eloca da onlarin vura bilacayi ziyan giymatlondirilir,



3. Kompiiter sistemlarinda va sabakalarinds informasiyanin sizmasi

yollari

Kompiiter sobokolorindo informasiya tohliikosizliyi baximindan zoaif yerlor
dedikdo kompiiter vo soboko resurslarinin, o ctimlodan program-texniki va informasiya
tominatinin, rabito kanallarinin tohliikosizliyinin pozulmasinin daha ¢ox ehtimal edildiyi,

sistemo Vo soboko resurslarina qanunsuz vo icazesiz daxilolmalarin miimkiin oldugu

yerlor (qovsaglar, komponentlor) basa diisiiliir.
Kompiiter sabokalorinds tohliikasizliyin pozulmasina daha asan va tez-tez moaruz
gala bilacok asas funksional struktur komponentlors asagidakilar aid edilir:

is¢i stansiyalar — istifadagilorin avtomatlagdirilmis is yerlorinin reallagdirildigi
ayri-ayr1 kompiiterlor va ya uzagq mosafada yerlogon terminallar;

serverlor — boyiilk hocmdo moalumatlarin toplanmasi, saxlanilmasi, emal
edilmasi, istifadogilora miixtalif Xidmotlorin gostarilmasi  funksiyalarini
reallagdiran, boyiik yaddasa vo siiroto malik olan kompiiterlar;
telekommunikasiya qurgulari — informasiyanin emali vo Otiliriilmasi
sobokalorinds vo ya onlar arasinda miixtalif qarsiligh olage protokollart ilo
isloyan, bir ne¢o seqmentin birlosdirilmasini toamin edon elementlor
(sobokalorarasi korpiilar, sliizlor, kommutatorlar, kommutasiya moarkozlori

Vo S.);

rabito kanallar1 — lokal, telefon vo optik rabits xatlori, radio va peyk kanallari.

Informasiyanim sizmasmin v ona icazasiz girisin oldo olunmasinin asas yollar:

asagidakilardir:

soboka avadanliglarina va rabita Xatlorina gosulma;

elektromaqnit stialanmalarinin tutulmast;

uzag Vo yaxin masafodon sokilgokmo;

qulagasma qurgularinin tatbiq edilmasi;

informasiya dasiyicilarinin, ¢ap olunmus varagalarin va istehsal masraflorinin
ogurlanmasi vo mohv edilmasi;

icazasi olan istifadagilor sistemds isloyan zaman onun “slo ke¢mosindon”
istifado edoarok onun adi altinda sistema qosulma;

qeydiyyatdan kegmis istifadogilorin terminallarindan icazasiz istifado
edilmasi;

istifadogi salahiyyatindon istifado etmoklo diger istifadagilorin informasiya
massivlarindon molumatlarin oxunmasi;

informasiya dasiyicilarinda olan malumatlarin kgiiriilmasi;

kompiiter viruslarina bilmadan yoluxma va ya gosdan yoluxdurma;

totbigi program tominatinin, informasiya resurslarinin vo molumatlarin gosdan
korlanmasi, sistemin parametrlarinin doyisdirilmasi va s.



Konar soxslorin sistemoa miidaxilasinin, sistemo tasir edon vo ya eda bilocok
hadisalorinin vo informasiyanin sistemdon Konara sizmasinin biitiin miimkiin hallarini
timumi halda iki yers bélmok olar:

- birbasa miidaxils;

- dolay1 yolla miidaxilo.

Birbasa miidaxilo zamani ziyankar bilavasito sistemin komponentlorinin
yerlosdiyi yera daxil olur. Birbasa miidaxilo sisteminin komponentlorinds doyisiklik
etmadoan va ya onlari1 doyisdirmok yolu ilo bas vera bilar.

Dolayi1 yolla miidaxilo zamani iso informasiyanin oldo edilmasi vo ya siradan
¢ixarilmasi li¢iin sistemin komponentlarinin yerlosdiyi yera girmak talob olunmur.



4. Informasiya tohliikasizliyine olan tohdidlorin tasnifat

Tohliikesizliyin pozulmasi tohliikasi (tohdidlor) dedikdo, ayri-ayr1 soxslorin vo
ya toskilatlarin maraqlarina ziyan vurulmasina gotirib ¢ixaran, informasiyani tosadiifon
Va ya diistiniilmiis sokilda (gasdan) mohv edilmasi, sobokads Vo ya kompiiterlordo
saxlanilan, emal olunan va étiiriilan, eloca do qorunan informasiyaya geyri-ganuni vo
icazasiz girisin aldo olunmasi imkanlarini yaradan miimkiin potensial hadisalor,
harokatlor vo tasirlor basa diisiiliir.

Kompiiter sobokalorindo miimkiin potensial tohliikalori onlarin amologalmo
tobiotine goro iki kateqoriyaya ayirmaq olar:

- tobili tohlikoalar;

- siini tohliikalar.

Tobii tohliikalor — insanlardan asili olmadan bas veran obyektiv fiziki
proseslarin va ya tobiot hadisalorinin kompiiter sistemlarine va sabakalaring, onlarin
elementlarina tasiri naticasinds yaranan tohliikalordir. Tobii tohliikalori tobii falakatlor
Vo tosadiifi amillor kimi iki qrupa bolmok olar:

- Tobii folakatlors yangin, su basma, zalzals, ildirim, torpaq siirtismasi va S. aid
edilir. Bu tohliikalorin qarsisini almagq {igiin kompiiter sistemlori vo sobokalori,
eloco do onlarin yerlosdiyi bina vo ya otaglar layihslondirilon zaman bazi
mogamlar nazars alinmalidir.

- Tosadiifi tohliikelor Informasiyatohliikasizliyinin pozulmasinin daha tez-tez
rast golinon formalaridir. Bu név tohliikkalora niimuna kimi garginliyin
gozlonilmadon galxmasi vo diismasi, elektrik corayaninin kasilmasi, magnit
sahasinin tasiri, birlogdirici kabellorin, qurgularm vo sarinlotma sisteminin
siradan ¢ixmast vo S. Kimi hadisolori gostormak olar. Elektrik nasazliglar
yarandiqda agir naticalorin garsisini almaq {igiin texniki vosaitlor, qurgular vo
avadanhglar elektrik xottino sabitlosdirici qurgular (stablizatorlar) vo ya
garginlik filtrlari, eloca do fasilosiz gidalanma manbalari vasitasilo qosulur.

Siini tohliikalor - kompiiter sistemlarinds Vo sobokalarinds insanlarin faaliyyati
Va tasiri naticasindo meydana gixan tohliikalordir. Yaranma sobablorini va harakatlorin
asaslarini nazors alaraq siini tohliikalori iki yers ayirirlar:

- Qosdon toradilmayan (gerozsiz vo ya tosadiifon bas veran) tohliikolor -
kompiiter sistemlarinin vo soboakalorinin, elocads onlarin elementlorinin
layihalondirilmoasi, program- texniki tominatinin islonib hazirlanmasi
prosesindoa, is¢i personalin faaliyystinds vo s. sohlonkarliq, soristasizlik vo
tocriibasizlik sabsbindan edilon sohvlar naticasinds yaranir. Belo tohliikolor
informasiyanin sahibina ziyan vurmaq maqsadi dasimur.

- Qosdon toradilon (goarazli) tohliikalor — insanlarin (ziyankarlarin) bad niyyatli
foaliyyati naticasinds yaranan tohliikalordir.



Informasiya tohliikasizliyina qarst yonalmis qosdon toradilon tohliikalor
informasiya resurslarina, onlarin saxlandigi, emal olundugu, otiirtildiiyii sistemlors
icazosiz girisin aldo olunmasina yonalmis olur vo iki qrupa boliiniir:

- Kompiiter sistemlorinin va sobokalorinin, informasiya resurslarinin, ayri-ayri
kompiiterlorin va diger avadanliq va qurgularin qanuni istifadogilari
torafindon toradilon tohliikalor.

- Istifadoci olmayan kaonar soxslor torofindon hoyata kegirilon tohliikolor.



5. Toahliikalar va onlarin pozulmasinin naticalari

Hesablama sisteminin (HS) tohliikasizliyi bir va ya bir neg¢o potensial tohliiko naticoasinds
pozula bilor. tohliikko dedikds, hesablama sistemindo saxlanilan vo emal olunan
informasiyanin, o ciimlodon programlarin tohliikasizliyinin pozulmasina gatiran, gasdan
Vo Ya tosadiifon bas veron omoliyyat basa dustiliir.

Tohliikalorin asas novlori asagidakilardir:

olar:

1. HS-nin resurslarindan icazasiz istifado edilma:

verilonlordan istifado edilmo (suratgoxarma, doyisdirma, silms, capetms,...);

proqramlarin suratlorinin ¢ixarilmasi vo doyisdirilmasi;

sistema homlo etmo mogsadi ilo programlarin aragdirilmasi.

2. HS-nin resurslarindan diizgiin istifads edilmamasi:

totbiqi programlarin asas yaddasin onlara aid olmayan bélmalarina tosadiifon

miuracioat etmoalori;

disk yaddasinin sistem bélmoloring tasadiifi miiraciotlor;

verilonlor bazasinda sohvon doyisikliklor edilmasi (sohv verilonlorin daxil

edilmosi, verilonlarin istinad tamliginin pozulmasi);

istifadagilorin vo Xidmotgi heyatin sohv harakatlori.

3. Program vao aparat vasitalorinds sohvlorin agkar edilmasi.

4. Rabito xatlorinds va 6tiirma sistemlarinda verilonlorin alo kegirilmasi.

5. Elektromaqnit siialanmalarin icazasiz geyds alinmasi.

6. HS-nin qurgularinin, informasiya dasiyicilarimin = va  Sanadlarin
ogurlanmasi.

7. HS-nin  komponentlorinin  informasiyasinin  otiiriilmo  vasitalorinin
torkiblorinin icazasiz doyisdirilmasi Vo ya siradan ¢ixarilmasi.

Tohliikasizliyin pozulmasinin miimkiin naticalori asagidakilar ola bilar:

moxfi molumatin alo kegirilmoasi;

sistemin moahsuldarliginin azalmasi va ya sistemin biitovliikkdo dayanmas;

omoliyyat sisteminin yiiklona bilmamasi;

maddi ziyan;

faciali naticalor.

Miimkiin tohliikalordon asili olaraq mithafizasinin 3 asas mosalosini ayirmaq

informasiyani ogurlamaqdan miihafizo etmoak;

informasiyani itgilordon miihafizo etmok;

hs-ni nasazliqdan vo dayanmalardan miihafizo etmak.

Informasiyanin ogurlamaqdan miihafizo edilmosi — informasiyan1 saxlayan

qurgularin vo dasityicilarin fiziki ogurlanmasinin, informasiyanin icazosiz alinmasinin

(suratinin ¢ixarilmasi, baxis, alo kegirilmasi va S.) Vo proqramlarin icazosiz yayilmasinin
qarsisinin alimasi nozorda tutulur.



Informasiyanin  itgilordon  miihafizo  edilmoesi —  informasiyanin
diizgiinliiyliniin vo tamliginin (fiziki, montiqi vo semantik baximdan) qorunmasi nozards
tutur. Istifadacilorin vo proqgramlarin (o ciimlodon viruslarin) icazesiz miiraciatlori,
istifadagilorin, programlarin vo xidmat¢i heyotin sohv omoliyyatlar1 sabobindon vo
homg¢inin hesablama sistemindoki nasazliqlardan vo dayanmalardan informasiya itirilo
bilor.

HS-nin nasazliqdan vo dayanmalardan miihafizo edilmosi — sistemin normal
foaliyyatinin vacib sortlorindon biridir. Sistemin nasazliglardan vo dayanmalardan
miihafizasinin asas yiikii aparat — program komponentlorinin —prosessorun, asas va Xarici
yaddas qurgularinin, daxiletmo - xaricetmo qurgularinin vo homginin omoliyyat
sisteminin proqramlarinin tizorine diisiir.

Etibarliq dedikdo, hs-nin 6z funksiyalarini1 doqiq vo vaxtinda yerina yetirmosi
gabiliyyati basa diisiiliir. Proqgram tominatinin etibarliq doracasi yaradilma prosesinin
avtomatlasdirilmasinin keyfiyyati va saviyyasi ilo Vo homginin onun miisayatinin toskili
il toyin olunur. Etibarlig1 yiliz faiz tomin etmok miimkiin olmadigindan nasazliglar1 vo
dayanmalar1 aradan qaldirdigdan sonra proqramlarin is qabiliyyatlorinin tez borpa
edilmosi ti¢iin vasitolor nazors alinmalidir.

HS-do informasiyanin kompleks miihafizosinin toskili {i¢iin imumi halda 4
miihafiza Saviyyasi Nnazars alina bilar:

1. HS-nin yerlasdiyi biitiin arazini oshats edoan xarici saviyyo.
2. HS-nin qurgularmin vo rabito xatlorinin yerlosdiyi ayri — ayr1 orazilor

Saviyyasi.

3. HS-nin komponentloarinin vo informasiya dasiyicilarinin saviyyasi.
4. Informasiyanin saxlanmasi, emali vo &tiiriilmosi texnoloji proseslarin

SaVviyyasi.

Birinci 3 saviyyado ¢oparlomo, signalvermo sistemi, kegid rejiminin taskili,
edilir. Sonuncu saviyys isa informasiyaya fiziki miiraciot miimkiin olan halda onu mantiqi
miihafizo etmoayi nazarda tutur.



6. insident vo onun novlari

“Informasiya tohliikesizliyi insidenti” anlayisinin miixtalif toriflorino rast
galmak miimkiindiir. Genis monada informasiya tohliikasizliyi insidenti informasiya
sisteminds bas veran istonilon ganunsuz, icazo verilmoyan (o ciimladan, informasiya
tohliikasizliyi siyasoti ilo) vo ya gobul edilmoz harokotlora deyilir. Informasiya
tohliikasizliyi insidentlorinin idars edilmasi tizro ISO/IEC TR 18044 standartinda insident
anlayis1 bir qodar dar monada isladilir. Bu standartda informasiya tahliikasizliyi hadisasi
anlayis1 daxil edilir vo onun vasitssi ilo informasiya tohliikosizliyi insidenti anlayisina
torif verilir:

Informasiya tahliikasizliyi hadisasi — sistem, xidmot vo ya sobokonin
informasiya tohliikasizliyi siyasatinin miimkiin pozuntularini va ya miihafiza tadbirlarinin
siradan ¢ixmasint gostoron miloyyan Vaziyyatinin  molum tozahiirii, yaxud da
tohliikasizliklo bagli ola bilacok, avvallor molum olmayan vaziyyatinin meydana
¢ixmasidir.

Informasiya tahliikasizliyi insidenti — bir vo ya bir nego arzuolunmaz vo ya
gozlonilmaz informasiya tohliikasizliyi hadisasinin naticasi olan va biznes-omaliyyatlari
niifuzdan salma vo informasiya tohliikasizliyina tohliiko yaratma ehtimali boylik olan
hadisodir.

Tohliikasizlik insidenti - Informasiya tohliikesizliyi insidentlorinin asagidaki
kateqoriyalarini vo misal olaraq asagidaki hadisalori gostormak olar. Qeyd edildiyi kimi,
ISO/IEC 18044 standartinda “informasiya tohliikasizliyi hadisasi” — “informasiya
tohliikasizliyi insidenti” xattino baxilir. ITU-T E.409 standartinda iso “yalang1 signal” —
“hadisa” — “insident” — “informasiya tohiilikasizliyi insidenti” — “faalkoat, béhran” mantiqi
ardicilligma baxilir. ITU-T E.409 standartina gora: Insident — ciddi olmayan hadiss vo
epizoda gQotirib ¢ixara bilon hadisadir. Tohiilkasizlik insidenti — naticasinda
tohliikasizliyin har hansi aspektinin tohdide moruz gala bildiyi istonilon arzu edilmayan
hadisadir. Informasiya-kommunikasiya sebakalorinin (IKS) tohliikasizlik insidenti — IKS-
nin tohliikasizliyino garsi istonilon faktiki vo ya giiman edilon arzuolunmaz hadisadir.
Daha bir nec¢o vacib termino do baxaq. Insidentlorin emali (ing. incident handling),
insidentlorin cavablandirilmasi (ing. incident response), insidentlorin idars edilmasi (ing.
incident management) kimi terminlor tez-tez islodilir. insidentlorin emalina insidentlorin
askarlanmasi (hadisalor, insidentlor, hayacan signallari hagqinda molumatlarin alinmasi
va analizi), sistemlosdirma (insidentlora prioritetlorin verilmasi), analiz (ns bas verib,
ziyan na godoardir, hansi tahdida sabab ola bilar, dof etmok va barpa iiglin hans1 addimlar
lazimdir) va insidentlorin cavablandirilmasi (planlasdirma, koordinasiya vo hayata
kecirilmo, koordinasiya vo informasiyanin yayilmasmin, oks olagoanin vo dors
cixarmanin) daxildir. Insidentlorin idaro edilmosi tokco insidentlorin emali vo
insidentlorin cavablandirilmasini deyil, onlarin garsisinin alinmasina yonalik foaliyyati



do bildirir. Bu foaliyyato bosluglarin idaro edilmosi, artefaktlarmm idaro edilmasi,
istifadagilorin tolimi vo malumat saviyyasinin artirilmasi daxildir.

Insidentlorin effektiv idaro edilmosi ii¢iin toskilatlar insidentlorin miioyyon
edilmasi metodikasina malik olmali, onlarin amoakdaslar1 iso hansi hadisalorin insident
hesab edildiyini bilmalidirlor. Bu informasiya tohliikasizliyi insidentlori {i¢iin xiisusilo
vacibdir — onlar he¢ do homiso normal iso problem yaratmurlar. Informasiya
texnologiyalar1 inkisaf etdikco Vo onlarin totbiq saholori genislondikco informasiya
sistemina nozoaran daxili va xarici manbalordon qaynaglanan siini vo ya tosadiifi xarakterli
texniki vo geyri-texniki informasiya tohliikasziliyi insidentlorinin sayr da artir vo
insidentlorin yeni ndvlori meydana c¢ixir. CSIRT qarsisina qoyulan moqQsad Vo
vazifolordon, malik oldugu texniki vo insan resurslarindan ¢ixis edoarok cavablandiracagi
insidentlorin novlorini miioyyon edir. Miixtolif CSIRT komandalarinin cavablandirdigi
insidentlorin novloari forgli ola bilor, burada vahid yanasma yoxdur. ©ksar CSIRT
komandalari ziyankar program tominati, xidmotdon imtina hiicumlar1 (Denial of Service,
DoS), informasiya sistemlarina icazasiz giris, sobokonin daranmasi (ing. scanning) kimi
insidentlori cavablandirirlar. NIST SP 800-61 Computer Security Incident Handling
Guide xiisusi nosrinds insidentlorin 5 ndviiniin emali Tigiin detall1 tovsiyalor verilir: DoS-
hiicumlar, ziyankar kodlar, icazesiz giris, uygunsuz istifado vo c¢oxkomponentli
insidentlor (iki vo daha artiq insidentin kombinasiyas1). SANS Institutunun “Kompiiter
tohliikasizliyi insidentlorinin addimbaaddim emali” adli sanadinda isa insidentlarin 8
novii sadalanir: ziyankar proqram tominati, sobokonin daranmasi, DoS-hiicumlar,
uygunsuz istifado, Kibercasuslug, hoax-programlar, icazesiz giris vo intellektual
miilkiyyat.



7. Informasiya tahliikasizliyi problemina kompleks yanasma

Miiasir dovrdo kompiiter sistemlorinin  vo sobokolorinin reallagdirildigi
toskilatlarda Informasiya tohliikesizliyi problemins miixtolif baxislar mévcuddur. Bu
baxislardan irali galorok informasiya tohliikasizliyi probleminin holl edilmasi saviyyasina
goro toskilatlar 4 kateqoriyaya ayirmaq olar:

- Birinci kateqoriyaya (saviyya 0) aid edilon toskilatlarda informasiyaya
tohliikasizliyi masalasine xiisusi digqgat verilmir va heg koas bu moasals il ciddi
mosgul olmur. Belo toskilatlarda Informasiya tohliikasizliyi yalniz amoliyyat
sistemloarinin, verilanlor bazalarinin idaro olunmasi sistemlarinin va alava
programlarinin daxili imkanlar1 hesabina hoyata kegirilir.

- Ikinci kateqoriya (soviyys 1) toskilatlarda Informasiya tohliikasizliyina texniki
problem kimi baxilir vo Informasiya tohliikesizliyinin tomin edilmosi
sisteminin yaradilmasi tiglin vahid program, elaca do konsepsiya, strategiya vo
ya siyasot movcud olmur. Bu halda avvalki saviyyads baxilan vasitalordon
olavo ehtiyat surotin saxlanmasi vasitolori, antivirus proqramlari,
sobokolorarasi ekran, qorunan virtual xiisusi sobokalorin (VPN) toskili
mexanizmlori reallasdirilir.

- Ucgiincii kateqoriyaya (soviyys 2) daxil olan toskilatlarda Informasiya
tohliikasizliyi masalasine toskilati vo texniki tadbirlor kompleksi kimi baxilir,
problemin vacibliyi basa diisiiliir vo Informasiyatohliikesizliyinin tomin
edilmasi sisteminin inkisafi proqgrami mévcud olur. Burada birinci saviyyadoKi
vasitolorlo yanasi po¢t molumatlarinin vo tohliikesizliyin pozulmasinin askar
edilmasi, gorunma saviyyasinin va vasitalarinin tahlili mexanizmlari, toskilati
todbirlar sistemi reallagdirilmis olur.

- Doérdiincii  kateqoriya (soviyye 3) toskilatlarda korporativ Informasiya
tohliikesizliyi madoniyyati formalasir, informasiya tohliikesizliyinin idaro
edilmosi sistemi reallasdirilir, tohliikasizlik masalolori tizra xiisusi struktur
bolmasi Vo tohliikasizliyin pozulmasi hallarina reaksiya qrupu faaliyyat
gostarir.

Gorindiyli kimi, ilk iki kateqoriyaya aid olan toskilatlarda (0 vo 1 saviyyali)
informasiya tohliikasizliyi masalalari ilo fragmentar sokildo (gismoan) moasgul olurlar.
Fragmentar yanagsma miiayyon edilmis soraitlordo konkret tohliikolorin garsisini almaq
ticiin konkret vasitalorin reallagdirilmasini nozards tutur.

Informasiya tohliikosizliyi mosalosine ciddi yanasma iso yalmiz iigiincii vo
dordiincii kateqoriya (saviyya 2 va 3) toskilatlarda hoyata kegirilir. Belo yanasma
kompleks yanasma adlanir.



8. Informasiya tahliikasizliyinin tamin edilmasi

Informasiyanin ~ emali vo  Otiliriilmasi  sistemlorindon  informasiyanin
tohliikasizliyinin tomin edilmosi — toplanan, saxlanilan, emal edilon vo Gtiiriilon
informasiyanin icazasi olmayan soxslor, eloca do bas veran proseslar torofindon istifadasi,
pozulmasi, korlanmasi, tohrif vo tocrid edilmosi hallarinin aradan qaldirilmasi iigiin
nozords tutulmus dsul, vasito Vo qaydalarin toskilini va totbiqini 6ziindo ehtiva edir.
Informasiya tohliikasizliyinin tomin edilmasi problemini iki hissoys ayirmaq olar:

- Ayn — ayn1 kompiiterlorin, kompiiter sistemlarinin vo serverlarin, eloco do
onlarda olan informasiyanin konar soxslorin, basqa kompiiterlorin vo ya
kompiiter sistemlorinin pis niyyatli miidaxilesindon qorunmast;

- Rabito kanallar1 vasitasilo 6tiirmo zamani informasiyanin qorunmasi.

Informasiya tohliikasizliyinin tomin edilmasi zamam hall edilmasi vacib olan
asas moasalalor agagidakilardir:

- Informasiya tohliikosizliyi siyasatinin miioyyon edilmosi;

- Informasiyanin tohliikasizliyinin miimkiin pozulmasi naticasinda doya bilacok

potensial ziyanin vo maddi zararin giymatlondirilmasi;

- Informasiyanin tohliikasizliyina tohdidlorin tam siyahisinin tortib edilmasi vo
onlarin parametrlorinin miioyyonlosdirilmasi;

- Informasiya tohliikesizliyi ~ gostoricilorinin  vo  xarakteristikalarinin
giymatlondirilmasi  vo  prognozlasdirilmast  mexanizmlorin  islonib
hazirlanmasi;

- Informasiyanin tohliikesizliyini miintazom olarag tamin etmoys imkan veran
ITS-in islonib hazirlanmasi vo todqiq edilmasi;

- Effektiv ITS-in reallasdirilmasi ii¢iin miivafiq @isul vo vasitolor kompleksinin
islonib hazirlanmas1 va totbiq edilmasi;

- Effektiv ITS-in reallagdirilmas1 vo ya onun effektivliyinin artirilmasi iigiin
zoruri olan sartlor sisteminin formalasdirilmasi.

Kompiiter viruslarina gars1 miibarizo aparmad vas onlardan qorunmagq ti¢iin ciddi
tadbirlor goriilmalidir. Bu magsadls antivirus adlanan program vasitslori islonib hazirlanir
Vo totbiq olunur. Toyinatina goro antivirus programlarini ii¢ kateqoriyaya ayirmaq olar:

- Filtrloyici antivirus proqramlari — kompiiterdo Yyerino yetirilon biitiin

programlari “stizgacdon” kegirir, viruslarin sistemo kegmasine mane olur;

- Yoluxmaya gars1 antivirus proqramlart — sistemin foaliyyatini daim nazards
saxlayir, kompiiterin vo proqramlarin virusa yoluxmasinin qarsisini alir;

- Viruslar1 miialico edon antivirus proqramlar1t — sSistemo Vo programlara
yoluxmus ayri-ayri viruslari agkarlayir vo “miialice” edir.

Kompiiter sistemlarindo vo sobokalorinde Informasiya tohliikesizliyi ayri-ayr
tisul vo vasitalorlo deyil, 6z funksiyalarin1 sistemin asas komponentlari ilo garsiligl
alagada yerina yetirilon program va texniki goruma vasitalori kompleksinin komayi ilo
tomin edilos bilar.



9. Informasiya miihafizasinin toskili

Informasiya miihafizosinin metodlarimi 4 sinfo ayirmagq olar:

- Fiziki;

- Aparat;

- Program;

- Toskilati metodlar.

Fiziki miihafizs - asason miihafizonin yuxari saviyyalorinds istifads edilir vo
konar soxslorin hs-nin yerlosdiyi oraziys daxil olmalarinin qarsisin1 almaqgla hoyata
kegcirilir. Fiziki miihafizo tigiin asagidaki vasitoalordon istifads edilir:

- Horoakat edan obyektlorin miisyyanlosdirmak, onlarin 6lgiilarini, stiratlorini va
horakot istigamotlorini toyin etmok tglin yiiksok tezlikli, ultrases vo
infraqirmiz1 askarlama sistemlari.

- Is1q stialar1 kosismoaya reaksiya gostaran lazer va optik sistemlor.

- Qorunan obyektlarin televiziya sistemlari ilo miisahido edilmasi.

- Cox da boyiik olmayan obyektlori kabello ohato etmoklo onlara yaxinlagsan
saxslora reaksiya veran kabel sistemlari.

- lcazssiz girisin qarsisini almaq, miisahido etmok va qulaq asmaq tigiin qap1 vo
pancaralarin miihafizs sistemi.

- Qap1 va darvazalar ii¢lin mexaniki va elektron qifillar.

- Stialanmalar1 neytrallasdiran sistemlor.

Aparat miihafizasi — kompiiterin torkibindoki aparatura vs ya xiisusi qurgular
vasitosi ilo reallagdirilir. Aparat miihafizo vasitolorino asason prosessorlarin vo 23as
yaddasin daxiletmo - xaricetmo qurgularinin, rabito kanallart vasitasi ilo verilonlorin
otiiriilmasi sistemlorinin, elektrik tominati sistemlorinin, xarici yaddas qurgularinin
miihafizo vasitolori aiddir. Prosessorlarin aparat miihafizo vasitelori icra olunan
programlardaki amrlorin miimkiinliiytine nazarat edirlor. Yaddasin miihafizo vasitalori
programlarin icrasi zamani amoli yaddasdan birgs istifado edilmosino vo yaddasin
mohdudluguna nazarat edirlor. daxiletms - xaricetma qurgularinin miihafizs vasitalarine
onlardan icazesiz istifado etmoyi bloklasdiran miixtalif sxemlor aiddir. Verilonlorin rabita
kanallari ilo 6tiiriilmasinin miithafizosi vasitolori informasiyan1 moxfilogdiran (sifrloyan)
sxemlardan ibarat olurlar.

Program miihafizo - metodlar1 miixtalif programlar vasitasi ilo reallagdirilir.
Homin proqramlara asagidakilar aiddir:

- amoaliyyat sistemlorinin proqramlari;

- Xidmati programlar;

- antivirus proqramlart;

- instrumental sistem proqramlari: VBIS, elektron codvallor, motn
prosessorlari, proqramlagdirma sistemlari va S.

- xiisusi miihafizo proqramlart;



- hazir totbiqi programlar.

Informasiyanin  toskilati miihafizosi — toskilati texniki todbirlar,
informasiyanin mithafizosi masalalori tizro qanunvericilik aktlarinin yaradilmasi vo gobul
edilmasi comiyyotdo informasiyanin istifado edilmasi iizro montiqi etik normalarinin
tosdiqg edilmasi ilo reallasdirilir.



10. Informasiya miihafizasi iiciin aparat — proqram metodlari

Aparat program vasitolori ilo miioyyan soviyyado hom avadanligin miihafizasi
masalalorini (avadanligi ogurlamaqdan, itgilordon, nasazliglardan vo dayanmalardan
gorumaq), ham do programlarin sshvlordon miihafizasi mosaloasini hall etmok olar.
Miihafiza sisteminda bu mosalalarin hoalli asagidaki tisullarla tomin edilir:
1. istifadogilor vo programlar torofindon resurslara icazosiz miiraciotlorin
qarsisinin alinmast.
2. Miiraciotin miimkiinliiyii halinda resurslardan icazasiz istifadonin qarsisinin
alinmasi.
3. Resurslardan diizgiin istifads olunmamasinin garsisinin alinmasi.
Struktur, funksional va informasiya izafiliyinin tatbiqi.
5. Aparat program vasitalorinin yiiksok keyfiyyatlo yaradilmasi.

Resurslara icazosiz miiraciotlorin qarsisin1 almaq {igiin istifadogilor va
programlar tarafindan sistems miiraciat cohdlorinin geydiyyati sistemi Vo homginin hs-
nin tohliikkasizliyina cavab veran soxsloro bu barado dorhal signal veran vasitalor
olmalidir. Resurslara icazosiz miiraciot zamani etibarli qeydiyyat vo signal sistemin
olmamas1 vo hamginin hs-na dolay1 yollarin olmasi sistema geyri —qanuni girmaya Sabab
olur. Istifadagilar tarafindon resurslardan icazasiz istifadonin qarsisini almagq ti¢iin miiasir
sistemlords asasan 2 {isuldan istifads olunur:

- Parol iisulu;

B

- Identifikasiya vo autentifikasiya iisulu.

Sifrlonmayon sado parol miihafizasi zoif miihafizo vasitasi hesab olunur. Onun
osas catismazligi ondan ibaratdir ki, eyni paroldan istifado edon biitiin istifadagilor
hesablama sistemi noqteyi — nozardon forglonmirlor. Istifadagi iigiin parol miihafizasinin
miinasib olmamasi onun yadda saxlanmasi ilo alagodardir. Sistemo miiraciotin daha ciddi
nozarot tisulu istifadogilorin identifikasiyasi vo autentifikasiyasi hesab olunur. bu halda
sistema qosulmagq istayan har bir istifadagi avvalca identifikasiya olunur, sonra isa onun
dogurdan da homin istifadoci olmas1 yoxlanilir. Istifadagilorin identifikasiyas: parol
vasitosi ilo aparila bilor. autentifikasiya, yoni istifadoginin hoqiqiliyinin yoxlanmasi,
asason asagidaki iisullarla aparilir:

- Gizli parol sorgusu;

- Xalis fordi informasiya sorgusu;

- Elektron acarla;

- Mikroprosessor kartlar1 vasitasi ils;

- Tanmmanin aktiv vasitalarindan istifads etmokls;
- Biometrik vasitolorlo;

Autentifikasiya {i¢iin sorusulan olava informasiya istifadog¢inin vo ya onun
gohumlarinin soxsi hayati ilo bagli olan istanilon malumat va ya hadiss ola bilor, masalan,
bankda hesab némrasi, pasport ndmrosi, arvadinin vo ya orinin soyadi vo S.



Elektron agara misal olaraq maqnit zolaql plastik kart1 géstormok olar. Kartin
yaddas tobogosinds goriinmoayaon parol rolunu oynayan kod saxlanilir. Elektron agarin
daha miirokkab varianti jeton adlanan va toesadiifi parolu generasiya edon xiisusi cihaz ola
bilor. Jetonun gatismayan cohotlorindan biri ondan ibaratdir ki, o istifadoginin yaninda
olmadiqda homin istifadaginin sistemo miiraciati miimkiinsiiz olur. Bu halda ¢ixis yolu
bir ne¢o miivaqqoti jetonlarin yaradilmasi ola bilar. Bir ne¢a il avval ABS-1n standartlar
Vo texnologiyalar institutunda hazirlanmis mikroprosessor kartlari rogomsal imzalari
formalasdirmaga imkan verirlor.  Sifrlonmo  alqoritmi  elektron  imzalarim
saxtalagdirmagin gabagini alir. Daha perspektivli autentifikasiya iisulu taninmanin aktiv
vasitolori ilo reallasdirilir. Bu ciir vasitoyo misal olaraq zosifsignalli miniatiir radio
oOtiirictidon vo uygun radiogobuledicidon ibarat olan sistemi gostormok olar. Sistema
gosulan zaman istifado¢i ona moxsus olan oOtiirliciinii yaxin mosafodon gobulediciya
yaxinlagdirmali vo onu 1§90 salmalidir. ©gor gobuledici signali taniyarsa, istifadogi sistema
qosula bilar. bu ciir sistemin {istiinliiyli onda fiziki kontaktlarin olmamasidir. Mévcud
audentifikasiya vasitolori igarisinds an etibarlis1 biometrik vasitalor hesab olunur. bu
vasitalorlo soxsiyyatin taninmasi onun barmagq izi ils, al i¢inin formasi ilo, gdziin tor qisast
ila, imza ilo, saslo va digar fizioloji parametrlorlo oldo edilir.

Icazosiz miiraciotdon miihafizods oldugu kimi, miihafizo olunan resurslara sorgularin
geydiyyatin1 vo icazoasiz istifadoya cohd gostorilmo zamani signal vermoayi talob edir.
Informasiya — program resurslarmin icazesiz istifadodon miihafizesi asagidakilari nazordo
tutur:

- Surat ¢ixarmaqdan miihafizo;

- Programlara miidaxilo etmodon miihafizs;

- Verilonlors baxigdan miihafizo;

- Programlar1 vo verilonlori doyisdirmadan va silinmodon miihafizo .

Programi icazasiz surat¢ixarmadan miihafizo etmok {i¢iin icra olunan proqram
kodunu totbiqg edilon avadanliga baglamaq olar. Onda proqramin surati digor kompiiterdo
isloyacok. Programlara miidaxilo etmodon miihafizo sisteminin dyranilmasinin
miimkiinliylinii va ya ¢atinliyini tamin etmalidir. Proqramlar1 va ya verilonlari saxlayan
fayllar1 doyisilmalordon miihafizo etmok {igiin faylin hor hansi xarakteristikasini
(masalan, nozarst comini) etalonla miiqayise etmak olar. ©gor faylin mazmununu kimsa
doyisibsa, onda nozarat comi doyisir vo bu dorhal askarlanir. Nozarat comini yoxlayan
vasitalori programa va ya fayllarin doyisdirilmasina nazarat edoan program sistemins daxil
etmok olar. Programlari va verilanlari silinmadan fayllarin icazasiz silinmasinin garsisini
almagla miihafizo etmok olar. Lakin Windows as-ds bu ciir vasitalar yoxdur. Bu magsadlos
movcud xidmati proqramlar i¢arisinds fayllarin diskdan silinmasina nazarat edoan rezident
programini segmoak, agor yoxdursa, yaratmag olar. Verilonlorin baxisdan miihafizasinin
an somarali vasitasi onlarin sifrlonmosidir. Informasiyanin sifrinin ag¢ilmasi ti¢iin sifrloma
acarini bilmok lazimdir, onu isa tapmaq hatta kompiiter texnikasimnin indiki saviyyasinda
¢ox ¢atin masaladir.



Verilonlarin sifrlonmasi — ilkin (sifrlonmomis) verilonlors a¢iq moatn deyilir.
Ac¢1q motn xiisusi sifrlonmo alqoritmi ilo sifrlonir. Bu alqoritmin girisine agiq moatn vo
sifrlonmo acar1 verilir, ¢cixisinda iso sifrlonmis motn adlanan agiq motnin sifrlonmis
formas1 almir. Sifrlonma alqoritmi gizlodilmaya bilor, hotta dorc oluna bilor. Lakin
sifrlomo agar1 miitloq gizli saxlanilmalidir. Sifrlonms acarina malik olmayan soxsin
sifrlonmis motni agmaq ehtimali ¢ox azdir. Beloaliklo, asl verilonlar avazinds verilanlor
bazasinda sifrlonmis motn saxlanir vo rabito kanali ilo Stiirtiliir.

Resurslardan diizgiin istifado olunmamasiin miihafizasi adoton as-nin
programlari torafindon yerino yetirilir. Bu funksiya asagidakilar1 ohato edir:

- Miixtalif programlar {i¢iin ayirilmis amali yaddasin sahalarinin bir-birindan
tacrid edilmasi;

- Xarici yaddasin sistemi saholorinin miihafizasi;

- Moarkazi prosessorun amrlarinin miimkiinliiyiina nazarat.

OS-don daha yuxar1 proqram tominati saviyyasindo totbiqi resurslarin
(sanadlorin, tasvirlorin, verilonlor bazalarmin, molumatlarin vo s) diizgiin istifado
olunmasini tomin etmok lazimdir. HS-nin 1sindoki nasazliglarin Vo
dayanmalarin naticalorinin aradan qaldirilmasinin vo ya minimuma endirilmasini miihiim
metodlarindan biri struktur, funksional va informasiya izafiliyindon istifads edilmosidir.

Struktur izafiliyi — miixtalif saviyyalor do hs-nin aparat komponentlarinin:
serverlorin, miixtalif qurgularin (prosessorun, maqnit disk yaddasinin va s.), bloklarin,
mikrosxemlorin va s. ehtiyatda saxlanmasi demokdir. Ehtiyatlanma zamani ilk névbado
hs-nin stabil va fasilasiz qidalanmasini tomin etmok lazimdir.

Funksional izafilik — idaroetmo, saxlama vo emal etmo funksiyalarinin
sistemin bir ne¢o elementi torafindon yerino yetirilmasini tamin edon hesablama
prosesinin toskili demokdir.

Informasiyanm izafiliyi — informasiyanin tam itirilmoesinin qarsisin1 almagq
liciin totbig edilir va giymatli informasiyanin bir dofs vo ya miitomads olaraq suratinin
cixarilmast vo arxivlesdirilmasi ilo reallasdirilir. Bu ciir informasiyaya istifada¢inin
totbiqi programlarini, miixtalif név verilanlori (Sanadlari, VB fayllarini va S.), a5-nin asas
proqramlarini, tipik progqram paketlorini (VBIS, moatn, codval va grafik prosessorlar va s.)
aid etmok olar.

Aparat — program vasitalorinin yiiksok keyfiyysto malik olmalari1 informasiya
miihafizosinin vacib sortlorindon biri sayilir. Sistemin foaliyysti zamani vo hamginin
sistemdoki nasazliglar vo dayanmalar iiziindon informasiya itgisinin bir ¢cox sobabi hs-nin
layihalondirilmasi zamani buraxilan sahvlarls va ya geyri — dagiglikls bagli olur.

HS-nin imumi miihafizasini zsiflodan sshvlari aradan qaldirmaq va ya minimuma
endirmok tiglin aparat — program tominatinin hoyat dovriiniin biitiin moarhalalarinds -
analiz, layihoalondirmo, reallasdirma, istismar vo miisayat edilmo - miiasir miihafizo
metodlarindan istifads etmok lazimdir.



11. Informasiya miihafizasi iiciin proqram sistemlari

Informasiya miihafizesi {igiin mdvcud program sistemlarinden an populyarlari
“Kerberos” vo “Kobra” sistemloridir. “Kerberos” sistemi 80-Ci illordo Massaciiset
texnologiya institutunda yaradilmis vo istifadagilorin autentifikasiyasi {i¢iin nozordo
tutulub. Sistem moarkozlosdirilmis idara olunan orta sayda is¢i stansiyalara malik olan
paylanmus sistemlordo samarali foaliyyat gostarir. Nozars alinir ki, sifrlonms agarlarinin
miibadilasi li¢iin yaxs1 miihafizo olunan idaraetms sistemi var, is¢i stansiyalar miihafizo
olunmur va serverlor zsif miihafizo olunur. Sistemdo xidmati informasiyanin sobokada
oOtiirlilmasi zamani bir nego dofa sifrloma totbiq edilir.

“Kerberos” sisteminds tatbiglor Kliyent server tipli struktura malikdirlar. 0, 3
serverdon ibaratdir:

- ldentifikasiya serveri;
- lcazo veran server;
- Adminstrativ funksiyalar1 yerina yetiron server.

Icazasiz miiraciotlordon miihafizo sahasi hor birinin 6z serveri olan 3 zonadan
ibarat ola bilar.

“Kobra” sistemi Windows miihitlorinds isloyir, genis yayilmis vo Somorali
sistemlordon biri sayilir. O, soffaf miihafizo texnologiyasina asaslanir, bels ki, istifadagi
0z isindo miihafizo vasitolorinin foaliyyat gdstarmoasini hiss etmir vo narahatgiliq
kegirmir.

“Kobra” sistemindo soffaf miihafizo dinamik sifrlonmo metodunun kémoyi
ilo qurulur. Xarici yaddasa yazilan moxfi informasiya istifadoginin parolundan asili olan
acara goro avtomatik sifrlonir. Sifrlonan informasiyanin oxunmasi zamani sifr avtomatik
olaraq acilir.

Informasiyanin  sifrlonmosi {i¢iin sifrlonmonin surstini  vo sifrlonan
informasiyanin etibarligin1 artirmaga imkan veron kriptomiihafizo texnologiyasindan
istifado edilir. Sifrlonmonin surati iki moarhalali sifrlonmo sxemi hesabina, etibarliq isa
sifrloanmo alqoritmina geyri — miiayyanlik daxil edilmasi ilo artir.



12. Kompiiter viruslar1 informasiya tahliikasizliyina tohdid kimi

Xiisusi sokildo programlara daxil edilon, kompiiterin diger programlarina, habelo
rabito kanallar1 vo ya informasiya dasiyicilar vasitosilo kompiiter sistemlorinin vo ya
sobakalarinin diger qovsaqlarina vo kompiiterlarine yayilmaq qabiliyyatino malik olan
kompiiter viruslari son dovrlards informasiya tohliikasizliyins real tohliiko Kimi meydana
cixmusdir.

Kompiiter viruslar1 — kompiiterdo ¢oxalmaq, homginin rabito kanallari, kompiiter
sobokalori vo informasiya dasiyicilart (CD vo magnit disklor va s.) vasitosilo diger
kompiiterlora va sobokalora yayilmaq qabiliyystine malik olan ziyanverici programlardir.

Kompiiter viruslari, ziyankar proqramgilar torafindon hazirlanir vo xiisusi gokildo
har hans1 bir programin torkibins yerlosdirilorok kompiiterin yaddasina daxil edilir. Belo
programin yiiklonmasi virusun igo diismasine sabab olur. Bundan sonra viruslar ngviindan
asili olaraq, kompiiterin yaddasina, yaddasda olan informasiya resurslarina, yliklonmis
programlara va s. yayilir. Bazon kompiiter virusu yarandigi ilk anda foaliyyat gostarmir.
Kompiiterin yaddasinda vo ya proqramlarda “yasayan” bela viruslar yalniz miiayyan
olunmus vaxtlarda iso diisiir. Viruslar emal olunan biitiin informasiyalar1 izlayir vo
informasiya bir yerdon basqa yers otiirtildiikds virus da onunla birlikda yerini doyisir.

Viruslarin yayilmasinin an asan yolu yoluxmus fayllarin disketlor, CD disklar,
kompiiter sobokalori vasitesilo kociirtilmasidir. Belo ki, virusa yoluxmus kompiiterdo
istifado olunan disket vo ya bu diskets yazilan yeni proqgram homin virusa yoluxa bilar.
basqa sozlo, virus dastyicisi olan disketin tamamils “saglam” kompiiterds istifadasi vo ya
bu kompiitera viruslu programin yiiklonmasi hamin kompiiteri do yoluxdurur.

Kompiiter viruslart program tominatinda vo yaddas qurgularinda yerlogmasi,
kompiiter sistemlorinda vo sabokalorinds yayilmasi, foallasmasi iisullarina vo vurdugu
ziyanin xarakterino goro forglonirlor.

Viruslar bazon xosxassali alamatlara do malik ola bilarlar. masalon, programlarin
yerina yetirilma stirati azala, ekranda simvollar va ya isiq sagan ndqtalor amala galo bilar.

Bozi viruslara inkisaf edon olamotlor xas olur, belo ki, “xastolik” getdikca
koskinlogir. Moasalon, aydin olmayan sobablordon programlarin hacmi ohomiyyatli
doracads artir vo maqgnit disklori dolur. Naticado, bu, fayllarin silinmasina vo program
tominatinin mohvina gatirib ¢ixara bilar.

Kompiiter viruslarinin miisbat cohatini do geyd etmok lazimdir. Belo ki, program
tominatlarinda viruslarin moévcud ola bilmosi fakti program ogrularinin qarsisinin
alimmasinda yaxs1 miihafizo¢i rolunu oynayir.

Boazon proqrami hazirlayanlar 6z proqramlarini va disklorini har hansi virusa
gosdon yoluxdururlar ki, icazesiz sokildo programu vo ya diski kogiiranlor
kompiiterlorinds viruslarin yayilmasi problemi ila garsilagsinlar.



13. Viruslarin yayilmasi yollan

Kompiiter viruslar1 toxminan 1980-ci illorin avvallorinds meydana ¢ixmisdir.
«Kompiiter virusu» termini 1984-cii ildo ABS-da kegirilon informasiya tohliikasizliyi
tizro 7-ci konfransda Fred Koen torafindon islodilmisdi. Kompiiter viruslarmin iimumi
gobul edilmis torifi yoxdur. Biz asagidaki torifdon istifads edocayik. Kompiiter virusu —
elo programdir ki, 6ziinii toxminan bioloji virus kimi aparir: ¢oxalir, maskalanir vo ziyanl
tosirlor gostorir (amoliyyatlar yerins yetirir). Viruslar asagidaki olamatlora goro tosnif
etmok olar:

I. yasayis miihitina gora:

II. fayl viruslar1 (com, exe, bat, doc viruslari),
III. yiikloma viruslari,

IV. makro viruslar;

- yasayis mithitini yoluxdurma lisuluna gora: rezident va geyri-rezident;

- omoliyyat sistemina gora: MS-DOS viruslar, Windows viruslary, *NIX
viruslar1 va S.;

- destruktiv imkanlarina gora: ziyansiz, tohliikasiz, tohliikali, ¢ox tohliikali;

- virus  alqoritminin  xisusiyyatlorine  goéra:  «tolobo»  viruslari,
kompanyon-viruslar, «soxulcanlary (worm), «stelsy»-viruslar
(«gbriinmaz»  viruslar), «polimorf»-viruslar (6ziisifrlonon viruslar), soboka
viruslari vo S.

Hoar giin 10-15 yeni ndv virus meydana ¢ixir. Viruslarin miqdar1 handasi silsila
lizra artir. Bunu statistika vo real hayat tosdiq edir. 1990-c1 ilda toxminan 500 virus, 1992-
ci ildo - 3 000, 1994-cii ilds - 5 000, 1996 — 9 000, 1999 — 30 000, 2001 — 50 000, 2004-
cii ildo 112 000-don ¢ox virus malum idi. Kompiiter viruslarinin sayimin artmasi ilk
novbado onunla baghdir ki, programlagsdirmani bir qadar 6yrandikdan sonra istanilon
soXs virus yaza bilor. Bu isdo ona legal va geyri-leqal adobiyyat, viruslarin yazilmasi ii¢iin
xiisusi proqram tominati komok edo bilor. Hotta miixtolif mutasiya generatorlari
movcuddur ki, birinci kurs tolobasinin yaratdigi sads virusdan onun kémoayi ilo miirokkab
virus yaratmagq olar.

Saboks vo kommunikasiya texnologiyalarinda hor bir yenilik viruslarin yaradilmasi vo
yayilmasi li¢iin yeni imkanlar, yollar agir. Yaxin vaxtlara kimi viruslar disketlor va digor
dastyicilar vasitasi ilo yayilirdi, Internet viruslar ii¢iin genis magistral agdi. Kompiiter
viruslart Internetds bioloji viruslarin real diinyada yayidmasindan daha siiratlo yayilir.
2003-cii ilda Slammer "soxulcani" 10 dagigs arzinds 75 min kompiiter yoluxdurmusdu.
1999-cu ilds ilk dafs diinya miqyasinda virus epidemiyasi yaranmisdi. Melissa virusu on
minlorlo kompiiteri yoluxdurmus vo 80 milyon dollar ziyan vurmusdu. Bu
insidentdon sonra diinyada antivirus programlara boyiik tolob yarandi. 2000-ci ilin
mayinda Melissanin rekordunu bir ne¢o saat oarzindo milyonlarla kompiiteri yoluxdurmus
| Love You! virusu tozaladi. Praktik olaraq virusla "yoluxdurmaq" miimkiin olmayan fayl



novili galmamisdir. Artiq mobil telefonlart vo program tominatindan istifado edon dizor
qurgulart yoluxduran viruslar da siirotlo yayilir. Virus miiolliflori  tokco  texnoloci
zoifliklordon  deyil,  "psixoloji"  zoifliklordon  do istifado edirlor. Todgigatlar
gostormisdir ki, Anna Kournikova, Sean Connery, Julia Roberts, Elvis Presley Lives kimi
viruslardan oziyyst ¢okmis hor besinci Internet istifadogisi edilmis xobordarliglara
baxmayarag homin adli qosma fayllar1 agmisdilar.



14. Ziyankar program tominati

Kompiiter sistemlorindo  informasiya tohliikosizliyino  tohdidlorin  osas
monbalorindon biri "ziyankar programlar” kimi timumi ad verilmis xiisusi proqramlardir.
“Ziyankar proqramlar” (ing. malware malicious — ziyankar vo software — program
tominati1) anlayis1 icazasiz Vo ¢ox zaman ziyankar amollorin hoyata kegirilmosi ii¢iin
yaradilan vo istifado edilon biitiin programlar1 ohato edir. Tasir mexanizmindon asili
olarag, ziyankar programlar montiqi bombalara; kompiiter viruslarina; soxulcanlara;
troya atlarina vo s. boliiniir.

- Moantigi bombalar - kompiiterdo daimi yerloson vo yalniz miiayyan sortlor
6dondikda yerina yetirilon programlardir. Beloa sortlora misal: verilmis tarixin
baslamasi, kompiiter sisteminin miioyyon is rejimino ke¢mosi, bozi
hadisalorin miiayyan dofs bas vermasi va s. ola bilar.

- Kompiiter viruslart - digor programlara yeridilma yolu ilo miistaqil yayilan,
miioyyan sortlor yerino yetirildikdo kompiiter sistemina manfi tasir gostaran
kicik programlardir.

- Soxulcanlar — miistoqil, yoni bagqa proqramlara yeridilmoadon 6z suratlorini
kompiiter sistemlorindo yaymaga vo onlar iso salmaga qabil olan
proqramlardir (virusun aktivlogmasi ii¢iin yoluxmus proqramin iso salinmasi
tolob olunur). Soxulcanlarin axin kimi yayilmasi rabita kanallarinin, yaddasin
haddan artiq yiiklonmasina va son naticads sistemin bloka alinmasina gotirib
¢ixarir.

- Troyanlar - funksional cohotdon faydali proqram kimi goriinon ziyankar
programlardir. Iso diisdiikdo troyanlar elan edilmis faydali funksiyalarla
yanasl, elan olunmamis funksiyalar1 da yerino yetirirlor.

- Adware - istifado¢inin kompiiterindo reklam gostorilmasi proqramlaridir. Cox
vaxt belo programlar rasmi satilan mehsullarin torkibina daxil olurlar, onlarin
istehsalgilar 6z proqram tominatlarinin sorti pulsuz versiyalarini toklif edirlor.

- Spyware - casus-proqramlar, kompiiter vo istifadoci haqqinda fordi
molumatlarin toplanmasi ilo mosgul olurlar: kompiiterin IP-iinvani, amoliyyat
sisteminin vo Internet-brauzerin versiyasi, an ¢ox basvurulan Internet-
resurslarin siyahisi, axtarig sorgulari vo sonraki reklam kampaniyalarinda
istifado edilo bilon digor verilonlor (¢ox vaxt Spyware ilo Adware bir
mohsulda olur).

- Keylogqger (ing. key — klavis va logger — loq yazan) - klaviaturada ditymalarin
basilmasin1 fayla (loga) yazan programdir, onun komayi ilo badniyyatli
konfidensial malumatlari (login, parol, kredit kartlarinin némrasi, PIN-kodlar
Va s.) toplayir va istifadaginin raziligi olmadan badniyyatliys géndorir, yani
keylogqgerlor Spyware program tominatina aiddir.



Snoopware (ing. snoop — 0zgoasinin islarina garisan adam vo software —
program tominati) — is prinsipi vo mogsadlori Spyware ilo oxsardir. Adaton,
snoopware korporativ vo fordi casusluq tigiin istifado edilir. Belo proqramlarin
an tipik niimayoandoalori Catch Cheat Spy, SpectorSoft Eblaster, Spector vo
WinWhatWhere Investigator-dur. Snoopware mobil telefonlar1 da yoluxdurur
Vo telefonun kamerasini iso salaraq ¢okilmis sokillori badniyyatliys gondara
bilir.

Proksi-programlar - fayllarin vo ya po¢t molumatlariin (spamin) gabulu
Vo/vo ya otiiriilmosi ligiin hodof kompiiterin 'zombi' kimi istifadosi iiciin
programlar.

Porno-dialerlar — Dial-Up birlosmodan istifado etmoklo pullu pornografik
resurslara giris veran programlar, bu zaman birlosmanin giymoti ¢ox
yiiksokdir.

Riskware - bozi sortlords istifadagi ii¢iin riskli ola bilon program tominati
(FTP, IRC, proxy, masafodon administrator utilitlari).

Rutkit (rootkit) — ziyankar programlarin sistemdo foaliyystini maskalamaq
ticiin istifads edilon program va ya programlar toplusudur. Bu topluya, adatan,
sistemo miidaxilonin «izlorinin silinmasi» t¢tin miixtalif utilitlor, snifferlor,
skanerlar, keyloggerlor, amaliyyat sisteminin asas utilitlorini avaz edan troya
programlari daxildir. Rootkit xakera sindirilmis sistemds mohkamlanmayas va
fayllari, proseslori, rutkitlorin sistemds olmasin1 gizlotmok yolu ilo
faaliyyatinin izlorini 6rt-basdir etmoya imkan verir. Rootkit termini tarixon
Unix-sistemloardan golmisdir va bu termin altinda xakerin sindirilmis sistemin
kompiiterinda superistifadac¢i hiiququnu alo kegiran kimi sistemdas iso saldigi
utilitlor toplusu vo ya niivonin xiisusi modulu basa disiiliir. Sistemdo
quragdirilan rutkitlori noinki istifadogilor gormiirlor, onlart ¢ox vaxt heg
antivirus program tominati da askarlaya bilmir. Istifadagilorin ¢oxu sistemda
giindalik is {iglin mohdud hiiquqlu ayrica ugot yazisi yaratmirlar vo sistema
administrator kimi daxil olurlar, bunun hesabina badniyyatlinin rutkitlori
sistemds qurasdirmasi masalasi olduqca asanlasir.

Butkit (ing. boot — yiikloma va kit — alatlor dasti) — 6z kodunu tarpanmoaz
diskda osas yiiklomo yazisina (ing. Master Boot Record) yazan ziyankar
programdir. Bunun naticasinds, disks ilk miiraciot zamani idarsetmo butkits
verilir, butkit yaddasa yiiklonir vo 0, torponmoz disko miiracistlori alo
kegirorok vo onlar1 doyisorok 6z istirakini maskalayir. Butkit amoaliyyat
sisteminin yiiklonmasino gador yiiklanarak, administrator (superistifadagi)
hiiququ alds eds va istonilon ziyankar amollori yerino yetira bilor. Masalan,
diskds timumiyyatlo mévcud olmayan miiayyon DLL fayli yaddasa yiikloya
bilor. Belo fayli antiviruslarin istifado etdiklori tisullarla askarlamaq gox
cotindir.



Droneware (ing. drone — idara edilon marmi va software — program tominati)
kompiitera moasafodon nozarati alo kegirmayo imkan veroan istonilon ziyankar
programlar nazards tutulur. Adston, droneware spamin gondarilmasi, DD0S-
hiicumlar va digar ganunsuz amollar iigiin istifads edilir.

Backdoor (ing. back door, arxa qap1) — sistemo sonradan tokrar giris aldo
etmoak tigiin sindirilmis kompiiterlords badniyyatli torafindon ilk giris zamani
quragdirilan program vo ya proqramlar toplusu. Qosulma zamani sistemo
miioyyan giris verir (bir qayda olaraq, bunlar komanda interpretatorudur:
GNU/Linux-do — Bash, Microsoft Windows NT-do — cmd). Backdoor —
rutkitin xiisusilo vacib komponentdir. Mashur BackDoor-lar antivirus
sistemlorin bazasina daxil edilir. Yiiksok pesokar xakerlor 6zlorinin yazdiqlar
Vo ya doyisiklik edilmis BackDoor va rutkitlordoan istifads edirlor, bu onlarin
askarlanmasini vo tomizlonmasini ¢atinlosdirir.

Sell-kod (ing. shell — ortiik vo code — kod) — yerina yetirilorok idaraetmoni
komanda ortiiyiino (shell) veron program kodudur. Komanda Ortiiyii —
Windows OS-da cmd.exe, Unix-sistemlords '/bin/sh'-dir. Sell-kod eksploytun
«faydali» hissoasi ola bilor. Sell-kod komanda ortiiyiindon istifado edorok
xakerin avvalcadon miioyyan etdiyi sabokoa portunu aga vo baglantin1 gozlaya
bilor. Bksino — xakerin kompiiteri ilo 6zii baglanti qura bilar. Ortiiyiin adi
daxil olan satirlor oldugda soboko paketlori, demok olar ki, homisa
antiviruslarda siibho yaradirlar. Sell-kodu askarlanmaqdan qorumagq ii¢iin onu
sifrlayir va 6ziidayison edirlor.

Eksployt (ing. exploit — istismar etmok) — xakera miioyyon ziyankar
haorokatlori yerino yetirmays imkan veron program vo ya komandalar
coxlugudur. Eksploytlarin osas xiisusiyyati — omoaliyyat sistemlarinin
modullarinda vo programlarda olan bosluglardan istifado etmosidir.
Eksploytlar uzaqg va lokal olurlar. Uzaq eksploytlar sistemds va ya programda
avvalcadan xakera malum boslugdan istifads edarak sistems vo ya programa
giris aldo edirlar. Lokal eksploytlar avvalca sistems niifuz edirlar, sonra orada
iso diisorok xakero giris tdgln lagim verirlor. Eksploytu istanilon
programlasdirma dilindo yazmaq olar (boslugdan asili olaraq). C/C++, Perl,
PHP HTML ils birlikds JavaScript (brauzerlords iso salmagq ticiin) dillori daha
tez-tez istifado edilir.



15. Viruslarla miibarizs proqramlari

Antivirus proqramlarinin névlori. Viruslarla miibarizo programlarinin bir ne¢o novii var:
- skanerlor (basqa adi: faqglar, polifaglar),
- disk miifattislori (CRC-skanerlar), rezident monitorlar vo immunizatorlar.

Skanerlor. Antivirus skanerlorin is prinsipi fayllarn  vo  sistem
yaddasmin yoxlanmasma vo onlarda molum vo ya yeni (skanero malum olmayan)
viruslarin axtarisina  osaslanir. Molum viruslarin  axtarisi  liclin - «maskaylardan
istifado  edilir. Virusun maskasi konkret virus {i¢iin spesifik olan miioyyan sabit kodlar
ardicilligidir. Bir ¢ox skanerlorda homginin «evristik skanlama» alqoritmloarindon istifado
edilir, yoni yoxlanan obyektdo komandalar ardicilligi analiz edilir, miioyyan
statistika toplanir vo har bir yoxlanan obyekt {igiin gqorar gobul edilir («ola bilsin yoluxub»
Vo ya «yoluxmayiby).

Disk miifattiglori. Disk miifattislorinin  (CRC-skanerlorin) is prinsipi
diskdo  olan fayllar vo sistem sektorlar1 iigiin CRC-comlarin (nazarat comloarinin)
hesablanmasina asaslanib.

Rezident monitorlar. Rezident monitorlar - daim operativ yaddasda yerlogon
va disklo va operativ yaddasla aparilan omoaliyyatlara nazarat edon programlardir. Mahz
bu programlar sistemin real yoluxma anina kimi virusu askarlamaga imkan verir (avvalKi
ikisindan fargli olarag).

Immunizatorlar. Immunizatorlarin iki ndvii var:

1. yoluxma barada malumat veran immunizatorlar
2. hor-hansi ndv virusla yoluxmanin garsisini alan immunizatorlar.

Onlardan birincisi adaton fayllarin sonuna yazilir va har dofs fayl islodikds
onun doyismasini yoxlayir. Bu immunizatorlarin bir ndgsani var - stels-virusla yoluxma
barado malumat vermays gabil deyil. Buna goroe bu immunizatorlar hazirda praktikada
istifado edilmir. Ikinci név immunizator sistemi hor hansi miioyyon ndv virusla
yoluxmaqdan miihafizo edir. Diskds fayllar elo modifikasiya edilir ki, virus onlar1 artiq
yoluxmus fayl kimi gobul edir. Rezident virusdan miihafiza {i¢iin kompiiterin yaddagina
virusu imitasiya edon proqram yiiklanir. Virus iso diisdiikds onunla rastlasir vo hesab edir
ki, sistem artiq yoluxub.



16. Kompiiter cinayatkarhg va Kkiberterrorculuq sahasinda asas
anlayislar

Son zamanlar terrorgulugun on miiasir névlarindan birina ¢evrilmis kibernetik
terrorculugun beynolxalq alomds yayilmasi boyiik narahatgiliga sobob olmusdur.
Kibernetik terrorgulugu bozon “informasiya terrorculugu” vo ya “kompiiter terrorgulugu”
adlandirirlar. Lakin miitoxossislor hesab edirlor ki, “kompiiter terrorculugu” adi
kibernetik terrorgulugun mahiyyatini siini olaraq mahdudlasdirir, ¢linki bu halda s6hbot
cinayotin oziindon deyil, onun tdradilmo vasitesindon gedo bilor. “Informasiya
terrorculugu” adi1 da kibernetik terror¢ulugun xiisusiyyatlorini tam ohato etmir. Belo ki,
bu nov terror¢uluq yalniz kompiiter sobakasi ilo deyil, eyni zamanda pogt, teleqraf, radio,
televiziya va s. vasitasilo do hayata kegirila bilor. bu baximdan, “kibernetik terror¢uluq”
anlayisinin istifadasi daha magsadouygundur.

Umumiyyatlo, kiberterrorguluq dedikda, kompiiterdo emal olunan informasiyaya,
kompiiter sistemina Vo sobokasing diisiiniilmiis, siyasi motivlora asaslanmis hiicum basa
disiiliir.

Miiasir dovrds kiberterror¢uluga verilmis asagidaki toriflori xiisusi geyd etmok
olar:

Kiberterrorguluq — 6lkanin hayati vacib (miihiim) informasiya infrastrukturlarina
maksimal daracads ziyanin vurulmasi ilo miisayist olunan planlasdirilmis kompiiter
hiicumlardir.

Kiberterrorgulug — har hansi bir masals ilo bagh dovlat, toskilat vo ya fiziki soxs
torofindon gorarin qobul olunmasma tasir etmok moqgsadilo asayigin pozulmasi,
comiyyatin qorxudulmasi vo asarat altinda saxlanilmasi {ligiin kompiiter sistemlarinin
dagidilmasi vo kibernetik mokanin sabitliyinin pozulmasidir.

Kiberterrorguluq — ictimai tohliikasizliyi pozmag, ohalini gorxutmaq ve ya harbi
miinaqisaya tohrik etmak mogsadils insanlarin hayat vo saglamligina xator yetirilmasino,
eloca da daha agir naticalorin meydana galmasina sabab ola bilacak tahliikalor yaratmaq
liclin kompiiterdo emal olunan informasiya resurslarina, kompiiter sistemlorine vo
soboakalorina diisiiniilmiis hiicumlar vo toradilmis digar cinayatlordir.

Kiberterror¢u — kiberterrorculugu hoyata keciron vo ya bu isds istirak edon $oXs,
yani xiisusi toyinatl xakerdir.

Oz mogsadlarine ¢atmaq iiciin partlayict maddslor vo atici silahlardan istifado
edon adi terror¢udan fargli olaraq, kiberterror¢u kompiiter sistemlaring icazosiz soxulmaqg
Vo informasiya resusrlarina uzaq mosafodon hiicumlar togkil etmok iiglin miiasir
informasiya texnologiyalarini, kompiiter sistemlarini vo sobokolorini, xiisusi proqram
tominatini istifado edir.

Ilk névbado onlara “mantiqi bombalar”, “troya atlar1”, sniffer programlar1 vo
digor nov informasiya silahlar1 adlanan, informasiyanin ¢ixarilmasini, doyisdirilmasini va



ya mohv edilmasini hoyata kegiron kompiiter, o ciimlodon sobaka program goyuluslarini
aid etmoak olar.

Umumiyyatlo, terrorgularin Internetdo foaliyyatini 3 kateqoriyaya bolmok olar:
“aktivlik”, “xakerlik” vo “kiberterror¢uluq”.

“Aktivlik” — 6z ideyalarinin toblig olunmasi, qazanc alds edilmasi va qrupa yeni
tizvlarin calb olunmasi magsadilo kiberfozanin terrorgular tarafindon ganuni istifadasini
nozoards tutur.

“Xakerlik” — ayri-ayr1 kompiiterlorin, kompiiter sistemlorinin va sobakalarinin,
eloco do Internet saytlarinin siradan ¢ixarilmasi, moxfi malumatlarin olds edilmasi,
vasaitlorin ogurlanmasi vo diger moagsadlorls hoyata kegirilon xaker hiicumlaridir.

Xaker — kompiiter sahosindo 0z bilik, bacariq vo imkanlarini qorunan
Informasiyaresurslarma icazosiz giris oldo etmok iigiin istifado edon yiiksokixtisasl
miitoxassisdir.

Xaker — informasiya texnologiyalari sahasindo miixtalif név geyri-ganuni
horakotlor torodon (basgasimin kompiiterlarina, kompiiter sistemlorina vo sobakalarineg
icazoasiz soxulan vo ondan informasiyani aldo edon, kompiiter viruslarini yaradan vo
yayan) soxslordir.

Xakerlori bir nego kateqoriyaya bolmok olar:

- Piratlar — miiayyan godor texniki tocriibasi olan, fealiyyati sistemoa soxula
bilmak gabiliyyatini siibut vo niimayis etdirmoklo mohdudlasan geyri —
pesokarlar grupu.

- Brauzerlor — (baxan soziindon) — orta saviyyali texniki gabiliyyati olan, basqa
soxslorin kompiiterloring, sistemlorino vo informasiya resurslara qeyri-
ganuni giris aldo etmoyi bacaran miitoxassislor qrupu. Onlar miialliflik
hiiquglarin1 adlayib kego bilir, lakin bir gayda olaraq, resurslara ziyan
vurmurlar.

- Krekerlor - on yiiksok texniki imkanlara malik olan ogrular vo
kibercinayatkarlar. Onlar daha tohliikali qrup olaraq ¢ox boyiik zarar vurur,
fayllarin kogiiriilmasindan tutmus programlarin va sistemlorin korlanmasina
gadar miixtalif harakatlori hayata kegira va amollari térada bilarlar.

Kibercinayat — ictimai tohliikesizliyin pozulmasi, ohalinin qorxudulmasi vo ya
hakimiyyat organlar1 torofindon cinayotkarlara sorfoli olan qerarlarin qgebuluna tasir
edilmasi, ozlorinin maddi vo diger maraglarinin qanunsuz yolla tomin olunmasi
mogsadils telekommunikasiya sistemlarinin, kompiiter sobskalorinin siradan ¢ixarilmasi,
kompiiter molumatlarina icazesiz miidaxilo etmoklo dovlstin isinin pozulmasina,
insanlarin talof olmasina, maddi ziyanin vurulmasina sobob olan va digor ictimai
tohliikalor yaradan omollordir. Prinsip etibart ilo kibercinayost elektron miihitindo bas
veran, toradilon istonilon cinayati ohato edir.



Informasiya cinayoti — informasiya sahosindo soxsiyyetin, toskilatlarin,
comiyyatin vo ya dovlotin ganunla miioyyon edilmis hiiquqlarini pozan vo onlara manovi
Vo ya maddi ziyan vuran hiiquqazidd harokatlordir.

Kompiiter sabotaji — kompiiter informasiyasinin vo ya proqraminin qasdon mahv
edilmosi, bloka salinmasi, yararsiz hala salinmasi, kompiiter avadanliglarinin siradan
¢ixarilmasi vo informasiya dasiyicisinin dagidilmasidir.

Kibertahliiko vo kibermiidaxilo - kompiiterlora, onlar torafindon idars olunan
sistemlora vo sobokoaloro icazosiz miidaxilo cohdloridir. Belo icazasiz horokatlorin
asasinda risk, kaskin hislar vo ya maraqg xatirina sistemoa sadaco miidaxils, gisas almaqg,
informasiyan1 ogurlamaq, eloco do kompiiterlorin, kompiiter sistemlorinin va
sobokalorinin gosdon siradan ¢ixarilmasi iiglin sistemo daxil olmaq kimi miixtolif
magsadlar dura bilar.

Kibermiiharibo adi miiharabalordon istifado edilon silahlarin néving, tasir
dairasina va naticalarina goérs farglanir.

Informasiya miiharibasi — informasiya iistiinlilyii oldo etmok mogsadila rogibin
informasiya resurslarina, informasiyaya oSaslanmis proseslorine vo informasiya
sistemlarina ziyan vurmag v eyni zamanda 6ziina maxsus olan informasiyaya asaslanmis
proseslari vo informasiya sistemlorini gorumag yolu ils hayata kegirilon amoliyyatlardir.

Informasiya miiharibasi — maddi, horb, siyasi va ya ideoloji sahalordoe miioyyan
tistlinliik oldo etmok iigilin sistemlarin bir-birina agiq vo ya gizli sokildo mogsadyonlii
informasiya tasirloridir.

Informasiya silah1 — biitévliikda informasiya infrastrukturunun va onun ayri —ayri
elementlorinin funksiyalarinin vo ya xidmotlorinin miivaqqgeti vo ya tamamilo siradan
¢ixarilmasi ligiin totbiq olunan xiisusi tisul va vasitalor toplusudur.

Kibermiiharibonin aparilmast mexanizmlori vo ya {isullar1 barodo konkret
moalumat vermak ¢ox ¢atindir. Lakin molumatlarin saxlanilmasi va 6tiiriilmasinin mévcud
tisullarmin tohlilina asaslanan miitoxassislorin yekdil rayino asason birmonali sokilda
asagidaki xaker lisullarinin totbiqi miimkiin hesab edilir:

- DoS hiicumlar — kompiiter va informasiya sistemlari tarafindon xidmatin

gostarilmasindan imtina edilmasi effektini yaradan hiicumlar.

- Moantigi bombalar — uzagq mosafods idars olunan, vaxta gors iso diison vo ya

komanda idars olunana program vasitalori.

- Radio vo elektrotexniki manealarin istifadssi.

- Virus hiicumlart.



17. Kompiiter hiicumlar: — kiberhiicumlar

Kiberhiicumlar — raqib (diismon) dovlatlarin, habels terrorgu qruplarin alinds gox
giiclii silahdir.

Kompiiter hiicumlar1 kompiiter sistemlorine vo sobokalarino qarsi yonolon,
avadanliglarin faaliyyatinin pozulmasi, amaliyyatlar tizorinds nozaratin doyisdirlmasi va
saxlanilan molumatlarin korlanmasi mogsadlorini dasiyan horokotlor soklinds hoyata
kecirilo bilor. Kompiiter hiicumlariin miixtalif Gsullar1 kompiiter sistemlorinds vo
soboakalorindo mdvcud olan zaifliklarin istifadasine yonalmis olur vo bu moagsadls totbiq
olunan miixtoalif silahlar1 6ziinds birlasdirir.

Hiicum vasitalarinin totbiginin dogurdugu effektlordon asili olaraq kiberhiicumlar
bir nego ndva boliiniir vo forglonirlor. lakin yiiksok texnologiyalar inkisaf etdikco bu
novlar arasindaki forglorin azalmasi vo tamamila silinmasi ehtimal olunur.

Fiziki hiicum — kompiiterlora, kompiiter sistemlorina vo sobokalorino qarsi
ananavi silahlarin tatbiq edilmasini nazards tutur. Fiziki hiicumlar kompiiter sistemlarini
Vo sobokalorini siradan ¢ixarir, onlarin etibarliligini vo moalumatlara giris imkanlarini
pozur. Belo hiicumlar anonavi silahlari totbiq etmok, qizdirmaq, partlatmag, fiziki mahv
etmok, elaca do elektrik xatlorino vo avadanliglara geyri-qanuni fiziki girisi oldo etdikdon
sonra onlar tizorinds manipulyasiya etmakls hayata kegirilo bilor.

Elektromaqgnit hiicumu — silah gisminds elektromaqnit enerjisinin giiciindon
istifadani, kompiiter sistemlarinda garginliyi haddon ¢ox artirmaq ii¢iin elektromaqnit
impulslarmin tatbiq edilmasini 6ziindo ehtiva edir. Bu hiicum daha ¢ox diismanin
radiodtiiriiciilorine rogam kodun birbasa yerlasdirilmasi yolu il hoyata kegirilir.

Kompiiter sistemlorino va ya sobokalorino hiicumlar (kiberhiicumlar) — adoton
ziyanverici proqramlarin totbiqini 6zlindo ehtiva edir. Belo programlardan sistemin
program tominatinda vo konfiqurasiyasinda, toskilatin vo ya istifadoginin kompiiter
tohliikasizliyinin toamin edilmasi sisteminds mévcud olan zaif yerlorin istifado edilmasi
yolu il diismenin kompiiterlarinin vo ya kompiiter sistemlorinin yoluxdurlmasi iigiin
silah kimi istifads oluna bilar.

Kompiiter hiicumlar1 vo ya kiberhiicumlar naticosinde molumatlarin moxfiliyi,
tamligi, hoagiqiliyi pozula bilar. Bu, adston program tominatinda mantiqi doyisikliklor
aparan, malumatlara nozarst edon vo ya sohvloars gotirib ¢ixaran ziyanverici programlarin
istifadasi yolu ilo hayata kegirilir.

Qeyd etmok lazimdir ki, elektromaqnit hiicumlarinin va ya kiberhiicumlarin fiziki
hiicumlara nisboaton daha az ehtimal edilmasino baxmayaraq hogigestdo onlar daha
tohliikolidirlar. bels ki, yiiksok texnologiyalarin istifadasi ilo dagidiciliq mogsadils hoyata
kecirilan eletromaqnit hiicumlar1 va kiberhiicumlar qabagcadan gozlonilmayan naticalara
gotirib ¢ixara va ya diismon torafa nozors alinmamus tstiinliiklor vera bilar.



18. Kiberterrorculuq cinayatlorinin xiisusiyyatlori

Kiberterrorguluq yalniz insanlarin vo onlara moxsus olanomlakin mohving,

mithiim stateji vo iqtisadi obyektlorin dagidilmasma deyil, homginin maliyys Vo
kommunikasiya sobakalorinin vo sistemlorinin isinin genis miqyasda pozulmasina,
igtisadi infrastrukturunun dagidilmasina vo hakimiyyot strukturlarina 6z iradslorinin
gobul etdirilmasins yonalmis ola bilar.

Umumiyyatla, kiberterroguluga qars1 miibariza spesifik xiisusiyyatlora malik olan
miivafiq hiiquqi vo texniki problemlor kimpleksinin meydana golmasi ilo miisayiot
olunur. Bu osason asagidakilarla bagl olur:

Kiberterroguluga qarst miibarizo sahasinda cinayat foaliyysti nizamlayan
qanunvericilik aktlarinin olmamasi;

Informasiya— kommunikasiya sahasindo bas veran cinayatlorin garsisinm
alinmasi, askar olunmasi vo agilmasi iizro ixtisaslasan miitoxassislorin,
amoliyyat vo istintaq aparatinin olmamast;

Kiberhiicumlara miigavimat gostara bilocok zoruri texniki bazanin olmamast;
Xarici Olkolorin hiiquq — miihafizo orqanlar ilo etibarli garsiligh foaliyyat
mexanizmlarinin qurulmamasi.

Kibercinayatlori gosd obyektlarina gora agsagidaki qruplara boliirlar:

Igtisadi kompiiter cinayatlori;

Saxsi hiiquglar va xiisusi sahanin toxunulmazlig1 aleyhina yonalmis kompiiter
cinayatloari;

Ictimai vo dovlot maraqlari aleyhino yonolmis kompiiter cinayatlori.

Kompiiterlorin - vo  kompiiter sistemlorinin istifadosi  xarakterino  goro
kibercinayatlori asagidaki 3 novo ayirirlar:

Kompiiterlorin ~ cinayatin  alati  gismindo istifado edildiyi  amallor
(informasiyanin ogurlanmasi, icazesiz giris, fayllarin vo qurgularin mohv
edilmasi va korlanmasi va S.);

Kompiiterlorin cinaystin silah1 kimi istifado edildiyi harokatlor (elektron
ogurluq va S.);

Kompiiterlorin intellektual vasitalor rolunda istirak etdiyi cinayatlor (mosalan,
Internetdo pornografik saytlarm yerlosdirilmasi).

Kibercinayatlorin asagidaki asas novlarini geyd etmok olar:

Kompiiter sobokalorina daxil olmagq tiglin parollarin vo kodlarin alo kegirilmasi
va onlardan istifads edilmasi;

Kredit kartlarinin parollarinin vo ya kodlarmin alo kegirilmasi vo istifads
edilmasi;

Informasiyanin icazasiz olaraq baxilmasi, suratinin ¢ixarilmasi, ko¢iiriilmasi
Vo ya yayllmast;



Telekommunikasiya sistemlarinin vo kompiiter sobakoalorinin, proqramlarin va
texniki vasaitlorin, malumat bazalarinin siradan ¢ixarilmasina va ya onlarin
isinda doyisikliklorin edilmasins yonolmis xaker hiicumlart;

Cinayotkar yolla qazanilmis maliyys vosaitlorinin kd¢tiriilmosi;

Vergi 6domodoan maliyys amoaliyatlarinin hoyata keg¢irilmasi;

Elektron pogtu vasitasilo cinayatkar slagelorin yaradilmast;

Niifuzdansalict molumatlarin yayilmast;

Narkotiklorin istehlakinin vo satisinin togkili;

Fordi toyinatli radioaktiv maddalorin oxsarlariin istehsali va totbigi.

Kibercinayatlor asagidak: fordi xiisusiyyatlora malik olurlar:

Kibercinayatlorin gizli sokilda hoyata ke¢irilmasi miimkiindiir;
Kibercinayatlar ii¢lin sarhad yoxdur;

Kompiiter informasiyasini, habela cinayatin izlarini sads sokildo mohv etmok
Vo doyisdirmok miimkiindiir;

Kibercinayatlorin  toradilmasi izlori texniki qurgularin  yaddasinda,
elektromagnit sahasinds vo kompiiterlorin Informasiyadasiyicilarinda qala,
maddi vo asya izlori arasinda yer tuta bilar;

“Virtual” izlori tamamilo silmok geyri — miimkiindiir, bu izlorin suratini
asanligla kogtirmok olur;

Kommunikasiya sabokalori operatorlarinin serverlorinds Kkibercinayatlorin
izlori miiayyan zaman kasiyinds saxlanilir;

Kompiiter gobokalorinds cinayatkar harokotlora aidiyysti olan kompiiter
informasiyasimin vo soXslorin taninmasi, askarlanmasi ononovi tsullarin
vasitasilo hamigso miimkiin olmur vo bu mogsadls xiisusi tadbirlarin hoyata
kecirilmasini talob edir.

Miitoxassislor kiberterror¢ulugun hoyata kegirilmasi ti¢lin adoton 3 marhoalali
modeldan istifads olundugunu geyd edirlar:

Birinci marhals - siyasi, igtisadi va digar talablar irali siiriiliir, onlarin yerino
yetirilmayacayi togdirds 6lkanin igtisadi sisteminin iflic voziyyats salinacagi
tohliikasinin yaradilacag: bildirilir;

Ikinci marhals - tohliikoni niimayis etdirmok mogsadils kifayst godor boyiik
igtisadi infrastruktura malik bir toskilatin Informasiyaresurslarma hiicum
hoyata kegirilir vo onun faaliyyati iflic vaziyyatine gatirilir;

Ucgiincii morhals - giiciin niimayis etdirilmasinin effektino asaslanarag, taloblor
daha koskin sokildo tokrar etdirilir.



19. Kiberterrorculuga qarsi miibarizo mexanizmlari

Informasiyanin toplanmasi, otiiriilmesi vo emalmmn miiasir  texniki
vasitalorinin xarici cinayatkar tosirlordon gorunmasinin artirilmasi oldugca miirokkob
masaladir. Bu moagsadlo tohliikasizliyin  tomin edilmasina kompleks yanasmanin
reallagdirilmasi zoruridir.

Etibarliliq vo doziimliilik baximindan optimal informasiya sistemlarinin
qurulmas: iso onlarin osas effektivlik Kriterisina, yoni istifadoginin rahatligi,
miustorilorin vo torofdaglarin informasiyaya operativ giriginin tomin edilmosi, emalin
Vo Otiirmonin  asanligi, molumat bazasinin mozmununa miiraciotin  sadoliyi
prinsiplarino ziddiyyat toskil edir.

Bu baximdan, kiberterrorculugla effektiv miibarizonin asasini belo
foaliyyatin agkar olunmasi, xabardar edilmasi vo (qarsisinin alinmasi izro effektiv
qarsiligh olagali todbirlor sisteminin yaradilmasi vo hoyata Kkecirilmasi toskil edir.

Aydindir ki, yeni tohliikalorin meydana galmosi onlarin garsisinin alinmasi
tictin yeni miibarizs tisullarinin islonib hazirlanmasi talab olunur.

Cinayotkarlara qars1 miibarizo aparmaq, onlarin foaliyystini nozarot altinda
saxlamaqg va izlomok, habelo cinayotkar omoallorin hoyata kegirilmasinds onlara mane
olmag magsadilo xiisusi xidmat organlart vo informasiya tohliikasizliyino cavabdeh
toskilatlar torofindon miixtalif mexanizmlor vo vasitolor reallagdirilir. Masalon, ABS
xiisusi xidmatlori 2001-ci il 11 sentyabr hadisalarindan toxminan bir hafts avval Usama
Ben Ladenin elektron moktubunu askar etmis, lakin bu moktub sifrlondiyindon onu
vaxtinda aca bilmomisdilar.

Bir c¢ox inkisaf etmis Olkalor torofindon  mixtalif  kommunikasiya
sistemlorindon informasiyanin ¢ixarilmasi vo emalini tomin edon xiisusi sistemlor ar-
tiq coxdan reallagdirilaraq istismar olunur. Bu sahodo aparici 6lko olan ABS-da
mixtalif kommunikasiya sistemlorindon informasiyanin ¢ixarilmast va emali ligiin
xeyli sayda sistemlar islonib hazirlanmisdir. Bu sistemlor arasinda Eselon va Carnivore
(DCS1000) sistemlari ¢ox genis miqyasda yayilmisdir.

Eselon sistemi har seyi ohato edon radioelektron izlomo sistemidir. Bu sistema
biitiin diinyan1 ohato edon ¢oxlu sayda izloma stansiyalar1 vo ¢ox boyiik geostasionar
peyklor pleyadas: daxildir. Biitiin bunlar birlikds, demok olar ki, diinyanin istonilon
noqtesindo adi vo mobil telefonlardan edilmis zonglori, radio stansiyalarla aparilan
danisiglari, eloco do Internetlo otiiriilon elektron poctunu tutmaga imkan verir.

Tobii ki, bu nshong infrastrukturlar bir il orzindo yaranmamusdir. Belo
ki, ilk peyklorin buraxilist vo yeristii stansiyalarin tikintisi halo 80-ci illords hayata
kegirilmoyo baslanmisdi. Onlar Sovet Ittifagina qarsi miibarizo {igiin nozordo
tutulmusdu, lakin Sovet Ittifaqr dagildigdan sonra belo Eselon layihosi foaliyyatini
dayandirmadi, yalnmiz rosmi olaraq onun toyinati doyisdirildi vo cinayatkarhqgla, 0
ciimlodon Internetds cinayatkarliga qarst miibarizoys istigamotlondirildi.



Eselon sistemini isloyib hazirlamis ABS vo Boyiik Britaniyanin xiisusi
xidmat orqanlart vo horbi qurumlar ilo yanasi hazirda bu sistemin istismarinda
Avstraliyanin vo Yeni Zelandiyanin xtisusi Xidmot orqanlar1 da istirak edir. Sistemin
0zayi ¢ox giclii hesablama markazindan ibarstdir. Bu morkoazdon hor giin on
milyonlarla elektron pogt moktublari, fakslar vo digor molumatlar kegir va onlarin
mozmunlarindan miivafiq nisanlarin (agar sozlorin) moévcudlugunu miiayyan etmok
ticiin emal olunur. Belo nisanlar qismindo Usama Ben Laden, terrorgulug, bakterioloji
silah vo s. gotiiriilo bilor. Onlar1 bazon stopsiyahi adlandirirlar.

Moktublari vo malumatlari olokdon kegiron miirokkab emal alqgoritmlarini
kegdikdon sonra informasiya statda olan miivafig miitoxassislordon birinin
kompiiterino gondorilir. Homin miitoxassis bu informasiya ilo tanis oldugdan sonra
miioyyan konkret gorar gobul edir.

Goriindiyt kimi, ilk baxigsdan sistem aliconab mogsadlor— Kiberterrorgulug
vo miitosokkil cinayatkarliqla miibarizo {igiin nozords tutulmusdur. Lakin minlarlo
istifadagilor bu sistemdsa 6zlarinin hiiquglarmin pozulmasi tshliikasini goriirlor. Bu
mogsadla ictimaiyyat Xiisusi etiraz aksiyalar1 kegirir, bu aksiyalarin kegirildiyi homin
giinlordo etiraz edonlor bir-birlorina stop-siyahida olan sozlorin daxil oldugu g¢oxlu
sayda moktublar gondorir vo sistemi yanlis moktublarla haddon artiq yiiklomaya
calisirlar. Hotta onlardan boazilari kompiiterlori yoluxduran va tinvanlar kitabinda olan
biitiin tinvanlara Eselon sisteminin stop-siyahisinda olan s6zlorin daxil oldugu moktublar
gondaran xiisusi virus — Internet-soxulcan yazmisdi. Ekspertlorin fikrinca biitiin belo
cohdlor Eselon sistemino heg bir ohomiyyatli ziyan vura bilmomisdir.

Eyni zamanda, yiiksok vazifoli Avropa momurlarinin son dévrlorda bu
sistemlorlo bagl cixiglar ictimaiyyoti daha da qizisdirir vo ohali arasinda gorginlik
yaradirdl. Belo ki, onlarin s6ziinoe goro Eselon sistemi ¢oxdan iqtisadi casuslug
mogqsadi ilo istifado olunur. Sistemin belo foaliyyati noticesindo milyardlarla dollar
hocminds kontraktlart Amerikanin xeyrina itirirlor.

Bununla slagadar olaraq, Avropa lttifaqi ndvbati iclaslarindan birinda bu
masalani miizakirays ¢ixarmis vo 6zlori iiciin Eselon sisteminin analoqunun — TREVI
sisteminin yaradilmasi {igiin maliyya vosaitlorinin ayrilmas: barads ¢qorar gobul
etmisdi. Tobii Ki, bu gorarda sistemin toyinatinin adi cinayatkarligla vo kibercinayat-
karligla miibarizs oldugu gostorilmisdi.

Bu istigamotdo FTB, MKI vo Interpolun istintaq vo tohgiqat qruplar
torafindan istifads olunan "i2" sistemini xiisusi geyd etmok olar. Boyiik Britaniyanin
eyni adli sirkatinin program mshsulu inkisaf etmis o6lkalarin milli hiiquq miihafizo
organlar1 torafindon standart kimi gobul edilmisdir.

“12" sisteminin asasin1 belo ideya toskil edir ki, cinayat omoallori miiayyan
horokatlor ardiciliginin  komoyi ilo hoyata kegirilir vo har bir konkret horokoat
miiayyan iz buraxir. Mahz "i2" sistemi belo izlori axtarmaq vo dyronmok moqgsadilo
yaradilmisdir. O, miixtalif molumat bazalarin1 (telefon danisiglarini, toyyarads ugan



soxslor haqqinda molumatlari, avtomobili olanlarin siyahilarini, siibhali bilinan soxslor
haqqinda fordi molumatlari, Internet sobokasinin bu vo ya diger abonentinin
horokotlori barodo informasiyan1 vo S.) o&ziindo birlosdirir, miitoxassisloro bu
informasiya massivinds olan molumatlarin miimkiin kombinasiyalarin1 todqiq etmaya
va miivafiq naticolor ¢ixarmaga imkan verir.

Bu program kompiiter informasiyast sahoasindo  cinayotkarlarin  va
terrorgularin tutulmasi tigiin istifado olunur. "I love you" virusunun filippinli miollifi
Onela de Quzman mohz bu programin komoyi ilo askar olunmus vo tutulmusdur.
Hazirda "i2" sistemi bir nomrali terrorgu Usama Ben Ladenin tutulmasi tigiin istifado
olunur.

Kibercinayatkarliga qarst miibarizo sahasindo Rusiya xeyli geri qalir.
Rusiya hiiquq miihafiza orqanlar1 kompiiter cinayatlori ilo miibarizods asason internetda
qulagasma qurgularinin qurasdirilmasi vo totbigino tmid edirlor. Bu qurgularin
komoyi ilo elektron poctu ilo &tiiriilon molumatlara baxmag, istifadogilorin Internet
sohifalorine miiracistlorini izlomok miimkiindiir.

Mahz bu mogsadlo Rusiyada yaradilmis SORM (Materiallarin tohqgigatinin
asanlasdirilmasi sistemi) sistemi asasan vergilorin 6donilmasindon yayinanlari vo digor
pozuculari agkar etmok {igiin nozords tutulmusdur. Lakin onun tatbiginin oleyhdarlar
belo fikirdadirlor ki, bu sistem haminin danisiqlarina qulaq asilmasini1 vo informasiya
mibadilasine nozaroti hoyata kegirocok vo, Dbelaliklo do, ganuna riayst edon
votondaslarin hiiquqlarini pozacaqdir.

Tobii ki, kibermiihariba baslayarsa, biitiin bu kimi sistemlor ¢ox tez zamanda
harbi magsadlar tigiin istifadoys istigamoatlondirilocok vo onun asas silah1 olacaqdir.
Cox giman ki, bu mogamlar homin sistemlorin konstruksiyasinda noazards
tutulmusdur.



20. Kibercinayatlarin gizladilmasi iisullari

Kibercinayatkarlar 6z omollarini gizlotmok vo faaliyyatlorinin izlonmasini
catinlasdirmok magsadilo miixtalif sira tisul vo mexanizmlardon istifads edirlor. Daha gox
istifads olunan bazi bels iisul vo mexanizmlor barado molumatlar bunlardir:

Parollarin istifadssi. Cinayatkarlar 6z molumatlarin1 6tiirorkon onlarin
parollarla baglanmasi on genis yayilmis tisullardan biridir.

Molumatlarin sifrlonmosi. bir ¢ox kompiiter cinayotkarlart miixtalif formatl
molumatlar1 soboka vasitesilo otiirorken onlart sifrloyirlor. Bu yolla onlar
molumatlarinin hiiquq miihafizs vo xiisusi xidmot orqanlarinin, eloca do rogib
torofin alino kegmoasinin vo ya onlar torofindon basa diisiilmosinin garsisini
almaga calisirlar.

Miirokkab sifrloma. Adoton moshur xakerlor vo tohliikali cinaystkarlar 6z
molumatlarini adi sifrlomo tisullan ilo deyil, xiisusi sifrlomo standartlarinin
komayi ila sifrlayirlor. bels sifrkodlart agmaq iigiin giiclii kompiiterlor, boyiik
vaxt va maliyya vasaitlari talob olunur.

Elektron pogtunun (e-mail) sifrlonmasi. xakerlar elektron pogtu vasitasilo do
molumat gondorarkon onlar1 sifrloyirlor. Xakerlorin oksoriyyati elektron
pogtunun sifrlonmasi iigin PGP sifrloma programindan istifado edirlor. bu
programu Internetdon pulsuz olda etmok olur. Cinayotkarlar motnlorlo yanasi,
onlart maraqglandiran yerlarin Xaritalorini, fotosakillorini vo diger miixtalif
detallarini elektron pogtu ila gondoaran zaman onlari sifrlayirlar.

Fayllarin sixilmasi. Molumatlari, o climlodon fayllari 6tiirorkon onlar1 avval
xiisusi proqramlar vasitosilo sixib sonra sifrlodikds effekt daha bdyiik olur vo
belo sifrkodun agilmasi xeyli ¢atinlosir. Onlara sixilma prosesi zamani parol
da goymaq miimkiindiir.

Steganografiya. Bu mexanizm moxfi molumatlarin varligmin gizladilmasi
prinsipina asaslanir. Belo molumatlar fayllarin adini, parolu vo ya diskda
yazildig1 yeri bilmayan istonilon soxs {igiin gériinmoz olur.

Molumatlarin basqga yerds saxlanmasi. Kompiiterlords tohliikasizlik tadbirlori
kifayot godor etibarli olmadiqda xakerlor 6z molumatlarini basqa yerds olan
kompiiterlords saxlaya bilorlor. bu zaman molumatlarin basqa kompiiterlordo
gizladilmoasindan, adston homin kompiiterlorin sahiblorinin xobari olmur.
Anonim elektron pog¢tu. Anonim pogt xidmati gdndoron soxs hagqinda heg bir
Informasiyaolmadan molumati iinvana ¢atdirir. Belo ki, bu zaman molumat:
alan torof gondoaranin kimliyi vo molumatin manbayi haqqinda heg bir bilgi
aldo edo bilmir. Bu texnologiya anonim pogt vasitogisi adlanan xiisusi pogt
xidmatinin komoayilo hayata kegirilir.

Agiq formlarin istifadasi. cinayatkarlar sifrloma mexanizmlorini istifads
etmoklo agiq forumlarda sorbast sokilda tinsiyyato gira bilorlor. 1997-ci ildo



cinayatkarlar mohz aciq forum texnologiyasindan, daha dogrusu America
Online Net Girl Board xidmatindan istifads etmoakls Microsoft sirkatinin Bill
Qeytsi 6liimlo hodolomisdilor.

Internetds sdhbot vo goriis texnologiyasindan istifados. Cinayatkarlar interaktiv
danisiq vo ya yazisma vasitosilo {insiyyotin qurulmasini Internetin sohbot
(chat) rejiminin komayilo hoyata kegira bilorlor. onlar burada svvalcadon
xiisusi kodlasdirilmis formada, yoni sortiliklori istifado etmoklo tinsiyyatdo
olurlar.

Kompiiter miidaxilasi vo dolasdirma. Xakerlor hor hansi sistemo soxula vo
ondan digor kompiitera daxil olmaq tliglin araliq vasito kimi istifado eds
bilorlor. bu yolla miivafiq kompiitero daxil olan xakerlor 6z moalumatlarini
digor kompiitera otiiriir, belaliklo, izi itirmaya ¢alisir ki, onu izlomok ¢otin
olsun. Bu texnologiyani dolasdirma adlandirirlar.

Yoxlamamgq imkanin olmamasi. Bir ¢ox toskilatlar sonradan hadisalorin bas
veracayi toqdirds izlomoni tomin etmok moqsadilo sistema giris parollarini
avtomatik yoxlayan proqramlari reallasdirir vo totbiq edirlor. belo oldugda
cinayatkarlar basqa proqramlar1 (Root Kit vo ya Zap proqramlarini) istifado
etmoklo bu programin yoxlamani hoyata kegiran hissossini siradan ¢ixarir vo ya
onlarin faaliyyatins aid olan yazilar1 pozurlar.



21. Miixtalif sahalarda olan kibernetik cinayatlor

Inkisaf etmis olkalordo maliyys vo bank sistemlorinin informasiya-texniki
tominat1 ilo mosgul olan strukturlar, praktiki olaraq, onlara qeyri-mohdud doracada
tosir gostormok imkanlarina malik olurlar. Belo Ki, maliyys vosaitlorinin real idars
edilmasi  {igiin  homin texniki toskilatlar torofindon xidmot gostarilon malumat
banklarina, kompiiter sobakalorina va telekommunikasiya sistemlarine daxil olmaq lazim
golir. Informasiya texnologiyalarinin beynolxalq xarakteri ona gatirib ¢ixarmisdir ki,
kompiiter sobokalori vasitosilo hoyata kegirilon informasiya axinlarina giris oldo edo
bilon soxslar, toskilatlar vo 6lkalar real olarag miixtalif 6lkalords vaziyyats tasir etmok
igtidarinda olurlar. Masalon, ABS-in xarici borcu bir nego trilyon toskil etmasine
baxmayaraqg, bu, 6lkanin rohbarliyini ¢ox da narahat etmir. Masalo ondan ibaratdir ki,
diinyanin biitiin banklariin 60%-nin foaaliyyatini tomin edon informasiya banklar
ABS-da yerlosir. Bu iso miiasir dovrda real kapitaldir.

Isvegro banklar1 diinyada maliyys sahssindo liderliya malikdirlor, lakin
bu 6lkonin banklarmin 80%-nin informasiya xidmoti ABS-da hoyata kegirilir. Mohz
bu kibernetik terrorculuq cinayatlori amil ABS-in bu sahada iistiinliik aldo etmasins
imkan verir. Ona goro do kompiiterlor, kompiiter sistemlari va sobakalori cox seylor
vod edan cinayatkarliq silahma cevrilmisdir. Inkisaf etmis olkalords, praktiki olaraq,
biitiin pul amoliyyatlari kompiiter sistemlari vo sobokalari vasitasilo hayata kegirilir.
Active Media Research sirkatinin molumatlarina goro, ABS-da 2000-ci ilds elektron
kommersiyanin dmumi hacmi 2 trilyon ABS dollar1 taskil etmisdir.

Qarb  olkalorinda igtisadiyyat sahasinds Kibercinayatkarliq hadisalori
naticasindo doyan ziyanin moblogi orta hesabla 450 mindon 1 milyardadok ABS
dollar1 tagkil etmisdir. Miixtalif 6lkalordo mohz bu sababo gors firmalarin illik itkilari
artiq milyardlarla (ABS ~ 100 milyard, Boyik Britaniya ~ 4,45 milyard, Qoarbi
Avropa 6lkalari ~ 39 milyard) ABS dollari ila 6l¢iiliir. Cirkli pullarin leqallasdirilmasi
(«yuyulmasi»), kompiiter proqramlart  Gizerindo olan intellektual —milkiyyat
hiiquglarinin pozulmasi, kommersiya va ya Sanaye casuslugu, elektron 6danis kartlarinin
monimsanilmasi ilo bagli cinayatlor xiisusile digqgati calb edir.

Ekspert qiymatlondirmolori gostarir ki, beynoalxalg soviyyads elektron
Odonis kartlar1 ilo bagh cinayatlor bey-nalxalg bank sistemlorino kart hesablari {izro
omoliy-yatlarin  10%-dok hacminds zoror vurur. Belo ki, Master kart beynalxalq
elektron o6donis sistemindo 703000 ABS dollari, VISA kart elektron &donis
sisteminda iso 1,2 milyard ABS dollar1 mablaginds zararls naticalonan bels firildaglar
geyda alinmigdir.

Kredit kartlarinin saxtalasdirilmasi, kompiiterlorin komoayi ilo pullarin
ogurlanmas1 ABS, Italiya vo bir sira digor dlkalordo hogigi folakot xarakteri almisdir.
Sirkatlor, ololxiisus, banklar omanotgilorin, aksiyagilarin, torofdaslarin yaninda
etibarlarinin itirilmasindon qorxaraq kompiiter ogurlugu faktlarim1 miimkiin godor



gizlotmoys calisirlar. Ona goro do itkilorin miqyasiin statistik qiymoatlondirilmasi
baradoa rosmi malumat, demok olar ki, yox doracasindadir. Ekspertlorin fikrinco, ABS-da
kompiiterlorin komayi ilo banklardan silahli garatlora nisboton 4 dofo ¢ox ogurluq
hoyata kegirilir. Son on il orzindo belo ogurluglar naticosinds itkilorin hocmi 20
dofodon ¢ox artmis vo onlarin imumi mablogi onlarla trilyon dollar miqgdarinda
miioyyan edilir. Umumiyyatlo, bela cinayatlorin agilmasi 15%-don ¢ox deyildir.

Kompiiter cinayatkarligr ilo miibarize masalalori sa-hosindo Morkazi va
Sorgi Avropa &lkalarinin hiiquqg miihafize orqanlari ilo omokdasliq {izro Interpolun isci
grupunun 28-30 avqust 2000-ci ildo kegirilon altinci iclasinda qeyd olunmusdur Ki,
Kibercinayatlar naticasinds alda olunan moanfast hacmina gors narkotik alveri va qgeyri-
leqal silah satis1 yolu ilo aldo olunan monfootdon sonra tigiincii yeri tutur.

Avropa Surasmin ekspertlori torofindon geyd olunmusdur ki, xakerlorin
yalniz kredit kartlar1 vasitasilo hoyata kegirdiklori fir1lld aglar noticasindo Avropa
Birliyi 6lkalarina har il toaxminon 400 milyon, kompiiter viruslari vasitasilo taxminan
12 milyard, miilkiyyat hiiquglarinin pozulmasi naticasinds iss 250 milyard ABS
dollar1 hacminda ziyan vurulur.

ABS-da informasiya sistemlorinin  miidafiosi iizro agentlik (DISA)
torafindan kegirilon eksperiment c¢argivasinda 1995-ci ildo yiiksak ixtisashi «elektron
piratlar» qrupu qisa miiddot orzindo Pentagonun kompiiter sistemino daxil olmus vo
ABS Miidafia Nazirliyinin 8900 kompiiterindan 88%-ni 6z nozarati altina almisdir.

Pentagonun tohliikasizlik sobasi  hor bazar giini ABS Miidafio
Nazirliyinin informasiya qovsaglarina 60-dan artiq xaker hiicumlarin1 geyds alir.

1995-ci ildo ABS-in Hesablama Palatasi Miidafio Nazirliyi, homginin onun
sifariglorini yerina yetiron togkilatlar torofindon nazirliyin informasiya resurslarina
xarici Informasiya tohliikasizliyi: kompiiter cinayatkarlig1 va kiberterrorculuq sirkatlorin
buraxilmasinin gadagan olunmasi masalasini ciddi sokildo galdirmisdir.

Mohz hamin il Almaniyadan olan xaker Horbi Hava Qitivvalarinin Nyu-
Yorkdaki kompiiter bazasina (bu bazada hansi bombanin no vaxt vo hara atilacagi
barado informasiya saxlanilirdi) daxil olmusdu. Sonra hoamin xaker bu kompiiter
vasitasilo Cili, Kolumbiya, Latviya vo Koreyadaki digor kompiiterlora qosularaq
Pentagonun kompiiter sobokalorindon niivo silaht haqqinda 29 sonadi, 0 ciimlodon
niive, kimyavi vo bakterioloji silahlardan miidafionin ordu planini ogurlaya bilmisdi.

Reuter agentliyinin molumlarina gors 2001-ci ildo Folostin torafdar1 olan
minlorlo istifadaci 6z kompiiterlorindan eyni zamanda magsadyonlii sokilda hiicumlar
hoyata kegirmoklo Israilin Miidafio Nazirliyinin saytmin faaliyystindo problemlor
yaratmig, noaticodo trafik oldugca yiiklonmis vo bu saytlara giris, demok olar ki,
baglanmigdir. Bunun cavabinda Israil xakerlori «Hizbullah» miisolman qruplasmasinin
saytini uzun middoato siradan ¢ixarmisdilar.

Ol-Qaidanin kompiiter texnologiyalari tizro yiiksak ixtisasli miitaxassislora
Vo «Promis» kompiiter programina malik olmasi barado informasiya artiq o zaman



bolli idi. «Promis» programi Amerikanin xiisusi Xidmat orqganlarinin faaliyyatini
izlomak, ABS-in strateji obyektlori hagqinda moxfi molumatlar1 oldo etmok, eloco do
heg bir problem olmadan cinayotkarlara «girkli pullar1 yumaqgy» imkanlarini yaradirda.

1992-ci ildo Litvadaki Iqnalin AES-in kompiiterina «troya atinin»
yeridilmasi naticasindo Cernobil gozasina banzor (ozanin bas vermasi tohliikasi
yaranmisdi.

1998-ci ilin may ayinda ABS-dan olan yeniyetmo Hindistanda yeralti
niive smaqlari haqqinda televiziya proqramlarina baxdigdan sonra InfoSeek axtaris
serverindo «in atomic» agar soziinii daxil edorok axtaris aparmis vo noticodo atom
bombasinin islonib hazirlanmasi ilo mosgul olan Bhabha Atomic Research Center
sirkatinin kompiiter sabakasina gira bilmisdi.

1999-cu ilin sentyabr ayinda bir xaker ABS-in Lourevs Liver Mor adina
laboratoriyasinin sobokasina soxularaq 50 min ABS dollart mablaginds ziyan vurmusdu.

Homin il, Israilin Siri Security Research qrupu 214 6lkada 36 milyon
Internet {invanini kiitlovi surotds todqiq etmis, noticods grupun miitoxassislori  bu
sistemlorda, o0 ciimlodon do ABS, Hindistan vo Fransanin niivo todgigatlar
morkozlorinin informasiya sistemlorindo 730213 “zoif yer”, yoni informasiyanin
sizmasinin miimKiin kanallarini askar etmislor.

2000-ci ilin yanvar ayinda amerikali yeniyetmolor niivo silahinin islonib
hazirlanmasi proqramina calb olunmus ABS-in Sandia vo Oak Ridge adli iki milli
laboratoriyasmnin  sobokolorine daxil olmag iigiin 25 Internet provayderin
sobakalarindon 200 mindan artiq istifadaginin qeydiyyat yazilarini1 ogurlamigdilar.

1999-cu ildo ABS-in Los-Anamoss milli laboratoriyasindan Amerika, rus,
¢in vo fransiz niivo silahlar1 haqqinda informasiyanin saxlandigi bork disklor
ogurlanmisdi.

Albukerkada Sandia milli niivo laboratoriyasi 2001-ci ilin aprel ayinda
xakerlorin elo ciddi hiicumlarina moruz qalmisdi ki, hadisonin tohgiqatin1 aparan
MKI omokdaslar1 bu barodo ABS prezidentino molumat vermali olmusdular.

1995-ci ilin mart ayinda xakerlor torofindon ABS-mm Conson Kosmik
todgigatlar markozinin iki  kompiiterina edilmis hiicum naticasinde  morkazin
sistemlarino qosulmus istifadagilorin 1300 identifikatoru va parolu ogurlana bilordi.

1997-ci ilin sentyabrinda ziyankar soxs kompiiter sobokasi vasitasilo NASA-
nin yerlstii stansiyalart ilo Rusiyanin «Mir» stansiyasina qosulmani hoyata kegiran
Atlantik kosmik gomisi arasinda tibbi gostaricilorin Gtiiriilmasi prosesini kosmis vo
bununla da astronavtlarin hoyatini 6liim tohliikasi altina qgoymusdu.

1999-cu ilin sentyabrinda bir xaker Marsal idaraetma moarkazinin 13
kompiiterino soxulmusdu.

2000-ci ilin avqust ayinda bir yeniyetmo Qoddard Kosmik uguslar
morkazinin saytinin bas sohifosindo Napset musiqi sobokasi ilo bagli mohkoma
¢okismolorino qarsi etiraz ¢agirislarina dair malumati yerlogdirmisdi.



2000-ci ilin oktyabrinda FTB ABS-in Lockheed Martin aviasiya tikinti
sirkotinin sobokasino icazosiz daxil olmasina vo gozogoriinmoz Stealth toyyarasinin
konstruksiyasi haqqinda korporativ malumatlar1 ogurlamasina géra Rusiya xakerlarindan
birini itttham etmisdi.

2001-ci ilin sentyabrinda NASA-nin Pasadenedoki reaktiv harokaot
laboratoriyasiin kompiiterlorino girmis vo onlarda «troya atinni yerlosdirmis xaker
grupu mohkum edilmisdir.

2001-ci ilin noyabr ayinda bir xaker Stendford universitetinds peyklorin idara
olunmasini tomin edon montogoalorin  islonib hazirlanmasina cavabdeh olan
miitoxassislorin kompiiterlorina daxil olmusdu.

2001-ci ilin fevral vo mart aylarinda bir xaker Rusiya Aviasiya-kosmik
agentliyinin uguslarin idaro olunmasi markozinin saytlarni dagitmisdi.

2002-ci ildo xaker parollarin segilmasi programinin komoayi ilo «Energiyay
elmi-istehsalat birliyinin kompiiter sobakalarins giris aldo etmisdi. Bu soabokads birliyin
miitoxassislorinin M.V.Xrunigev adma Moarkozin vo Amerikanin Boeing sirkatinin
omokdaslar1 ilo Xidmoti yazigmalar1 saxlanirdi.

1997-ci ilin avqust ayinda «Internetin qara palonglori» adli kiberqrupun Sri-
Lanka hokumatinin elektron pogtuna hiicumu geyds alinmisdi.

1998-ci ilin may-iyun aylarinda Hindistanda niivo sinaqlarina qarsi etiraz
edon xakerlor Hindistanin Badhidoki atom tohqgiqatlar1 maorkozinin saytinin asas
sohifasini va elektron pogtunu mohv etmisdilar.

1998-ci ilin sentyabr ayinda Isve¢do sol qruplasmalardan biri tarofindon
Isve¢ sag radikallarinin serveri mohv edilmisdi.

1999-cu ildo Yugqoslaviyanin bombalanmasi zamani Rusiya, Serbiya vo
digor oOlkalordon olan xaker qruplari Amerika dovlot orqanlarinin serverlaring
magsadyonlii sakilds hiicum etmisdilar.

[raqda horbi omoliyyatlarin ilk giinlorinds 400-don artiq Internet sayt hiicuma
moruz qalmis, onlarda miihariba aleyhina ingilis vo oarob dillorinds ¢agiriglar
yerlasdirilmisdi. «Iragq» monsali kompiiter virusunu islayib hazirlayanlar bu virusun
yayilmas1 magsadilo Iraqdak: hadisalora beynolxalg alomds iimumi maragmn olmasin
nozoro alaraq, mixtolif elektron pogt linvanlarina «Go USA!!l» yazisi vo doyiis
omoliyyatlar1 gedon yerlordon son fotosokillora baxmaq toklifi olan viruslu mesajlar
gondorirdilor.  Belo elektron pogtlarin baxilmasi naticasindo kompiiterlor virusa
yoluxurdu.

2001-ci il 11 sentyabr hadisalorindon sonra VSB/Nedal (Laden adinin aksi)
adli virus meydana ¢ixmisdi. Bu virus hazir fayllarin mohv edilmasi ii¢iin hamin facio
haqqinda moatndoan istifado edirdi.

Bu virus, yoluxdugu kompiiterlorin Microsoft Outlook iinvanlar kitabinda
olan biitiin Ginvanlara elektron pogtu vasitasilo 6ziinii gondarmoklo digar kompiiterlora
yayilirdi.



Belo elektron moktublara, adoton, «Osama Ben Laden comes Back!»
(Osama Ben Laden qayidir) yazilari daxil edilir, Israil vo ABS-in tam mahv edilmasino
cagirirdi.

Azarbaycan Respublikasinda da siyasi sahada informasiya tohliikssizliyinin
pozulmasi hallart geydo alinmusdir. Bels ki, 2006-c1 ilin avqust aymin 3-do Azarbaycan
Milli Elmlor Akademiyasinin (AMEA) Internet saytina www.science.az hiicum
edilmisdir. Sonradan aparilmis arasdirmalar noticosindo malum olmusdur ki, AMEA-
nin saytina hiicumlar ermani xakerlori tarafindon hoyata kegirilmisdi.

Qanli 20 yanvar faciasinin (20 yanvar 1990-ci ildo Baki soharindo bas
vermisdir) bas verdiyi dévrdo SSRi-nin prezidenti olmus Mixail Qorbacovun sayti
homin facionin 17-ci ildonimi orofasinds — 2007-ci ilin yanvar aymin 19-da
azorbaycanli xakerlar torafindon dagidilmis vo sayta 20 yanvar hadisalorini oks etdiran
sokillor va informaiya yerlosdirilmisdi.

Buna cavab olarag, hamin ayimn 22-do Azorbaycan ictimai televiziyasinin Web
saytl (www.itv.az) hiicuma moruz qalmis vo dagidilmisdi. Xakerlor saytda Ermonistan
xisusi Xidmot organlarinin adindan Azorbaycanin  xiisusi xidmot orqanlarina
tinvanlanmis molumat yerlosdirmisdilor. Ermoni xiisusi xidmot orqanlart iso
Azorbaycan ictimai televiziyasinin saytinin dagidilmasina onlarin heg bir aidiyyatinin
olmadig1 barado molumat yaymisdilar. Ekspertlotin fikrinco, Xakerlor Azorbaycan
ictimai televiziyasmin saytinin domen idarogiliyinin saxlandigi yahoo.com pogt
qutusunu sindirmagqla saytda doyisikliklor eds bilmislor.

Pogt qutusunun sindirilmasi iso parollarin sads sec¢ilmasi vo ya saytin Web
masterinin kompiiterino troya atinin yeridilmasi yolu ilo miimkiin olmusdur.

Molum oldugu kimi, «kompiiter terrorgulugunun» ilk tozahiirlori Gton
yiizilliyin 90-c1 illorindo kompiiter viruslarinin yaranmasi, kompiiter sistemlorinds vo
sobokalorinds yayilmasi ilo geyds alinmigdir. 2000-ci ilin may ayinin 1-do yaranmis
«I love you» kompiiter virusu ¢ox qisa zaman kosiyindo Internet sobokasi vasitosilo
yayilmig, diinyanm bir ¢ox o6lkalorinin hokumat miiassisalarinin, parlamentlorinin va
korporasiyalarinin faaliyyatini pozmus, toaxminan 45 milyon kompiiter sabokasinin,
0 cimladon Pentagonun vo Boyiik Britaniya Parlamentinin kompiiterlorini siradan
cixarmisdir. Virus peyda olandan dorhal sonra Pentagon kompiiter tohliikasizliyi
sahasindo foaliyyat gostoron toskilatlarla birlikde “mohabbat qurdu” ilo miibarizays va
zoruri antivirusun yaradilmasi isino basladi. FTB Interneto virus hiicumu fakti {izro
cinayat tohqiqatim1 galdirmisdi. FTB-nin verdiyi molumatlar ossasinda Filippin Milli
tohgigatlar biirosu “I love you” virusunu yaradan vo Interneto buraxan xakeri
miioyyan etmis vo onun hobs olunmas: iigiin order almisdir. Bu soxs Filippinin
Manila sohori yaxmliginda yasayan 23 yash tolobo Onele de Quzman idi. FTB-nin
agentlorinin fikrinco o, virusu yaradaraq, "spydersuper.net” vo "mailmesuper.net.ph”
elektron tinvanlaria yiiklomis, onlar vasitasilo iso biitiin diinyaya yayilmisdir. “I love
you” virusu indiya gadar mévcud olan viruslar arasinda on siiratlo yayilan1 olmusdur.



Computer Economic Amerika qrupunun giymatlondirilmosina gors, bu hadisa indiys
godor geydiyyata alinmis kiberterror aktlarinin oan ciddilorindon biri olmus vo peyda
oldugu ilk bes giin arzinds 6,7 milyard dollar moblogindo maddi zarar vurmusdur.

2002-ci ilin oktyabr aymnin 23-do mixtolif o6lkolordon olan xakerlor
torofindon Internet sobokosinin ABS-da yerloson 13 aparict  beynolxalgq serverine
(backbon)  mogsadyonlic  kiberhiicumlar hoyata Kkegirilmis, onlarin noticasinda
serverlordon doqquzu siradan ¢ixmus vo yalniz dordi salamat qalmusdir. Ekspertlorin
fikrinco, bu aksiya mixtalif 6lkalora iimumilikde 1 trilyon ABS dollarindan ¢ox
mablogdo maddi zoror vurmus, eloco do beynolxalg kompiiter telekommunikasiya
sisteminin biitovlikdo mévcudlugunu tohliiks altina almigdi.

2002-ci ilin aprelindo "Klez" adli Internet-soxulcanin tohliikali versiyasi
foallasmis vo diinyada milyonlarla kompiiter bu programlarla yoluxmusdu. Naticado,
yoluxmus kompiterlorin sayr goriinmomis siirotlo artmisdir. Miitoxassislor "Klez.h”
programinin miqyasini va tohliikasini “I love you” virusu ilo miiqayiss edirlor.

ABS MKIi-nin materiallarina osason, terrorcu gruplar (Hizbullah, Homas,
Abu Nidal vo ©1-Qaida) 6z cinayatkar foaliyyotlorini toskil etmok iiciin Internetin
imkanlarindan foal istifado edirlor. Moasolon, 2001-ci ilin sentyabr ayimin 11-do
Umumdiinya Ticarot Markoazindo partlayisi toskil etmis Romzi Yusef terror aktlarmin
toskili tizro tolimatlar1 sifrlonmis elektron moktub kimi bilavasito 6z noutbukuna
alirdi. Terrorgular maraq dairalorinds olan obyektlarin xarits va fotosakillarini 6tiirmok
Vo iinvana c¢atdirmaq ii¢iin idman, pornografik va s. saytlardan istifado edir vo 6z
foaliyyatlorini maskalayirlar. Qrafik tosvirlora ¢evrilmis vo yerlosdirilmis belo matnloari,
eloco do diger materiallari alo kegirmoak, praktiki olarag, geyri-mimkiindir. Lakin oalda
olunmus soklin tizerinds miivafiq programlarin komayi ilo islodikdon sonra onu motna
cevirmok miimkiin olur. Oton osrin 90-c1 illorinin ortalarinda ABS-da Kosmosun vo
suyun altinin tadqigati elmi morkazinin tohliikasizliyi xidmatinin miitoxassislori
hazirladiglar1 sonadlori ¢ap edarkon onlarin ¢oX gec ¢ap olunmasini miisahido etmis
Vo apardiglar1 arasdirma naticasinde miiayyan etmisdilor ki, ¢apa gondarilon fayllar
avvalca Rusiyada yerloson bir kompiiters otiiriilir va yalniz bundan sonra printerds ¢ap
olunur. Qeyd etmok lazimdir ki, uzaq mosafods olan soboko printerlori toskilatlarin
kompiiter sobakalorinds informasiya sizmasi baximindan an zoaif yer hesab olunur. Belo
ki, bu printerlorin xiisusi tinvanlar1 olur va onlar tez sindirila bilon standart protokollar
vasitasilo islayirlor. 1994-cii ildo britaniyali xaker Liverpul xoaStoxanalarindan birinin
kompiiter sistemino daxil olmus vo Xastolora verilmosi {i¢iin noazords tutulmus
dormanlarin siyahisinda doyisiklik aparmigdi. Naticada, kompiiter xastalardan birina
zohorlayici garisiq olan inyeksiya yazmisdi. 1998-ci ildo FTB-nin miihafizasi altinda
olan xiisusilo miithiim sahidin agir voziyystdo saxlandigi klinikanin lokal kompiiter
sobokasine Internet vasitosilo icazasiz giris aldo edon cani-xaker bir sira sliizlori vo
miihafizo sadlorini adlayib ke¢mis, kardiostimullasdiricinin parametrlorini elo sokilda
doyisdirmisdi ki, bunun da naticasindo Xasto 6lmiisdii.



22. Kibernetik cinayatlara qars1 miibariza sahasinda ganunvericilik
bazasi

Mixtolif  olkalorin hiigug  miihafiza  organlarinin  transmilli
Kibercinayatkarligla miibarizo sahasindaki faaliyyatlorinin slagalondirilmasi kontekstinda
hoamin 6lkalorda bu cinayatlorin tistiiniin a¢ilmasi gostaricilori xiisusi yer tutur. Bels ki,
elmi nosrlordo gedon molumatlara gors, son bes il arzindo Boyiik Britaniyada askar
olunmus 270 kibercinayotdon yalniz 6-s1, AFR-da 2777-don 170-i, Fransada iso 70-don
10-u agilmisdir.

Miitoxassislor agilmamis cinayatlorin faizinin yiiksok olmasini asagidaki
amillarlo izah edirlor:

- kiberterrorgularin hazirliq saviyyasinin va intellektual potensialinin yiiksok olmasi;

- cinayat-prosessual foaliyyati tonzimloyan ganunvericilik aktlarinin, kiberhiicumlara
qars1 miibarizo tgiin zoruri texniki vasitolorin, Xiisusi hazirlanmis yiiksok ixtisasl
kadrlarin  vo miixtalif 6lkalorin hiiquq miihafizo orqanlar arasinda effektiv qarsiligh
alage mexanizmlarinin olmamasi;

- kompiiter texnologiyalarindan istifado etmoklo hoyata  kegirilon  cinayatlorin
toradilmasinin siiratlo va gizli sokilds bas vermosi;

- bu sahada miixtalif 6lkalorin milli ganunvericiliklorinin uzlagdirilmamast;

- hiigug mihafizo orqanlarinda kadrlarin hazirliq saviyyssinin asagi olmasi vo
torkibinin tez-tez doayismoasi;

- onlara moxsus olan kompiiter sistemlorinds vo ya sobokoalorindo xakerlor torafindon
hoyata Kecirilmis ugurlu hiicumlarin daha genis yayilmasi sabobindon niifuzunun
itirilmasine va golirinin asagi diismasing, eloco do digor agir naticaloro gotirib ¢ixara
bilocayindon qorxduqlarma goro zarar¢okon toskilatlar torafindon hiiquq miihafizo
organlarina miiraciat edilmamasi.

Yeni informasiya-kommunikasiya texnologiyalari el siirotlo tokmillasir ki,
hiiqug ve ganunvericiliyin inkisafi onlardan xeyli geri galir. Hamginin, geyd etmok
lazimdir ki, ayri-ayr1 nazirliklor vo idaralor oksor hallarda miiolliflorin elmi
todgiqatlarina gaygi ilo yanagmir, elmi etika normalarmi vo intellektual milkiyyot
hiiquglarin1 pozanlara qarst lazimi todbirlor gormiirlor. Miitoxassislarin fikrincs,
informasiyalasdirma sahosindo elmi-todqiqat islori iizro Kegirilon tenderlorin
galiblarinin - miiayyan edilmasi zaman1 momur himayadarligi va korrupsiya slamatlori
Ozunu askar sokildo biiruzo verir.

Bununla yanasi, bir ¢ox o6lkalor torafindon kiberterrorgulugla miibarizs
sahasindo todricon miisbot addimlar atilmis vo miioyyon tocriibbo qazamilmusdir. Ilk
novbada, bu istigamatds atilan ilk addim kimi bir sira beynalxalq vo dovlotlorarasi
razilasmalarin qobul olunmasini gostarmak olar.



Diinyanin bir ¢ox o&lkalorinds Kibercinaystkarliq sahasinds  miixtolif
ganunvericilik vo normativ-hiiquqi aktlar gobul edilmisdir.

2003-cii ilin fevral ayinda ABS hokumati torofindon kiberfozanin
mihafizasi ilo baglhh Milli Strategiya qobul edilmisdir. Strategiyada 6lkonin informasiya
sistemlarinin tohliikasizliyinin tomin olunmasinin asas istigamoti ilk névbads, dovlot
idaroetmo, xisusi xidmat vo hiiquq miihafizo orqanlari, habelo tosarriifat foaliyyati
subyektlarinin (dovlot vo soxsi) qarsiligli faaliyyatinin toskili yolu ilo  beynalxalq
terrorculug vo miitosokkil cinayotkarliq tohliikolorinin  askarlanmasindan  vo
neytrallasdirilmasindan ibaratdir.

Bu sahado asas vozifolor kimi asagidakilar miioyyon edilmisdir:
- ayri-ayr1 obyektlorin informasiya resurslarina on olverisli icazosiz daxilolma
yollarmin va tisullarinin agkar olunmasi, terrorgu Vo ekstremist togkilatlarin onlara daxil
olmasimin qarsisinin alinmasi liciin miivafiq soraitin yaradilmast;
- informasiyaya giris vo onlarin miibadilosi prosesinin nizamlanmasi, Internet qlobal
kompiiter sobakasinds malumatlarin 6tiiriilmasine nazarast ti¢iin mévcud proseduralarin
tokmillosdirilmasi, yeni proseduralarin islonib hazirlanmasi va totbiqi;
- qorunan elektron sobokalora icazasiz girisin qarsisini effektiv  almaq moqgsadila
miivafiq program tominatinin islonib hazirlanmasi;
- kiberhiicumlarin vo kompiiter cinayatlorinin naticalorinin aradan qaldirilmasi vo
informasiya  sistemlarinin normal foaliyyatinin tez borpa olunmasi tizro tasirli
mexanizmin yaradilmast;
- kiberhiicumlara moruz galma ehtimallar1 daha boyiik olan obyektlorin fiziki qorunmasi
tictin tsul va vasitalarin tokmillasdirilmasi.



23. Kompiiter cinayatlorina gars1 miibariza isinin toskili

Kompiiter cinayatlorinin inkisaf tendensiyasinin tahlili belo naticoys golmoays imkan
verir ki, bu giin Azorbaycanda da yeni n6v terrorculugun — kiberterror¢ulugun giindomo
goalmoasi ti¢iin miivafiq sorait yaranmaqdadir. Belo ki, boyiik ehtimalla prognoz vermok
olar ki, biitiin diinyada kiberterror tohliikasi artir vo artmaqda da davam edocakdir. Bu
baximdan boyiik va ya kigik, giiclii vo ya zoaif olmasindan asili olmayaraq biitiin 6lkalords
Kiberterrorguluga vo kompiiter cinayatkarligina garsi miibarizo aparilmali, informasiya
tohliikosizliyi lizro fovqalado hallara cavab veron toskilat yaradilmalidir.
Kkiberterrorculugun vo kompiiter cinayotkarligin qarsini almaq tgiin boazi todbirlorin
hoyata kegirilmasi zoruridir:

- Xarici 6lkalorla, o climladan onlarin hiiquq miihafizo vo xiisusi xidmot orqanlari,
homsinin kiberterrorguluq vo kompiiter cinayatkarligi ilo miibarizo Kimi vazifalori yerino
yetiron beynalxalq toskilatlarla effektiv oamokdashigi togkil etmok;

- Hor bir 6lkads kibertiirrorguluga garst miibarizo iizra milli qurumlar va transmilli
kompiiter hadisalorina reaksiya verilmasino yardim goztorilmasi tizra beynolxaq slage
montagalarini yaratmagq, onlar arasinda koordinasiyani tomin etmok;

- Kiberterrorguluga vo kompiiter cinayotkarligina qarsi miibarizo isindo hiiquqi
yardim masalalorinda digor dévlatlorla sarhadsiz amokdasligi genislondirmok;
Kkiberterror¢ulugla miibarizs iizra gorarlarin gabul edilmasi ii¢liin mévcuq prosedurlari
tokmillasdirmok, yenidan islomok;

- Biitlin dovlatlorda nogliyyat, telekommunikasiya, energetika, bioloji vo kimyavi
istehsal, sohiyya va diger kritik sektorlarin informasiya sistemlarinin etibarli qgorunmasini
tomin etmok;

- Kiitlovi informasiya azadligmin Kkonstitusiya vo digor ganunvericilikla
mohdudlasdirilmasimnin nizamlanmasi iizro movcud beynalxalq standartlara riayat
olunmasini tamin etmak va S.



24. Kriptoqrafiyanin meydana galmasi. Kriptoqrafiyanin moaqsadlori
Jsas anlayislar:

Kriptologiya — godim elmdir vo adoton Yuliy Sezar haqqinda séhbot
getdikda, bu haqda danisiq (bizim eradan 100-44 il avval) gedir. Qodim romada Sezarin
Cigeron vo digar “abonentlorlo” moktub yazismasinda (bizim eradan 106-43-cii illar)
sifrlomo lisulundan istifado edilmisdir.Sezarin sifrindo, basqa s6zlo desok dovri
yerdoyismoalordo malumatda har bir harf slifbada ondan miiayyan horflor migdar1 qodor
gerido olan harflo avoz olunur. Sezar har bir harfi, homin harfdon 3 horf arxada olan harflo
avoz etmisdir. Bu gilinkii giindo simvollarla amaliyyati yerino yetirdikdos, amoliyyatda
horflor yox, homin harflors uygun olan adodlor istirak edirlor. Latin olifbasinda A-ya
uygun olan “0”-dan Z-o uygun olan 26-5 godar odadlordon istifads etmok olar. Ilkin
simvola uygun golon adadi X ilo, kodlasdirilmis adadi iso Y ilo isaro etsok, 0 zaman
avazedici sifrin tatbiq olunma gaydasi bels olacaq: Y=x+z(mod N), (1). Burada z- moxfi
acar, N - olifbadaki smvollarin migdari, N moduluna géra toplama iss - adi toplamaya
oxsar bir amoal olub, adi toplamadan forg ondan ibaratdir ki, ager adi toplamada natico N-
don boyiik vo ya ona barabar oldugu halda, ikinci halda comin giymaoti onun N-o boldiikdo
alimmis qaliga barabor gobul edilir.

Kriptologiya — sifrlomo tisullarin1 Gyronan vo ya molumatin dogrulugunu
yoxlayan kriptografiya va aydinlasdirma olumu tadqiq edan va kriptogrami avaz edan
kriptonaliz kimi 2 hissadon ibaratdir. Kriptografiyada ilk sistematik osor kimi boyiik
arxitektor Leon Battista Albertininin asarini gostarmak olar. XV asrin ortalarina godar
kriptografiya vo kriptoanaliz iizro kiilli migdarda islor meydana golmisdir. O vaxtlar
sifroqram tizro Avropada ¢ox maraqli hadisolor bas vermisdir. Kriptologiya sahasinds
novbati mashur soxs — hollandiyali Oqyust Kerkhoff (1835-1903-cii illar) olmusdur. Cox
giymatli olan “Kerkhoff qaydasi” ona moxsusdur. Bu qaydaya goro “sifrin davamliligi
yalniz agarin moxfiliyi ilo toyin olunur”. AT&T-in miihondisi Jilber Vernamdir. 1926-c1
ilda 0, hogigoton doagilmayan sifr toklif etmisdi. Sifrin ideyas1 ondan ibarat idi ki, (1)
tonliyinds har bir névbati simvol {iglin Z-in yeni giymatini segmak lazimdir. Maxfi
acardan yalniz bir dofo istifado olunmalidir. Ogor bu agar tosadiif naticasinds seg¢ilirsa,
Sennon torafindon 23 il avval ciddi siibut olunmusg nozariyyays gors bels sifr agilmazdir.
IT diinya miiharibasinds genis totbiq olunmaga baslanmis “sifr-bloknot”-lardan istifads
olunmasinin nazari asaslarini mohz homin agilmaz sifr toskil edir. Sifrlomomisdon avval,
informasiyani statik kodlasdirmaq lazimdir (sixlagdirmaq, arxivlesdirmok). Bu halda
informasiyanin hacmi vo izafiliyi azalacaq, entropiya yiiksalocokdir (bir simvola uygun
olan informasiyanin orta miqdari).

“Kriptoqrafiya” sozii yunan dilindo “kryptos” — moaxfi vo “grapho” — yazi
sOzlarindon yaranmisdir. Bu terminin monasi kriptoqrafiyanin asas toyinatini ifados edir —
vacib malumati miihafizo etmok va ya moxfi saxlamag.



Moxfi  molumatlarin ~ 6tiirlilmasi  zamani  informasiyanin  miihafizasi
metodlariin vo vasitolorinin tarixi inkisafi prosesindo belo miihafizonin 3 ossas iisulu
tosokkiil tapmusdir.

Informasiya miihafizasinin birinci {isulu — informasiyanin maddi dastyicisinin
(perqament, kagiz, maqnit lenti, 6tiirmanin fiziki kanallari: naqil rabito Xatti, radiokanal,
vibro — akustik kanal va s.) diismoandan fiziki miihafizasidir.

Informasiya miihafizesinin ikinci iisulu — informasiyanin steqanoqrafik
miihafizasidir. Bu tisulda moxfi malumatin 6tiirtilmasi faktini 6zt gizladir.

Informasiya miihafizosinin iigiincii {isulu - on etibarli vo bizim giinlords on
genis yayilmis iisulu kriptografiyadir. Kriptoqrafiya otiiriilon malumatlar1 “gizlotmir”,
onlar1 diismonin anlamasi geyri — miimkiin olan soklo ¢evirir.

Kriptografiya — qanunsuz istifadagilordon miihafizo etmok moqgsadi ilo
informasiyanin ¢evrilmasi (sifrlomos) tisullar1 haqqinda elmdir.

Informasiyanin moxfiliyinin tomini vo tamligina noazarot {iciin on giiclii
vasitolordon biri kriptoqrafiyadir. Kriptoqrafiya bir ¢ox cohatlordon informasiyanin
miihafizasinin program — texniki vasitolori arasinda morkoz yer tutur. Onlardan bir
coxunun realizo olunmasi ti¢iin kriptoqrafiya biindvra rolunu oynayir, bazon do yegana
miidafio vasitosi olur.

Kriptografiyanin shomiyyati verilonlorin moxfiliyinin tomin olunmasi gorgivasindon
¢ox uzaqlara ¢ixir. Informasiyanin 6tiirtilmasi Vo emalinin avtomatlasdirilmasi artdigca
Vo informasiya axinlari intensivlosdikco kriptografiyanin metodlar1 boyiik shamiyyat
qazanirlar. Kriptografiyanin miasir totbiglorinin bazi istigamatlorini sadalayadq:

1. Icazasiz oxunmaqdan mihafizo (informasiyanin konfidensialliginin
(moxfiliyinin) tamini).
Yalan malumatlarin (qasdan va ya bilmoyarokdan) yeridilmasindon miihafiza.
Qanuni istifadagilorin identifikasiyasi.
Informasiyanin tamligina nozarat.
Informasiyanin autentifikasiyasi.
Rogom imzasi.
Gizli elektron sasverma sistemlori.
Elektron piliskatma.
. Molumatin gabulu faktindan imtinadan miihafizo.
lO Miigavilalorin eyni zamanda imzalanmas.
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11.Sanadlarin va giymatli kagizlarin saxtalagdirilmasindan miihafiza.
Sifrlomanin simmetrik vo qeyri — simmetrik adlanan iki asas tisulu farglondirilir.
Siemmetrik sifrloms {isulunda eyni agar (gizli saxlanilan) hom molumati sifrloma, hom
do desifrloms ti¢tin istifads olunur.
Simmetrik sifrlomonin bir sira néqgsanlari var:
- moalumatin miiallifliyindon boyun ga¢irmamanin tamini;
- acarlarin autentifikasiyasi;



- acarlarin gondarilmasi (paylanmasi).

Simmetrik sifrlomo molumatin miiallifliyindon boyun gag¢irmamani tomin edo
bilmoz. Simmetrik sifrlomodo moxfi agar hom gondorana, hom do alana molum olmalidir.
Molumati alan soxs sifrlonmis vo desifrlonmis molumatin varlig1 osasinda bu molumati
konkret gondorandon aldigini siibut eds bilmoz. Ciinki belo molumati o 6zii generasiya
edo bilor.

Agarlarin autentifikasiyas1 dedikds, moxfi acarin qanuni gondorona (mosalon
acarlar1 paylama morkoazino) moansub olduguna omin olmaga imkan veran proseduran
aparilmasi nazarda tutulur.

Simmetrik sgifrlomonin  on mithiim ndgsan1 agarlarin  mihafizoli kanalla
gondorilmasini tolob etmasidir. Agarlarin paylanmast masalosi ¢ox miihiimdiir, ¢iinki
acarlarin seansda (rabito) seansa vo ya miioyyan hacmdos informasiya otiiriildiikden sonra
doyisdirilmasi adi talablordan biridir.

Ogor kriptosistem N istifadagini sobokods birlosdirirss, istifadogilor arasinda on azi
N(N-1)/2 agar paylanmalidir. N-nin kifayat godor boyiik giymatlorinds bu problema
cevrilir, ¢iinki paylanacaq agarlarin say1 kvadratik ganunla artir. Bu masalonin halli i¢iin
miihafizali kanalin istismarinin ¢ox miirokkob va bahali oldugunu noazars alan bir nega
struktur hollindon istifads olunur. Onlardan biri agarlarin agiq paylanmasi sistemidir.

Acarlarin agiq paylanmasi {igiin ilk algoritm U.Diffi vo M.Hellman torofindon
“Kriptoqrafiyada yeni istigamot” adlanan moagalods toklif olunmusdur. Onun yerino
yetirilmasi ti¢iin toraflor boyiik sahads adadin giymati p vo multiplikativ qrupun dogurani
a barado sdzlosmalidirlor. k timumi acarinin hazirlanmasi tiglin onlar tasadiifi x, 1< x <p-
2 Vay, 1<y <p-2 sado adadlarini generasiya etmalidirlor. Bundan sonra toroflor (A vo B)
asagidaki protokola uygun olaraq malumat miibadilasi etmalidirlor:

(1) A—B: a*mod p,
(2) B—A:a¥y mod p
Axtarilan imumi agar k= (a¥)* = (a*)Y mod p diisturu il hesablanacag.



25. Sifrlarin tasnifati

Sifrlomo dedikdo ag¢iq motn adlanan M baslangic molumatinin sifrolonmis matn
(vo ya sifrmotn) adlanan M1 formasina g¢evrilmosi basa diisiiliir. Nozoro almaq lazimdir
Ki, oks g¢evirmoni hoyata kecirmok ii¢lin agar adlanan olava informasiyaya malik olmaq
lazimdir. Bazi istifadagilor sifrolomoni kodlasdirma ilo sahv salirlar. Oslindo bu proseslor
arasinda hiss olunacaq dorocads forq vardir. Kodlasdirmada da baslangic molumatin
basqa bir formaya ¢evrilmasi prosesi yerino yetirilir, amma bu c¢evrilmads moqgsad
informasiyanin olverigli Gtiiriilmoasi vo ya olverisli tohlil edilmasidir. Masalon, xiisusi
hazirlanmis motn ikilik kod ilo kodlanir (yoni hor bir simvol 1 vo 0 —larin ardicillig
ilo oks olunur). Moagsad bu informasiyani Elektron Hesablama Masiminda rahat tohlil
etmok, lazim goldikdo yaddasda saxlamaqdir, ¢ilinki elektrik impulslar1 ardicillig ila
oks olunan informasiyan1 kabel vasitasilo Otiirmok rahat vo olverislidir. Sifralomanin
mogsadi iso basqadir. Moatn ona goro sifrolonir ki, sifroni agmaq {i¢lin agara malik
olmayan konar soxs (daha dogrusu pisniyyatli insan) sifrolonmis motni oxuya bilmasin
(hotta motn hagqinda miioyyon molumata malik olsa da bels). Belaliklo, sifralomo
informasiyanin konfidensialligini1 tomin edon alotdir. Sifroloma alqoritmi iki bdyiik qrupa
boliiniir:
1.Simmetrik (ananavi sifralomos);
2.A¢1q agarla sifralomo.

Sifralomanin simmetrik algoritmindo bir K agarindan istifads olunur. Agar
molumati sifralomok va sonraki marhalodos sifrodon ¢ixarmaq (desifra) tigiin istifados edilir.
Demoli, malumati géndaran vo gobul edon homin agara malik olmalidir. Onda séylonanlori
sxem sakilinda belo yazmaq olar:

M = E (M, K}
M =D (M, K}

Burada E — sifrolomo funksiyasidir (encrypt), D - isa desifroloma funksiyasidir (decrypt),
har iki funksiya bir yerds K agarindan istifads edir.

Tarixo nozor salsaq gorarik ki, sifraloma birinci yaranmisdir. Bununla yanasi XX asrin
ortalarina kimi bu dsul sifralomanin yegans iisulu sayilirdi. Simmetrik alqoritm indiki
zamanda genis istifado olunur. Simmetrik alqoritm {i¢ sinifo boliiniir:

1. Dayaqliq alqoritmi;

2.Baggasinin yerino qoyulma alqoritmi;

3.Hom dayaqlig, hom do ki, basqasinin yerino qoyulma algoritmi (EHM-da
informasiyanin miihafizo edilmasi ii¢lin miiasir dovrdo hazirlanan biitiin alqoritmlor
praktiki olaraq bu sinifs aiddirlor).

ACIQLAMA: Algoritm anlayis1 informatikanin moarkazi anlayigidir. Alqoritm sézii X
asrdo yasamis Ozbok riyaziyyatgisi sbu Abdulla Mahommad ibn Musa al-X6rozmin adi ilo
baglhdir. Alimin yasadigi Xorezm sohori Amu-Darya ¢ay1 sahilindo yerlogir. Alim 06z
osarindo hind riyaziyyatini otrafli sorh etmisdi. Ug yiiz il sonra (1120-ci ildo) alimin asori



latin dilino torciimo edilir. Kitab1 avropa alimlori “Alqoritmi de numero Indorum”
(“Hind hesablamalar1 ii¢lin alqoritm”) adlandirirlar. Kitab uzun illar ilk darslik Kkimi
Avropaninn elm vo todris miiassisalorindo genis sokildo istifado olunur. Bu orofado
hind rogomlorindon orob olkolorinds do istifado etmoys baslayirlar. Mohommad ol-
XoOrezminin riyazi masalalori tonliklorin komoakliyi ilo hall etmok iigiin yazdig: kitab
toxminon 850-ci ildo ¢ap olunmusdu. Alim kitab1 “Kitabi al-Cobr” adlandirmisdi. Kitab
bu sahani arasdiran elmin Cabr adlandirilmasinin tamalini qoyur.

Sifralomonin dayaqliq alqoritmi asagidaki prinsipa uygun isloyir: baglangic moalumatin
hor bir signali (vo ya simvollar ardicilligl) digor simvol ilo (vo ya diger simvollarin
ardicilligi ilo) avoz olunur (doyisdirilir).

Konkret niimunsalars baxag.

Sezar sifri.

on godim vo on sado dayaqliq sifri Qay Yuliy Sezar torofindon istifado edilon sifr
sayilir. Burada baslangic molumatin hor bir sifralonon horfi 6ziindon ti¢ moévqe sonra
duran harfla avoz olunur.

M = kpmnTorpadpma

M' = HyAaTxXCeyrd4ns
K =7

Sokit 9. Yully Sezar siTSISAMESING NEMUNS
Y.Sezar sifrinin xiisusiyyati onun acarmnin olmamasidir. 3 ododi agar kimi istifado
edilo bilmaz, ¢iinki o molumat gondoron torofindon se¢ilmir, sadoco olaraq horfin
yerindan torpadilmasi iigiin istifado edilir. Qeyd etmok lazimdir ki, Y.Sezarin rohbarliyi
dovriindo gostorilon hal sifrin asanligi sayilmirdi.

Indiki zamanda informasiyanin sifrolonmosi vo desifrolonmasi prosesi 0 godor
miirokkablosdirilmisdir ki, lazim olan omaliyyatlarin ol ilo hoyata kegirilmosi miimkiin
deyil. Bu mogsadlo program tominatindan istifado edilir vo bu islo moasgul olan soxs
lazim goaldikda tamamils sifralomo alqoritmini barpa edo bilir.

Kriptografik program tominati genis kiitlo {i¢lin nazards tutulmayanda bu gayda-ganun
pozula bilar. Masalan, elektron sasverms sistemlorinds, hokumat slage Xatlorinds istifads
olunan isuldan imtina olunanda vo s. niimuno kimi gostorils bilar,

Tocriibo  gostorir ki, badniyyatli insanlar kriptografik miidafio sistemini sindirmaqla
programa daxil ola bilir, istifads olunan algoritmlari tahlil edirlor.

Yuliy Sezarin sifrosinin modifikasiya olunmusg halini nozordon kecirok. Acar kimi fikso
olunmus uzunluga malik rogomlor ardicilligindan istifado edilir. ©gor acarin {izunlugu
motnin uzunlugundan qisadirsa, ardicilligin har bir ragemi agiq matnin bir simvolu ils
yazilir vo bu halda agar dovrii olaraq tokrarlanir.

Nimuno kimi “wadopmaruka” séziinii “123” agari ilo sifraloyak.

M = uHdopMaTHKa
K=123
M' = HWnurtnGonre

Sakil 6. Qronsfeld sifrasindan shifads etmakis sifralanmis matn



Cari sifr (Sifr Jil Vernin “Janqada” romaninda oxuculara togdim edilmisdi) ¢oxolifbali
sifroyo (Vo ya miirokkob doyison sifroys) aiddir.
Coxolifbali sifrodo agiq motnin 1l-ci simvolu ¢oxalifbali sifronin komayilo sifralonir.
Burada 1-ci simvolun agar1 K1, 2-ci simvolun agar1 K2 va S. n-ci simvolun agar1 Kn,
n+l —ci simvolun acar1 iso yenidon K1 olacaqdir. n istifads edilon olifbalarin (vo ya
sado doyison sifrolorin) sayidir. Ondo verilmis niimunodo n=3. Coxolifbali sifronin
xiisusiyyatlorindon biri  Qronsfeld sifrosinin  yaxst formada niimayis olunmasidir.
Qronsfeld sifrosinin miioyyon ¢otismazliqlart da vardir ki, onlarda Qronsfeld sifrasinin
modifikasiya edilmasi ilo aradan galdirilmisdir, yoni agar kimi rogomlordon deyil,
horflor ardicilligindan istifado olunmasidir. Agiq motndoki horflorin sira nomrasi onlarin
altinda yazilmis acarmn horflori ilo iist-listo yigilir vo notocods sifraolonmis matnin
harflorinin sira némrasi alinir.

M = uHdopMmaTHKa

BacABacCABa K = Bacna
M' = noOMHYHTCAAT

Sakil 7. Modifikasiva olunmus Qronsteld sifri

Ondo arasdirilmis Sezar vo Qronsfeld sifralorinin “toplanma” mexanizmi (ragomlorla
vo ya horflorlo) basqa sriflorde do istifado olunur. Belo sifralorin xiisusiyyati ondan
ibaratdir ki, sifro agarin barpa edilmosino imkan verir (agor aciq vo sifrolonmis matn
molumdursa). Bu oks alaga amoaliyyati ilo, yoni “toplanma” — “cixilma” ila yerino yetirilir.
Belolikla, ogor pisniyyatli insan (diismon) agiq motno malikdirsa vo bu moatno uygun
sifroni bilirsa, onda o acgara sahib ola bilar vo acardan istifado etmokls digar sifralonmis
matnlorin do sifrasini agmaga cohd gostars bilor. Bels bir {isul molum agiq motnlo yerins
yetirilon kriptoanaliz adlanir. Tacriiba gostorir ki, Qronsfeld sifrasi ilo sifralonmis matn
bu iisulun qarsisinda acizdir.

Bozon diismonlori on ¢ox yayilmis tsulla aldadirlar, yoani gesddon diismenin aga
bilocoayi sifroya uygun motni sifraloyir vo kanal vasitasilo otiirtirlor. Bundan Xabarsiz
pisniyyatli insan gondorilmis motni sifrodon azad edir vo yalanlardan ibarat olan motni
moqsadi ticiin istifado edir. Noticado sifrodon azad olmus monasiz s6z yigimina sahib olur.
Belo sifrolomodon Boyiik Vaton Miiharibasinds (1941-1945-ci illordo) genis istifado
edilirdi.

Dayaqliq sifralonmasinds geyd olundu ki, sifralomo zamani ilkin molumatin hor bir
simvolu deyil, simvollar qrupu sifralonir. Nozoro almaq lazimdir ki, bu zaman
sifrolonacok simvollar qrupu basqa bir qrupun simvollar ilo sifralonir. Belo sifrolonma
coxharfli sifrolomo adlanir. Coxhorfli sifrolomoni aydinlasdirmaq tgiin Pleyfeyer
sifrolonmasini arasdiraq. Sifroloma zamani sifrolomo vahidi kimi bigrammadan (harf
clitliyii) istifado edilir ki, burada da bir harf ciitliiyli digor harf ciitliiyii ilo avaz olunur.
Sifraloma ingilis alifbasi tigiin nazards tutulmusdur. Agar kimi istifads edilon kod climlasi
(ibarasi) 5x5 kvadrat ¢orgivonin birinci hiicrasine yazilir (tokrarlanan horflor buraxilir).



Sonra isa ¢argivanin birinci hicrasina yazilmis harflordon basqa yerds galan biitiin harflor
kvadratin gorgivasing olifba sirasi ilo yazilir (daha dogrusu gorgivo doldurulur). Nozara
almaq lazimdir ki, I vo J harflari eyni horf kimi gobul olunur.

Cargivoni agar sozii olan MONARCHY sozii ilo doldurag.

MOMNAR
CHY3D
EFCIK
LPOST
UVWXX

Sakil 8. Pleyfeyer sifralanmasy doin kod cargivasi

[lkin matn bigramma béliiniir. Ogar agiq matnds iki eyni harf bir bigramm omola gotirirso,
onda onlar arasinda X simvolu qoyulur (mosalon, BALLOON BALXLOON kimi
sifralonir).

Ogor bigramm bir sotirdon (siitundan) ibaratdirss, onda dovrii yerdoayismoni nazors
almaqla onlar birinci (asagidaki)

qonsu satir ilo yerlarini doyisirlor. Niimunoado OR NM kimi, OP iso HV kimi sifrolonir. ©Ogor
bigrammin harflori miixtalif satirlorde va siitunlarda yerlogirlorsa, onda hor bir horf
clitliyd sotirin vo siitunun kasisdiyi hiicrads yerlason ikinci harf ilo avaz olunur. Masalan,
BE CI kimi, OS iso AP kimi sifralonir.

Demoli, INFORMATION s6zii GAPHMORSFAAW kmi sifrolonacok.

Carni sifra ilkin matnin statistik xiisusiyyatini saxlayir, yani tezlik bigramm coadvalini dil
liclin qurmaq olur vo bu zaman sifrolonmis moatnin bigramm tezliyini tohlil etmoak
miimkiin olur. Digar torafdan ingilis dilinds 26 harfin oldugunu nazars alsaq, onda bigramm
262 = 676 olacag. Bu baximdan masalo miirakkablosir, sifrolonon matnin hacminin
artmasi noaticasinds ¢okilon zohmot uguruma gedir.

Digor maraqli ¢oxhorfli sifralomoys niimuno kimi Hill sifrini géstarmok olar. Sifro m
omsalli m xotti barabarliklordan ibaratdir. Sifra agiq matnin har bir m hoarfini sifrolonmis m
horfi ilo oavoz edir. Mosalon, m=3 olduqda asagidaki borabarlik sistemini oldo edirik

(burada n - alifbanin giiciidiir).

Ci = (kuipi+kiapa+kisps) mod n
C: = (Kzipi+kzapz+kaspz) mod n
C3 = (kazpi+kazpz+kazpz) mod n

Sifrolomo agar1 K omsalli matrisa olacaqdir, amma sifrolomani vektorun tortibi Kimi
togdim etmok olar. Sifraloma vektorunun tortibi ac¢iq moatnin  harflorinin  ardicilliq
nomralorindan tortib edilmisdir (birinci harf 0 némrasine malikdir). Onda K agar
matrisasi belo olacaqdir:

C Kagkizkss |p1 |
Ca Kailkazkzs | P2
Ca kzikazkas | pa

Sifrolonmis motni desifro etmak ii¢iin matrisan1 k omsalina oks olan k= omsalina vurmaq

lazimdir.



26. Kriptografik protokollar va onlarin novlari

Protokol dedikds bazi masalalarin miistarak hall edilmasi iigiin iki vo daha ¢ox
toroflor arasinda gobul olunan addimlar ardicilligi basa diistilir. Hor bir addim ciddi
ardicilligla yerino yetirilmoali vo bir masalonin halli ii¢iin atilacaq addim digor addim
Ilo avoz olunmamalidir.

Kriptografik protokollar informasiya miibadilosi zamani miiayyan harokotlorin yerino
yetirilmasindas istifads olunur. Bu zaman pisniyyatli soxs torafindon istirak¢ilarin qarsiya
qoyduqglart mogsad pozula bilor (mosalon, konfidensialliq, tamliq vo ya molumatin
tosdiqi diismon torofindon zorbo altinda qala bilar).

Kriptografik protokolun tortib edilmasinds asas masalo ondan ibaratdir ki, informasiya
miibadilasi zamani istirak¢ilarin moqsadi hoyata keg¢sin, amma diismon iSo 6z magsadine
cata bilmoasin. Kriptoqgrafik protokol sifralomods, xeslomoads, birtorofli

funksiyalarda, tosadiifi adadlorin generasiyasinda genis istifado edilir.

Istifadocinin  autentifikasiyas1 dedikdo bir torofin (yoxlayanm) autentifikasiya
prosesindan istifado etmoklo digar tarafin tam eyniliyina (identigliyina) omin olmasi basa
disiiliir.

Autentifikasiya protokolu tohliikasizliyin tomini saviyyasindo asagidaki kimi tasnif
olunur:

1.Sado autentifikasiya (parola ssaslanmagqla). Autentifikasiyanin on sade varianti ondan
ibaratdir ki, sistem parolu agiq sokildo, xiisusi fayl formasinda yaddasda saxlayir vo
istifadogi sistemo daxil olanda sistem istifadogiya moxsus olan parol ilo yaddasda
saxlanilan parolu miiqayisa eda bilir. Tohliikasizlik baximindan bels yanasma ¢ox zaifdir,
clinki parol ilo olan fayli badniyyatli soxs ogurlaya bilar. Odur ki, bunun

qarsisint almaq tiglin xiisusi faylda ancaq xes parolu saxlamaq lazimdir. Belo olan halda
istifadogi ona moxsus olan fayli daxil etdikdo, sistem onun xes parolunu hesablayir vo
yaddasdaki fayl ilo miiqayiso edir. Ogor diismon (pisniyyatli soxs) fayli ogurlamissa,
onda hamin faylda olan xes asl fayli barpa etmok ti¢iin kifayat etmoyacokdir, naticads
diismonin cohdi heco enacokdir.

2.Ciddi autentifikasiya (kriptoqrafik {sullara osaslanmaqgla). Autentifikasiyanin bu
variantt ondan ibaratdir Ki, istifada¢i bozi bagl acarlar1 onlarin sahib olduglari slamata
gora identifikasiya edir, amma agarin 6zii iso protokolun hoyata kegirilmasi zamani agilmir
(gizli saxlanilir).

3.”Sifir” soviyyasinds (daha dogrusu baslangic vaziyyatinds) protokollarin hagigiliyini
istifadagilora subut etmokls onlar barado molumatlar elan olunur.

Yazilanlar1 niimunalords arasdiraq.

Tosadiifi adodlor asaslanan ciddi birtorafli autentifikasiya.

Hor iki torof onlara malum olan K acarma ortaqdirlar vo omaliyyati hoyata kegirmok
ticiin sifrolomoanin simmetrik algoritmini segibloar.



1.B torofi (yoxlayan) r tosadiifi ododlorini generasiya edir vo generasiya olunmuslar1 A
torafino gondorir.

2.A torofi 6ziino alinmis r tosadiifi adadlorini vo 6z adini qosmaqla molumat toskil edir,
onlar1 K acart ils sifroloyir vo B torafino gondorir.

3.B torafi alinmis moalumati sifradon azad edir, alinmis A adi ils r adadinin bir-birins uygun
olmasma amin olur.

Ogor pisniyyatli insan soboko ilo gondorilon molumati “tuta” bilorss, 0 oldo etdiyi
molumatdan istifado edo bilmoyacok, ¢iinki K agar1 aciq sokildo soboka ilo
otiirilmadiyindan, 6ziinii A vo ya B kimi togqdim etmoak istayan pisniyyatli insan heg bir seya
nail ola bilmayacak. Sobab odur ki, har bir autentifikasiya seansi hor dofo yeni tosadiifi
odadlordan istifads edir.

Tosadiifi adadlor asaslanan ciddi ikitorofli autentifikasiya.

Ikitorofli autentifikasiya dedikdo autentifikasiya seans: yerino yetirilon zaman hor iki
torofin dogurdanda bir-birina dostluq miinasibati oldugu nozords tutulur. informasiya
miibadilasi asagidaki sxem tizra yerino yetirilir:

B —A: tesadiifi r; adadi.

A—[1B: r;—dan ibarat malumat, B ad1 va 1, tasadiifi adadi K agari ilo sifralonmisdir.
BOO—-A: r; vo 1, —don ibarat molimat K agari ilo sifrolonmisdir.

Asimmetrik algoritm asasinda autentifikasiya.

1.B torofi (yoxlayan) r tosadiifi adadini secir vo B tarafina H(r), B, P, (r, B) toplumunu
gondorir. Burada H — hor-hansisa xes funksiyadir, PA — asimmetrik sifroloma algoritmidir
(sifralomos bir-basa agiq A agar1 vasitasilo hoyata kegirilir).

2.A torofi P (r, B) —ni sifrodon azad edir, omin olur Ki, r- in xes funksiyasi alinmis H(r)
komiyyati ilo uygundur va B torafins r ododini gondorir.

3.B toraofi alinmis qiymati yoxlayir va agar bu giymat r ilo uygun galirsa, A-nin asilliyina
amin olur (A torafinin bagl agari bildiyi halinda).

Acgarlarin doyisilmo protokolu dedikds elo protokol basa diisiiliir ki, bu protokolun
komoayilo hansisa gizli agar (gizli acardan istifado etmoklo sonralar simmetrik algoritmin
komayila sifroloma yerina yetirilo bilor) iki vo ya daha ¢ox toroflor arasinda bdliiniir,
hom do nazors almaq lazimdir ki, diismon gondorilo biloacok molumati “tuta” bilor, amma
bu acar1 alds etmoys imkani yoxdur.

Acarlarin doyisilma protokolunu ii¢ néva ayirirlar:

1 Acarlarm artiq generesiya olunmus 6tiirmoa protokolu;

] Umumi agarin miistorok hazirlanma protokolu;

1 Acarlarin 6ncodon paylanma sxemi.

Oncodon agarlarin paylanma sxemi iki alqoritmdon ibaratdir: ilkin acarli informasiyanin
paylanmasi vo agarin formalagmasi. Birinci alqoritmin komoyilo ilkin agarli
informasiyanin agiq hissosi generasiya olunur, generasiya olunmus hisso gizli hossado
vo serverds yerlosdirilir. Ikinci alqoritm foaliyyat gostaron agar iiciin nozords tutulmusdur
Vo bu agarin komoyilo abonentlor arasinda hesablama hoyata kegirilir.



Acgarlarin dncodon paylanma sxemi dayaniqli olmalidir.

Acarlarin doyismo protokollar1 igarisindo on genis yayilmisi Diffi-Hellman alqoritmidir.
Algoritm kanal vasitasilo agarlarin doyisilmasindos etibarli alqoritm sayilir.

Acarlar doyismo protokolu vo autentifikasiya protokolu on ¢cox kriptoqrafik protokollar
sinifino aiddirlor. Bununla yanasi boazi protokollar vardir ki, onlar basqa spesifik
masalalari hall etmoak {igiin yararhidirlar. Bunlara asagidakilar aid etmok olar:

Sosvermo protokolu. Protokol segkilorin aparilmasi zamani istifado edilir.  Sasvermada
istirak edon har bir seg¢ici anonim olaraq 6z saSini verir. Bununla yanasi sasvermado
istirak edon soxs ki dofo bu prosesds istirak eds Dbilmaz. Sasvermads ancaq
geydiyyatdan kegmis istiraker istirak edir vo hoagigetondo onun sasveran soxs oldugu ona
moxsus olan sonad vasitasilo yoxlanilir.

Eyni zamanda imza atma protokolu. Istirakcilarin osas mogsedi ondan ibarstdir Ki,
onlar har hansisa bir sonadi imzalayan zaman imzasma goro tominat ala bilsinlor.
Istirak¢ilar imzalama meorasimi zamani bir-birinden uzaq mosafoda ola bilorlor, odur
ki, imzalama prosesi elektron rogomsal imza ilo da hoyata kegirila bilar.

Qrup sokilinds imzalama protokolu. Sonadin imzalanmasi bir qrup istirak¢r torofindon
yerina yetirilo bilor. Imzalanms sonadi alan aks toraf amin olmalidir ki, senad bir grup
istirak¢1 torofindon imzalanmisdir, amma imzalarin kima moxsus oldugu onun {igiin o
godor do maraqli deyil. ©gor imzalarin kimo maxsus oldugunu yoxlamaq talob edilorss,

sOzsiiz ki, sonadi imzalayanlarin imzalari ilo onlarin soxsiyyoti arasdirilmaqla
yoxlanilacaq. Qrup sokilindo imzalamagin on sado formasi inanilmig arbitrdan
istifadadir. Arbitr ¢oxlu sayda agiq vo bagh agarlari generasiya edir vo bu agarlari
qrupun istitak¢ilarina paylayir (masalon, m oadad agari qrupun hor bir n {izviino). Agiq
acarlarin siyahisi ¢ap edilir. Malumati imzalamagq ti¢lin qrupun har bir tizvii baglh agarlardan
istonilon birini segir. Sonadin qrup tizvlarinin biri torofindon aciq acarla imzalandigini
yoxlamaq tiglin elektron rogomsal imza torofindon qrupa moxsus aciq agarlar toplumu
yoxlanilir.  Sonraki  morholods ise imzalarin imza sahiblorine  moxsuslugunu
miioyyanlosdirmokdon 6trii arbitro miiraciot edilir (Arbitr latinca arbiter — hakim, ortaq
anlamini verir). Protokolun zaif cohati asason ondan ibaratdir ki, arbitrin noyass aldanarag
grup iizvlorinin imzalarini saxtalagdirmasidir.

Danilmaz imzalama. Imza adi rogomsal imzadan onunla forglonir ki, onun yoxlanilmasi

liclin imzalayanin icazasi miitlaq olmalidir.

Kor-korana imzalama. Elektron rogomsal imzanin xiisusiyyatini 6ziindo oks etdirsado,
ondan miioyyan qodar forglonir, yani imzalayan soxs imzaladigi sanadin mozmunu ils
tanis olmagqdan marhumdur.

Sirrin bdliinma protokolu. Moalumat hissalars pargalandigdan sonra qrup lizvlori arasinda
paylanir, naticado grupun istanilon tizvii onun payina diison malumatdan heg bir

sey anlaya bilmir. Lazim goldikdo qrup tizvlori bir yers toplasdigdan sonra malumatla
tanis ola bilirlor. On ¢ox istifado edilon protokol sirrin arbitrin istiraki ila boliinmasidir.



27. Ragom imzas1 va ona goyulan talablar
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Artiq “elektron imza”, “elektron rogom imzasi”, “rogom imzasi” kimi terminlor
dilimizdo vatondasliq hiiququ gazanmaqdadir. “Elektron imza” vo “rogom imzasi”
terminlorinin miithiim forglori vardir. Elektron imza, malumati 6hdaliklo slagelondirmak
Vo ya moalumatin hoqiqiliyini miioyyan etmok moqsadi ilo istirakgr torafindon yerino
yetirilmis vo ya gobul edilmis, elektron vasitalorlo realize olunmus istonilon simvol vo ya
prosesdir. Bu torif verilon imzanin hoyata kegirilmasi {i¢iin segilmis konkret dasiyict vo
ya metoda deyil, imzanin anonavi hiiquqi aspektino asaslanir. Elektron imzanin asas
funksiyasi, adi imza kimi, miiollifin identifikasiyasidir. Elektron imzalar ailaSina ragom
imzas1 texnologiyasi ilo yanasi hal — hazirda miioyyon biometrik verilonlor asasinda
identifikasiyan1 aparmaga imkan veran texnologiyalar (barmq izlori, sasin tembri, géz
toru damarlarinin yerlosmo sokli, ol imzasi zamani xatlorin xronometraji vo basqa
biometrik amillor, perspektivde DNK), homg¢inin asasinda smart — kartlarin vo digar
aparat agarlariin istifadasi dayanan texnologiyalar aid edilir.

Rogom imzas1 elektron imzanin bir noviidiir vo identifikasiyasi ilo eyni vaxtda
elektron sanadinin hoqiqiliyinin yoxlanmasi funksiyasini (autentifikasiyasini) da hoyata
kegirir. Ragom imzasi verilonlor blokunun kriptoqrafik g¢evrilmasi naticasindo alinan
verilonlardir va onlar bu blokun tamligina va manbanin hagigiliyina omin olmaga imkan
verir, homginin sonadi alan torafin horokatlorindon miihafizoni tomin edir. Belaliklo,
rogom imzasi asagidakilara imkan verir:

- imzalayanin identifikasiyasi;
- molumatin identifikasiyasi;
- 1mzadan boyun gagirmama;
- molumatin tamhigu.

Miiasir diinyada sonadlorin elektron formasinin vo onlarin emal iisullarinin genis
yayillmasi ilo olagodar elektron  sonadlorin  hagigiliyinin = vo  miiallifinin
miioyyonlosdirilmasi problemi xiisusilo aktual olaraq meydana ¢ixir. Elektron sonad
ananavi sanaddan har seydan avval fiziki deyil, mantiqgi tabisto malik olmasi ils farglanir.
Bu isa 6z ndvbasinda sanadin xassasinin dasiyicisinin xassasindan ayrilmasina sabab olur
ki, bu da miixtalif aqdlorin o ciimlodon miigavilalorin baglanmasinda sl imzasi, mohiir,
bank va bankin miihafizo elementlari Kimi ananavi rekvizitlorin tatbigini geyri — miimkiin
edir. Informasiyanin Gtiiriilmoasi zamani birlikdo vo ya ayriligda asagidakilar tomin
olunmalidir:

1. Konfidensialliq (maxfilik) — badniyyatlinin 6tiiriilon malumatin mazmununu
bilmak imkan1 olmalidir.
2. Autentivlik (haqiqilik) — iki anlayis1 shato edir:
v tamliq - molumat tosadiifi vo qosdli do doyisilmodon miihafizo
olunmalidir:



v’ gondoronin identifikasiyas1 (miiollifliyin yoxlanmasi) — alanin
molumati kimin géndardiyini yoxlamaq imkan1 olmalidir.

Informasiya tohliikesizliyinin tomin olunmasinin nozoriyyasine uygun olaraq
avvalco elektron sonadlora olan osas tohliikelora nozor salaq. Elektron sonadlorin
miibadilasi zamani badniyyatli amallorin asagidaki névleri mévcuddur:

3. Imtina — hagigetdo sonadi géndarmosine baxmayarag abonent A bildirir ki, o,
abonent B-ys sonadi gondormoayib. Bu tip tohliikolordon miihafizo {igiin
elektron (va ya rogam) imzadan istifads edilir.

4. Modifikasiya—abonent B malumati doyisdirir v iddia edir Ki, malumati mahz
bu sokilda abonent A-dan almisdir.

5. ©vozetmo - abonent B 6zii sonadi formalasdirir vo onu abonent A-dan aldigini
iddia edir.

6. Foal olokegirmo - pozucu (sabokoya qosularaq) sonadldari (fayllari) icazasiz
alo kegirir vo onlarda doyisiklik edir.

7. Maskarad — abonent C abonent A-nin adindan sonad gondorir.
Modifikasiyadan, ovozetmodon, doyisiklik etmokdon vo maskaraddan
miihafiza {i¢lin ragam imzasindan istifads edilir.

8. Tokrar — abonent C avvallor abonent A-nin abonent B-ya gondordiyi sanadi
tokrar B-yo gondorir. Tokrar tipli tohliikolordon on yaxsi miihafizo
imitoalavalorin istifadasi vo daxil olan molumatlarin ugotudur.

Imzanin sonodlorin avtorizasiyas1 vasitosi kimi istifadesi ¢oxdan molumdur.
Istonilon sanad yalniz onda miisllifin imzas1 (md&hiirii) oldugda hiiquqi qiivve gazanir.
Istonilon imza — istor adi, istarsa do rogom imzasi homiso on az1 asagidaki funksiyalari
yerino yetirir:

- Sonadin miisllifinin kim oldugunu doqiq gostorir.

- Sonadi imzalayanin sonadds geyd olunmus molumatla razi olmasi haqqinda
sohadat verir. Imzalayan soxs imzaladig1 saneddan boyun gagira bilmoz.

- Gondoaranin basga sonadi deyil, mahz gondardiyi sanadi imzaladigim tasdiq
edir. Basqa sozla, ona basga va ya oxsar sanadi zorla gabul etdirmak olmaz,
¢iinki onda orijinalin imzalanmis surati var.

- Sonadin ilkin motninin sonraki doyisiklik vo tohriflordon miihafizasine
Zomanat verir.

Qeyd edoak ki, birinci iki funksiya sanadin nozards tutuldugu soxsin maraglarini,
liclincii 150 imzalayanin maraqlarin1 miidafis edir. Biitiin bu hallarda imzanin autentiklik
(asllik, hoqgiqgilik) adlanan xassasi, yoni autentifikasiyani hoyata kegirmok xassasi
“isloyir”. Bu xassa, imzanin altinda durdugu sonado do kegir.

Autentifikasiya termini iimumi halda informasiya qarsilighh slagesininin biitiin
aspektlorina: rabitos seansina, torafloro, otiiriilon malumatlara va s. aid edilir. Malumatlarin
autentifikasiyasi ham kommersiya, hom do maxfi (gizli) rabito sistemlarinin abonentlori
iclin hoyati ohomiyyatli amildir. Autentifikasiya gobul edon vo ya ola bilsin arbitr



torofindon movcud autentifikasiya protokolu (qaydasi) ¢argivasinda verilon molumatin
sanksiyal1 (qanuni) gondaron torafindon gondorildiyi vo bu zaman onun doyisdirilmadiyi
faktinin miosyyan edilmasidir.

Qeyd edok ki, taraflor bir — birins inandiqda toroflorin autentifikasiyasini simmetrik
sifrloma ¢ar¢ivasinds autentifikasiya kodu mexanizmi vasitasils hall etmok miimkiindiir.
Lakin bir — birino inanmayan toroflor ii¢lin timumi moxfi acar osasinda toraflorin
autentifikasiyasini aparmaq miimkiin deyil. Bu problemin hallinin asas mexanizmi ragom
imzasidir.

Elektron molumatlarin autentifikasiya metodlarinin oksoriyyati bu vo ya digor
kriptografik metodlara asaslanir. Elektron molumatlarin belo autentifikasiya metodlar
coxdan malum olsalar da, yalniz kriptografiyada yeni istiqgamotin meydana ¢ixmasi ilo
rogom imzasina qoyulan biitiin toloblori 6domays basladilar. Kriptoqrafiyada yeni
istigamat agi1q agarli kriptosistem anlayisinin daxil edilmasi ilo alagadardir.

Umumi halda rogom imzas: konkret molumata (motno, fayla vo ya istonilon
uzunluglu ixtiyari bitlor yigimina) slave olunan vo asagidakilari tomin etmoys imkan
veron geyd olunmus (sabit) uzunluqlu informasiya blokudur:

- ilkin malumatin autentikliyinin molumatin monboyinin sahibinin, miiallifinin,
gondoronin autentifikasiyasi imkani);

- molumatin tamliginin tosdiqi (sanksiyasiz doyisilmalorin yoxlugu);

- moalumatin misllifliyindon imtinanin geyri — miimkiinliiyiina zomanat.

Molumatin ragom imzas1t malumatin 6ziindan va yalniz imzalayan subyekto malum
olan moxfi agardan asilidir. Bu zaman nazardos tutulur Ki:

- ragom imzasi asanligla yoxlanilan olmalidir;

- imzan1 yoxlamagq igini hor bir kos moxfi agara miiraciot etmadon hoyata keciro
bilmalidir;

- imzalayan soxsin miiayyan molumati imzalama faktindan boyun gagirmasi vo
ya imzani saxtalasdirmaq cahdi ilo baghh miibahisali vaziyyst yarandiqda,
ticlincii torafin miibahisoni hall etmok imkan1 olmalidir.

Bu konteksdos “imza” terminin islonmasi onunla asaslandirilir ki, rogom imzasi kagiz
sonaddoki ol imzast ilo bir sira timumilikloro malikdir. ©1 imzas1 da yuxarida sadalanan
ic funksiyani yerino yetirir. Ol imzasi ilo rogom imzasi arasinda mithiim forglor do
movcuddur. Bu forglor asagidaki cadvaldos oks etdirilib:



Ol imzasi

Rogom imzas1

Imzalanan motndan asili deyil, homiso
eynidir,

Imzalanan moatndon asilidir,
olaraq homiso miixtalifdir.

praktik

Imzalayan soxslo ayrilmaz olagodoadir,
onun  psixofiziki  xassolori ilo
birgiymatli tayin olunur, itirilo bilmaz.

Imzalayan soxso moxsus olan moxfi
acarla miiayyan olunur, sahibi torafindan
itirilo bilor.

Dastyicidan  (kagizdan) ayrilmazdir,
buna gora do sonadin hor niisxasi ayrica
imzalanir.

Sonoaddon asanligla ayrilir, buna goro do
onun biitiin niisxalori tiglin hagiqidir.

Realizo  olunmaq olava

mexanizmlor tolob etmir.

ucun

Imzanmn hesablanmasi vo yoxlanmasi
ticlin olavo mexanizmlar talob edir.

Xidmat edan infrastruktur yaradilmasini
tolob etmir.

Ac¢1q agar sertifikatlarinin etibar olunan
infrastrukturunun  yaradilmasii  tolob
edir.




28. Ragom imzasi sxemlari

Aciq agarli sifrloma sistemi asasinda rogom imzasinin is prinsipine baxag. Tutaq ki,
hor hanst A abonenti miioyyon molumati imzalamalidir. Bunun {i¢iin o, asagidaki
ardicilligla harokoat edir:

1. Hes — funksiya adlanan xiisusi riyazi funksiyanin komoayi ilo bu malumatin
hes — giymotini (daycestini) hesablayir.
2. Molumatin hes — qiymatini 6ziiniin moxfi acari ilo sifrlayir.
3. Sifrlonmis hes — giymat malumata birlasdirilir vo malumatin ragom imzasi
olur.
Hes — funksiyanin xassasi elodir Ki, onun komoayi ilo alinan daycest molumatla
“moéhkom” baglidir — malumatin bir biti doyisdirildikds bels, hes — funksiyanin giymati
dayisir. Imzanin yaradilmasi sxemi asagidaki cadvalds gostorilmisdir:

Molumat >/ Hes-funksiya Molumatin
daycesti
Molumat
Imza funksivasi
— Imza

Imzalayanin

moxfi agar1

Bundan sonra sistemin istonilon istirakgisi imzalanmis sonadi aldigda A abonentinin
imzasin1 asagidaki ardicilligla yoxlaya bilar:
1. Alinmis malumatin hes — iymatini hes — funksiyanin komayi ilo hesablanir.
2. Sonra moalumata birlosdirilmis sifrlonmis hes — giymati A abonentinin agiq
acari ilo desifro edir.
3. Alinmis desifro edilmis hes — giymati 6ziiniin hesabladigi hes — giymatlo
miiqayisa edir.
4.  Onlar st —isto diisiirlarsa, imza haqiqi hesab olunur. ©ks halda molumat radd
olunur.



Malumat ——> Hes funksiya > Moalumat

daycesti
Mduqayisa
. % i
Imza Imga > Malumatin
funksiyasi daycesti

imzalayanin

agiq agari

Rogom imzasi sxemlari. Ragom imzasi sxemi asagidakilardan ibaratdir:

tohliikesizlik parametri; bu parametr kimi imzanin uzunlugu, imzalanan
molumatlarin uzunlugu va s. goriilo bilor;

ilkin molumatlar fozasi;

moxfi informasiyan1 doyisdirmodon baxilan sxemdo alina bilon imzalarin
maksimal sayi;

acarlarin generasiyasi alqoritmi;

imzan1 yaratma alqoritmi;

imzan1 yoxlama alqoritmi.

Goriindiiyli kimi rogom imzas1 sxemini realizo etmak ti¢iin iki alqoritm zaruridir:

1.
2.

Ragom imzasinin yaradilmasi alqoritmi.
Rogom imzasinin yoxlanilmasi alqoritmi.

Bu alqoritmlora goyulan basglica toloblor moxfi agardan istifado etmadon imzani
yaratmaq imkaninin istisna olunmasi vo har hansi gizli informasiyani bilmadon imzan1
yoxlamaq imkanina zomanat verilmasidir.

Ragom imzasi sxeminin etibarligi 3 mosslonin ¢atinliyi ilo miioyyan olunur:

Imza

imzanin saxtalasdirilmasi, yoni verilmis sonadin altindaki imzanin qiymatinin
moxfi acarin sahibi olmayan soxs torafindon tapilmasi;

imza molumatinin yaradilmasi, yoni imzanin verilmis qiymatino borabor
imzaya malik he¢ olmasa bir molumatin tapilmasi;

molumatin dayisdirilmasi, yani eyni imza giymatino malik iki miixtalif
moalumatin seg¢ilmasi.

sxemlorinin qurulmasi. Rogom imzasi sxemlorinin qurulmasinin miiasir

prinsiplori asagidakilardir:



- sistemin biitiin istifadagilarinin ragom imzasmin hesablanmasi vo yoxlanmasi
eynidir vo tam molumdur, genis malum olan riyazi masalalors asaslanir;

- rogom imzasmi yoxlama agarlarinin moxfi imzalama acarlarindan
hesablanmas1 iisullar1 hami {¢iin eynidir vo yaxst molumdur, onlarin
ctibarlilig1 da genis molum olan riyazi masalalors asaslanir;

- imzalama ii¢lin moxfi acarlar istifadoginin 6zii torofindon tosadiifi olaraq
biitlin miimkiin agarlar coxlugundan segilir;

- konkret rogom imzasi alqoritminin davamliligi har hansi “moxfi” informasiya
calb etmoadon, yalniz molum riyazi naticalorin va potensial badniyyatlinin
hesablama giiclori haqqinda saglam forziyyalorin osasinda qiymatlondirilo
bilar.

Hal — hazirda rogom imzasi sxemlorinin yaradilmasi ii¢lin bir ne¢o prinsipial
yanasma toklif olunub. Onlari ii¢ qrupa bélmak olar:

- aciq agarl sifrlomo sistemlori asasinda olan sxemlar;

- xisusi hazirlanmig imzan1 yaratma vo yoxlama alqoritmlarinin asasinda olan
sxemlar;

- simmetrik sifrloma sistemlari asasinda olan sxemlar.

Rogom imzasi sxemini yaratmaq ti¢lin simmetrik sifrloma sistemlorindon istifado
etmok olar. Bu halda moxfi agarla sifrlonmis malumatin 6zii imza rolunda ¢ixis eda bilar.
Belo imzalarin osas catismayan cohoti onlarin birdofalik olmasidir, ¢iinki har bir
yoxlamadan sonra moxfi agar molum olur. Simmetrik sifrlomo sistemlarinin istifadasi
gargivasinda bu voziyystdon yegano ¢ixis yolu har iki torofin inandigi vasitagi
funksiyasini yerina yetiron inanilmis tiglincii torofin daxil edilmasidir. Bu halda biitiin
informasiya vasitoc¢idon kegmokls 6tiiriiliir, vasita¢i malumatlarin bir abonentin acarindan
digorinin agarina yenidon sifrlonmasini hayata kegirir. Tobii olarag, bu sxem oldugca
olverigsizdir .

Ragom imzasi sxemi qurmagq ligiin ag1q agarli sifrlomo sistemlarindan istifads etmok
ideyas1 masalonin qoyulusunun tomalindadir. Dogurdan da, tutaq ki, elo (E, D) ¢evirmalor
ciitii var ki, birincisi agiq agardan, digari iso maxfi agardan asilidir. Malumatin ragam
imzas1 S-i hesablamaq tli¢iin moxfi agarin sahibi M molumatina ikinci ¢evirmoani D
cevirmasini totbiq edir: S=D(M). Bu halda imzan1 yalniz moxfi acarin sahibi hesablaya
bilar, imzanin dogrulugunu E(S)=M barabarliyini isa istonilon soxs yoxlaya bilar. E vo D
cevirmalaring asas toloblor bunlardir:

- biitiin M moalumatlari iigiin M=E(D(M)) barabarliyinin 6danilmasi;

- verilmis M molumati {iglin moxfi agar1 bilmadon D(M) giymatini
hesablamagin geyri — miimkiinliiyii.

Rogom imzasinin hesablanmasi tigiin taklif olunmus bu tsulun farglandirici cohati
imzalanan molumatin Oziiniin Otiiriilmasinin vacib olmamasidir, ¢iinki onu imzanin
giymatina osasan barpa etmok miimkiindiir. Bununla olagodar olarag, belo sistemlori
matni barpa edan ragem imzasi sistemlori adlandirirlar.



29. Ragom imzasi sistemlaring hiicumlar

Boadniyyatlinin hansi yollarla rogom imzasina hiicumu hoyata kegiro bilmasi
haqqinda biliklor rogem imzasi sisteminin istifadagisino oldugca zaruridir. Ragom imzasi
sistemlorino aid olan sonadlords ¢ox tez — tez biitiin miimkiin acarlarin saf — ¢iiriik
edilmosi tgiin tolob olunan omoliyyatlarin say1 xatirladir. Bu hiicumlarin miimkiin
realizasiyasi variantlarindan yalniz biridir. Yiiksok ixtisasli badniyyatli he¢ do homiso
bels “kobud” saf — ¢iiriik hiicumundan istifads etmir. Tipik hiicumlardan bazilarinoe nozar
salag. Rogom imzas1 sistemlorine miimkiin olan hiicumlari bir neg¢a qrup iizras tosnif etmok
olar:

- kriptografik algoritmlars hiicumlar;

- kriptosistemlors hiicumlar;

- realizoys hiicumlar;

- protokolun pozulmasi ils bagl hiicumlar;

- rogom imzasi sistemi mexanizmlorinin tamliginin pozulmasma oasaslanan
hiicumlar;

- istifadagilors hiicumlar.

Hiicum edoan konar subyekt, imzalayan torof (imzadan imtina) vo ya imzan1 yoxlayan
torof (imzanin saxtalasdirilmasi) ola bilor.

Kriptografik algoritmlara hiicumlar. Bu tip hiicumlar miirokkab riyazi mosalalarin,
mosalon, boyiik sado adadin moduluna goéra diskret logariflomo masalasinin halli ilo
olagadardir. Hiicum edonin ugur sansi olduqca azdir. Hiicumun bu névii ikiacarli
kriptografik algoritmo vo ya hes — funksiyaya qars1 yonolo bilar. birinci halda imza, ikinci
halda sonad saxtalasdirilir.

Qeyd etmok lazimdir ki, program mohsullarinin bir sira yaradicilari rogom imzasi vo
hes — funksiya standartlarinin mévcudluguna baxmayaraq 6zlorinin xiisusi alqoritmlarini
yaratmaga cohd edirlor. lakin miialliflorin bu sahads asagi kvalifikasiyasi ucbatindan
homin alqoritmlor riyaziyyat¢i — kriptograflar torofindon yaradilmis keyfiyyatli
algoritmlors xas olan xiisusiyyatlora malik olmurlar.

Kriptosistemlora hiicumlar. Kriptosistem dedikdo yalniz istifado olunan ragom
imzasimnin yaradilmasi vo yoxlanmasi alqoritmi deyil, acarlarin generasiyasi vo
paylanmas1 mexanizmlari Vo Kriptosistemin etibarligina tasir edon bir sira digor vacib
elementlor do nozords tutulur. Kriptosistemin etibarliligi onu togkil edon ayr1 — ayri
elementlorin etibarligindan toplanir. Buna goro bir sira hallarda alqoritma hiicuma zarurot
yoxdur. Kriptosistemin komponentlarindon birina - masalon, agarlarin generasiyasi
mexanizmina hiicuma cohd etmak kifayatdir. Ogor kriptosistemds acarlarin generasiyasi
liciin realizo olunan tosadiifi adadlor generatoru etibarli deyilsa, hatta keyfiyyatli rogom
imzas1 alqoritmi istifado edildikdo bels, kriptosistemin somaraliliyi boyiik siibha
altindadir.



Kriptosistemo hiicumlar homginin maskalanmis zoifliklori olan rogom imzasi
sistemlorinin  vo ya icazesiz girisdon miihafizo vasitolorinin, sonadlogdirilmomis
alfacinlori olan digar sistem vo totbigi program tominatinin yeridilmasina do asaslana
bilor. buna yol vermamomk tigiin kriptoqrafik vasitolor vo icazasiz girisdon miihafizo
vasitolori miioyyan toskilatlar torafindon sertifikasiya olunmalidir.

Realizoys hiicumlar. Bu tip hiicumlar badniyyatlilor torafindon daha tez-tez istifado
olunur. Bu onunla slagadardir ki, onlarin hoyata kegirilmasi {i¢iin genis riyazi biliklor
tolob olunmur. Hiicuma ravac vero bilon sohv realizalorin genis ¢oxlugundan
asagidakilar1 nlimuno olaraq gostormak olar:

- ragom imzasinin maxfi agar1 tarpanmoz diskds saxlanilir;

- rogom imzasi sisteminin igi qurtardiqdan sonra operativ yaddasda saxlanilan
acarlar silinmir;

- seans acarlarmin tohliikasizliyi tomin olunsa da, bas acarlarin miihafizasino
yetorinca diggat verilmir;

- lokolonmis agarlarin qara siyahisina giris agiqdir.

Protokolun pozulmasi ilo bagl hiicumlar. Belo hiicumlara, mosalon, imzalanmis
molumatlarin tokrari, molumatlarin gecikdirlmosi aiddir. Belo horokotlorin qarsisini
almag tciin sonadin rekvizitlorinde miioyyan sahalor noazords tutulur. Malumatin
alinmasindan imtina faktindan miihafizoni tomin edon mexanizmlorin istifadasi do
zoruridir.

Rogom imzas1 sistemi mexanizmlorinin tamliginin pozulmasina asaslanan hiicumlar

oldugca miixtalifdir. Onlara verilonlor bazasindan imzalanmis molumatin pozulmasi,
moxfi acarin proqram va aparat vasitalori ilo alo kegirilmasi, saxta agiq agarin yeridilmasi,
verilonlor bazasinda agiq agarin doyisdirilmasi aiddir.
Istifadogilors hiicum. Unutmaq olmaz Ki, son istifadagi do kriptosistemin bir elementidir
Vo biitlin digor elementlorlo yanasi o da hiicumlart moaruzdur. Istifadogi 6zii olmayanda
imzalamaq t¢lin rogom imzasinin maxfi agar1 olan dasiyicisini hamkarina vera bilar,
dasiyicisini itira bilor va itgi haqqinda dasiyicisi yenidon talob olunana gador xobor
vermaya bilar. sistemlorin ¢oxunda imzanin yaradilmasi tigiin istifada¢i 6ziino agarlar
generasiya edoa bilar. agarin generasiyasi istifadoginin 6ziiniin se¢diyi parollara asaslana
bilor. Buna gors parollara verilon talablor haqqinda istifadagilar tolimatlandirilmalidir.



«INFORMASIYA SISTEMLORINDO TOHLUKOSIZLIYIN TOMINi»
fonnindoan imtahan suallarn

Tohliikasizlik hagqinda malumat

Informasiya tohliikesizliyi haqqinda moalumat

Informasiya tohliikasizliyinin tamin edilmasi

Informasiya tohliikasizliyinin tomin edilmasi zamani hall olunan masalalor

Informasiya tohliikesizliyinin pozulmasinin osas kateqoriyalari

Informasiya tohliikasizliyinin tomin edilmasinin 3 asas prinsipi

Informasiya tohliikasizliyinin siyasati

Informasiya tohliikasizliyinin konsepsiyast

. Informasiya icazali girisin tomin edilmasi

10 Informasiya tohliikesizliyinin pozulmasina moruz qala bilon osas
komponentlor

11.Siini tohliikalor

12.Tabii tohliikalor

13.Kompiiter viruslari informasiya tohliikasizliya tohdid Kimi

14.Tohliikasizliyin pozulmasi tohliikasi (tohdidlar)

15.Informasiya tohliikesizliyini strategiyasi

16.Informasiya tohliikasizliyi insidenti

17.Insidentin novlari

18.Informasiyanin sizmasi yolllar

19.Informasiya tohliikasizliyi probleminin hallina kompleks yanasma

20.Birbasa vo dolay1 yolla miidaxilo

21.Tohliikalarin komponentlara goéra tosnifati

22.Viruslarin yayilmasi

23.Antivirus proqramlari

24. Antivirus programlarinin névlari

25.Rezident monitorlar

26.Kompiiter hiicumlari

27.Kompiiter viruslarinin miisbat cahatlori

28.Antivirus, anticasus va antispam program tominati

29.0lamatlorina goros tosnif edilon viruslar

30.Ziyankar program tominati

31.Troyan kodu

32.Fiziki va elektromaqnit hiicumlar
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33.Farming, skamming, visinq
34.Xakerlor
35.Xaker va onlarin bir neg¢a kateqoriyaya boliinmasi



36.Xakerlarin bir nego kateqoriyaya boliinmasi

37.Xaker tisullarinin totbiqi

38.Kriptologiya elmi haqqinda molumat

39.Sifrloma.

40.Simmetrik vo asimmetrik sifrlomo

41.Elektron imza

42.Rogamsal sertifikat

43.Rogomsal imzanin is prinsipi

44 Elektron hokumat

45.Kibertohliiks va kibermiidaxilo

46.Kibercinayat

47.Kiberterrorcu

48.Kibernetik terror¢uluq

49.Kibernetik terror¢uluga verilmis toriflor

50.Kibertohliika va kibermiidaxila

51.Kiberhiicumlar

52 Kiberterrorguluga gars1 miibariza

53.Kibercinayatlorin fordi xiisusiyyatlori

54.Kibercinayatlarin asas novlari

55.Kiberterrorguluga qarsi miibarizo mexanizmlori

56.Qasd obyektlorina gora kibercinayatlorin qruplara boliinmasi
57.Kibercasuslug

58.Kiberterrorgulugun hayata kegirilmasi tigiin istifado olunan model
59.Terrorgularin internetdos foaliyyati

60.Elektron rogam imzasi

61.Dos - hiicum

62.DDOS hiicumlari

63.DDOS klasteri

64.Adware, Spyware, Keylogqger, Snoopware - programlari
65.Proksi, Porno-dialer, Riskware, Rutkit proqramlari

66.Butkit, Droneware, Backdorr proqramlari

67.Sell-kod, Eksployt programlari

68.Molumatlarin basqa yerds saxlanmasi vo anonim elektron pogtu
69.Kompiiter miidaxilasi, dolagdirma va yoxlamaq imkaninin olmamasi
70.Ac¢1q forumlarin istifadasi. Internetds shbat va goriis texnikasindan istifado
71.Parollarin istifadasi vo miirokkab sifrloms

72.Kompiiter miidaxilasi vo dolagdirma

73.Molumatlarin va elektron pogtun sifrlonmasi

74.Ragom imzas1 va ona goyulan taloblor

75.Kriptografiyada yeni istigamot



ok

76.Imzanin funksiyalari

77.Elektron sonodo miimkiin tohliikalor

78.Ragom imzas1 vo adi imza

79.Ragom imzas1 sxemlari Vo onlarin qurulmasi
80.Ragom imzas1 sistemlarine hiicumlar

81.Rogom imzasinin riyazi asaslari

82.Kriptografiyanin mogsadlori

83.Verilonlor bazasinin miihafizo vasitalori
84.Verilonlar bazasinin alave miihafizo vasitalori
85.Kompiiter viruslar

86.Viruslarin yayilmasi

87.Informasiya miihafizosinin aparat proqram metodlar1
88.Informasiya miihafizosinin metodlar1 va vasitalori
89.Tohliika vo onlarm névlari

90.Resurslarin icazasiz istifadodon miihafizasi
91.Resurslardan diizgiin istifado olunmamasinin miihafizasi
92.Informasiya miihafizasi {iciin proqram sistemlori
93.iqtisadiyyat sahasinda va bank strukturlarinda

94 Kibernetik cinayatlor

95.Harbi sahads kibernetik cinayatlor

96.Atom energetikasi sahasinds kibernetik cinayatlor
97.Kosmik tadgiqatlar sahasinds kibernetik cinayatlor
98.Siyasi sahado kibernetik cinayatlor

99.Informasiya texnologiyalar1 sahasinda kibernetik cinayotlor
100. Tibb sahasinds kibernetik cinayatlor
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